
و تحليل چالش و راه شناسايي  كارهاي ها
 امنيتي در يادگيري الكترونيكي
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يادگيري الكترونيكي، اگرچه امكان دريافت بسياري از خدمات بريا: چكيده
و اي فراهم آورده، ولي متناسب هاي رايانه خط را براي كاربران شبكه برون با ماهيت

رويي با انواع گوناگوني از مخاطرات امنيتي را نيزبهمحيط فعاليت خود، احتمال رو
و كاهش مخاطرات امنيتي. استافزايش داده بنابراين، طبيعي است كه موضوع تحليل

مقالة حاضر، با بررسي موردي. اي باشد هاي اصلي مديران چنين حوزه يكي از نگراني
و پذيري آسيب در ها تهديدهاي امنيتي در سطح فرايندهاي يادگيري الكترونيكي

كردي مبتني بر تحليل خطرها به ارائة هاي آموزشي كشور، با رويتعدادي از مؤسسه
مي مجموعه راه شده كارهاي امنيتي ارائهمجموعه راه. پردازد كارهاي امنيتي لازم

رش امن فضاي مجازي يادگيري راه پيشرفت امنيت براي گستتواند به عنوان نقشه مي
راه ياد شده، نقشه. هاي آموزشي كشور قرار گيردالكترونيكي، مورد استفادة مؤسسه

و تحليل و استانداردها، مطالعات ميداني هاي بر اساس نتايج پيمايش متون تخصصي
و نگرش آماري پيرامون ايده و فعالان حوزة يادگيري هاي صاحب ها نظران

و تأييد قرار گرفتهالكترونيكي كش . استور، مورد ارزيابي

هاي امنيتي؛ تهديدهاي امنيتي؛ پذيري يادگيري الكترونيكي؛ آسيب:هاكليدواژه

.كارهاي امنيتي تحليل مخاطرات امنيتي؛ راه

 فصلنامة علمي پژوهشي
)نامة يادگيري الكترونيكي ويژه(

و فناّوري اطلاعات ايران  پژوهشگاه علوم
5) چاپي(شاپا 2 0 6 -1 7 3 5 

5) الكترونيكي(شاپا 5 8 3 -2 0 0 8 
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 مقدمه.1

و ارتباطات و نفوذ فناّوري اطّلاعات هاي اجتماعي، اقتصادي، در متن زيرساخت1)فاوا(رشد

و فناّورانه موجب تغيير چگونگي فعاليت وو ها در سطح واحدهاي اجتمـاعي، كسـب سياسي كارهـا

با عنوان جوامع اطّلاعـاتي گيري نوع جديدي از جوامع، است كه حاصل آن شكلحتي دولت شده

آن. است  و منابع هـا، بـه مشخصة اصلي فضاي حاصل از اين جوامع، اهميت بالاي اطّلاعات، دانش

و نيازمنـد بـه نگهـداري اسـت عنوان دارايي هـاي فراگيـر فـاوا در جوامـع زيرسـاخت. هـاي اصـلي

و تسهيل و كننـده را بـراي گسـترش انـواع فضـاهاي اطّلاعاتي، بستري پايه كـاربردي الكترونيكـي

هـاي گونـاگون جامعـة افزودة الكترونيكي بـه گـروه هاي ارزش اي از سرويسعرضة طيف گسترده

به با وجود اين، ماهيت اين زيرساخت. آورند كاربران فراهم مي و گونه ها اي است كه امكان فعاليت

و حملات امنيتي را پيرا و تعداد زيادي از تهديدها هـا يـا هـا، كـاربري مون سيستمبروز انواع جديد

رو، ايـناز. (Adams and Blandford 2003)كننـد هـاي الكترونيكـي فـراهم مـي كـاربران سـرويس 

مي هاي امنيتي، موضوعي كليدي در كاربري مطمئن اين سرويس نگراني . شود ها محسوب

سازي امـور كارهاي گوناگون براي امن دربارة يادگيري الكترونيكي، برخلاف ارائة پياپي راه

و سرويس سرويس و تهديـدهاي دهي و شـدت مخـاطرات پذيري در اين فضاي كاربردي، فراواني

برخـي دليـل ايـن امـر را بـه . (Hitchings 1995)امنيتي حول آن نيز، هميشـه، رو بـه افـزايش اسـت 

بهتوجه بي ميي به عوامل غيرسيستمي، مي. دهند ويژه مسائل انساني، نسبت تـوان ادعـا كـرد كـه اما

و مـديريت توجهي جامع بـه تمـامي جنبـه بي و اثرپـذير در فراينـد عرضـه، دريافـت هـاي اثرگـذار

و تقويت بيش هاي يادگيري الكترونيكي، زمينه سرويس و حملات مرتبط بـا ساز رشد تر مخاطرات

باتوجــه بــه اهميــت موضــوع امنيــت در حــوزة يــادگيري الكترونيكــي، تــاكنون. وزه اســتايــن حــ

آن شده كه در ادامه به برخي از شاخص هايي در اين زمينه انجام پژوهش .استها اشاره شده ترين
عرضـه در حـوزة يـادگيري الكترونيكـي سازي خدمات شايان ها، بر امندر برخي از پژوهش

و همكـارن، يكـي از ايـن مـوارد اسـت كـه بـا» فرنـل«شده از طريق مطالعة انجام. استتأكيد شده
كليّ به فناّوري هاي يادگيري هاي اين حوزه، چارچوبي مفهومي را براي عرضه امن سرويس نگاهي
بـه يـادگيري فناّورانـه گـرا يـا نگـرش محصـول . (Furnell et al. 1998)كند الكترونيكي پيشنهاد مي

. هاي يادگيري الكترونيكي تمركز دارد سازي سامانه كرد ديگري است كه بر امنرويالكترونيكي، 
كـرد اسـت كـه در آن، نيازهـاي نمونة مناسبي بـراي معرفـي ايـن روي» هويي«و» چؤونگ«مطالعه

 Cheung and Hui)است امنيتي سامانة يادگيري الكترونيكي از ديدگاه مديريت هويت بررسي شده

هايي وجود دارند كه بر امنيت محتواي يادگيري الكترونيكي تأكيـد سوم، پژوهش در دستة. (1999

 
1. Information and Communication Technology (ICT) 
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و مـواد درسـي، پيرامون چالش» رميم«مطالعة. دارند هاي امنيتـي موجـود پيرامـون مـديريت محتـوا
بـا بررسـي نمونـة . (Ramim 2005)شـود هـا محسـوب مـي اي خـوب از ايـن دسـت پـژوهش نمونـه 

را پژوهشهاي يادآوري شده، مي توان دريافت كه موضوعات امنيتي پيرامون يادگيري الكترونيكـي
و خـدمات بيـان كـرد مي البتـه دوبـاره . (Henry 2001)توان در چارچوب سه مؤلفة فناوري، محتوا

و قلمـرو پژوهشـي خـود بـه مـرور شود كه كارشناسان اين حوزه، بر اساس جهتتأكيد مي گيـري
.اند الكترونيكي پرداختهمباحث امنيتي يادگيري 

سازي، در پنج مجموعة گونـاگون قابـل افـراز هسـتند كـه البتـه هركـدام بـر هاي امن رهيافت
((Canal 2006)سازي تأكيد دارند رويكردي خاص در امر امن هـاي فراينـد محـور؛ بـه رهيافت)1:

و اجراي فرايند معناي رسيدن به امنيت مطلوب از طريق طرح هـاي رهيافـت)2(يتـي، هاي امن ريزي
و پيـاده كنترل محور؛ بـه معنـاي تحقـق امنيـت  و،سـازي از طريـق ايجـاد  كـارگيري بـه يـا طراحـي

هاي محصول محور؛ به معناي تمركـز بـر روي توليـد رهيافت)3(، هاي امنيتي اي از كنترل مجموعه
هـاي مبتنـي افـت رهي)4(هاي امنيتي، محصول امنيتي يا به دست آوردن آن براي پوشش ضرورت

و اقـدامات امنيتـي براسـاس نتـايج حاصـل از فراينـد ريزي برنامه تحليل مخاطره؛ به معناي طرح هـا
و  سـازي فضـاي تبـادل ها؛ به معناي امـن هاي مبتني بر بهترين تتجربه رهيافت)5(تحليل مخاطرات،

ازدر. اسـت اطلاعات مبتني بر روشي كه در شرايط مشابه روايي آن تجربه شـده  پـژوهش حاضـر،
و رهيافت كنترل است، به اين طريق كـه محور استفاده شده تركيب رهيافت مبتني بر تحليل مخاطره

و قالب ارائه راه ساختار اصلي انجام كارهاي امنيتي با رهيافت كار با رهيافت مبتني بر تحليل مخاطره
هم كنترل .خواني داردمحور

و براي شفاف و طراحي مسأله، چـارچوبي مرجـع را بـراي يـادگيريسامقالة حاضر، ابتدا زي
و مشخصهالكترونيكي گزينش مي و مبتني بر آن، فرايندهاي يادگيري الكترونيكي هاي امنيتـي كند

و دسته. نمايد را تعيين مي و قـانوني كارهـاي فنـي، رويـه مند انواع راه بندي نظام سپس، به تحليل اي
را دي يادگيري الكترونيكـي مـي سازي فضاي كاربر لازم براي امن و در پايـان، پيشـنهاداتي پـردازد

اي، متناسـب بـا مطالعـات كتابخانـه. كنـد بنـدي مـي هاي آموزشي كشور جمعبراي استفادة مؤسسه
و روايي نتـايج شده، تحليل محتوايي يا آماري پشتيبان براي ميداني يا موردي انجام سنجش اهميت

.استصورت گرفته

وشفاف.2  طراحي مسأله سازي

�گزينش چارچوب مرجع.2-1

و نخستين مرحلة انجام مطالعه، گزينش چارچوبي مرجع براي تعريف يـادگيري الكترونيكـي

و منابع اطلاعاتي اين حوزهاست نتيجه تعيين سرمايهدر دو. ها امكان نگاشـتن چـارچوب مرجـع بـه
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(صورت وجود دارد و مبتني بر فرايندهاي اصلي يادگيري)1: هـاي مبتني بر مؤلّفه)2(الكترونيكي

در پژوهش حاضر، روش نخست براي رسـم كـردن سـاختار. سيستمي اصلي يادگيري الكترونيكي

نگاشتن ساختار فرايند محور بر مبناي ارزيابي پيشنهادهاي. است يادگيري الكترونيكي گزينش شده

اراي پيشـينة تـأليف مقالـه يـا كتـاب است كه در زمينة يادگيري الكترونيـكد خبرگاني انجام شده

آن گرو صـاحب پژوهش64در اين راستا،. هستند و بـراي اي نامـه هـا پرسـش نظـر شناسـايي شـدند

گانه، بر اساس متـون فرايندهاي مرجع هفت. استارسال شده) فرايند مرجع(متشكل از هفت گويه

ــادگيري  ــدهاي تخصصــي حــوزة ي ــد از فراين ــه(الكترونكــي، عبارتن ــوا، طراحــي دروس، ارائ محت

و ارزيـابي سـازي، همكـاري آموزشـي، مـديريت منـابع، مـديريت تجربـه سفارشي هـاي يـادگيري

 ,Gunasekaran)و (Khan 2005)، (Gregg 2007)انـد آوري شـده گـرد1كـه در جـدول) آموزشـي 

McNeil, and Shaul 2002).

كهنفر پاسخ58از جامعة خبرگان برگزيده، تعداد پيشنهادهاي خود را پيرامون درستي گو بودند

انـد كـه نتـايج يا نادرستي فرايندهاي مرجع يادگيري الكترونيكي در قالب طيف ليكرت عرضه داشـته 

طـور كـه در ايـن جـدول مشـخصآن. است تحليل پيشنهادات يادشده در جدول يك نشان داده شده

نگاهي گذرا به نتايج. است استفاده شده)t(هاي خبرگان از آزمون ميانگين شده، براي ارزيابي ديدگاه

و توانايي اتكاي تمـامي فراينـدهاي مرجـع خـارج شـده از متـون ارائه شده در اين جدول، بيانگر تأييد

گفتني است كه هر كدام از فرايندهاي مرجـع بـه عنـوان. تخصصي حوزة يادگيري الكترونيكي است

حو سرمايه و ايـن زة يادگيري الكترونيكـي محسـوب مـي هاي ارزشمند نيازمند به نگهداري در شـوند

.ها، مبنايي براي تحليل مخاطرات امنيتي در مراحل بعدي پژوهش حاضر خواهند بود سرمايه

 هاي خبرگان پيرامون فرايندهاي مرجع يادگيري الكترونيكينتايج آزمون ميانگين ديدگاه.1جدول

فرايندهاي مرجع يادگيري
 الكترونيكي

3= مقدار آزمون

tمقدارانحراف معيارميانگين
درجه
آزادي

سطح
معناداري

اختلاف
�ميانگين

اي برآورد فاصله

�حد بالاحد پايين

 1.62 1.31 1.466 0.000 18.64257 4.470.599 ارائه محتوا

 0.76 0.38 0.569 570.000 5.951 3.570.728 طراحي دروس

سازي سفارشي  3.310.598 3.949 570.000 0.310 0.15 0.47 

 0.77 0.34 0.552 570.000 5.123 3.550.820 همكاري آموزشي

 0.44 0.18 0.310 570.000 4.700 3.310.503 مديريت منابع

يادگيري تجارب مديريت  3.310.654 3.611 570.001 0.310 0.14 0.48 

 1.13 0.77 0.948 0.000 57 10.523 0.686 3.95 ارزيابي آموزشي
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همچنين مبتني بر بررسي ادبيات موضوعي فرايندهاي اساسي يادگيري الكترونيكي، بر عوامل

 دسـت آمـده در اي فشـرده از نتـايج بـه آفرينان اصلي اين حوزه نيـز تمركـز شـده كـه نمايـهو نقش

و گسـترش(بـه عبـارت ديگـر، سـه عامـل. است بيان شده2جدول ،)دهنـدة محتـوا اسـتاد، فراگيـر

مي نقش و عرضة خدمات يادگيري الكترونيكي محسوب  Gregg)شـوند آفرينان اصلي در طراحي

و چگــونگي2هــاي جــدول ســلول. (2007 ، كاركردهــاي زيــر فراينــدهاي يــادگيري الكترونيكــي

در آفريني هر كدام از عامل نقش شايان ذكـر. كنددهي مشخصمي مراحل گوناگون سرويس ها را

. است تنها يكي از كاركردها، به عنوان مثال، ارائه شده2هاي جدول است كه در هركدام از سلول

)نگاه فرايندي(ساختار مرجع يادگيري الكترونيكي.2جدول

 آفرين نقش

 فرايند
 دهنده محتوا گسترش فراگير استاد

 گزينش مفاد درسي-- ارائه محتوا

- تعيين توالي عناوين درسي طراحي دروس
و زمان بندي تعيين منابع

 آموزشي

- سازي سفارشي
و گزينش مفاد يادگيري

 بندي بهبود زمان
-

- سازي اجتماعي ايجاد انجمن همكاري آموزشي

 مديريت منابع
و استفاده از جاي گيري

 منابع درسي

امكان جستجوي انواع

 اطلاعات

بنديو طبقه گيريجاي

 مواد درسي جديد

 تجارب مديريت

 يادگيري

و محتواي بهبود موارد

 درسي

و انعكاس ارزيابي شخصي

 به استاد
-

 پيشرفت كيفي دوره ريزي درسي اصلاح برنامه پيشرفت كيفي دوره ارزيابي آموزشي

�هاي امنيتي تعيين مشخصه.2-2

 هاي امنيتي پذيري آسيب.2-2-1

هـاي پـذيري با معين شدن چارچوب مرجع براي يادگيري الكترونيكي، نياز است كـه آسـيب

ــابع تشــكيل  ــا من . دهنــدة چــارچوب يــاد شــده شناســايي شــوند امنيتــي رايــج در ســطح فراينــدها ي

مي پذيري به نقطه آسيب شود كه ممكن اسـت از طريـق ضعفي در يك يا گروهي از فرايندها گفته

ب . (ISO/IEC 13335-1 2005)اسـتفاده قـرار گيـرد رساني، مورد سـوء راي آسيبيك يا چند تهديد،

از هاي امنيتي يادگيري الكترونيكي ما را بـه مجموعـه شده پيرامون چالش بررسي مطالعات انجام اي
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مي پذيري آسيب رسـاني ضـعيف بـراي مثـال، آگـاهي. كنـد هاي امنيتي متداول اين حوزه راهنمايي

(Furnell et al. 1998) گـذاري امنيتـي نامناسـب، سياسـت(Cheung and Hui 1999) ضـعف در ،

، سازوكار (Furnell et al. 1998)هاي امنيتي، ناكارآمدي آموزش(Yau et al. 2003)طرّاحي سيستم

و (Ramim 2005)ضعيف نظارت بر فراينـدهاي آموزشـي و سـازوكار ناكارآمـد مـديريت هويـت

در هاي امنيتي مسـتند پذيري هايي شاخص از آسيب نمونه (Cheung and Hui 1999)دسترسي شـده

. اين حوزه هستند
و متون علمي معتبـر هسـتند، پذيري اگرچه مبناي طرح همة آسيب هاي امنيتي ياد شده مراجع

سـازي بـراي حـوزة يـادگيري الكترونيكـي كارهـاي امـن گـذاري ارائـه راه ولي در راسـتاي هـدف 
و شـايد، اصـلاح يـا محلـي هاي آمـوزش عـالي مؤسسه سـازي هركـدام از انـواع كشـور، پـردازش
و مهم بيـان مـي پذيري آسيب رو، نسـبت بـه سـنجش نگـرش از ايـن. شـود هاي مستند شده، ناگزير
در ايـن. است هاي امنيتي رايج يادگيري الكترونيكي اقدام شده پذيري نظران پيرامون آسيب صاحب

و موقعيت در سـطح)2جـدول(مرتبط با فرايندهاي يـادگيري الكترونيكـي هاي شغلي راستا، افراد
و پيرامون وجود يا نبود چنين آسيب دانشگاه در پذيري هاي فعال در اين حوزه، شناسايي شدند هايي

تخصصي فعاليت آن بررسـي نخسـتين هشـت دانشـگاه فعـال. اند ها، مورد پرسش قرار گرفته حوزة
و خصوصي كشور در حوزة يـاد  ور آگـاه در ايـن بهـره54گيري الكترونيـك مبنـاي تعيـين دولتي

. است اي از اين جامعه در جدول سه نشان داده شده موضوع است كه نمايه
هـاي رايـج امنيتـي حـوزة يـادگيري پـذيري براي ارزيابي پيشنهادهاي خبرگـان پيرامـون آسـيب

آوري اطلاعـات از طريـق ايـن مرحلـه از جمـع. اسـت استفاده شـده)t(الكترونيكي از آزمون ميانگين 
و پراكندن پرسش وران در نتايج حاصل از تحليـل پيشـنهادهاي ايـن بهـره. است نامه انجام شدهتدوين
شـده در جـدول چهـار بيـانگر تأييـد بـومي همـة نگاهي گذرا به نتايج ارائه. جدول چهار وجود دارد

م پذيري آسيب .تعارف مستند شده از طريق مراجع علمي حوزة يادگيري الكترونيكي استهاي امنيتي
و حوزة پذيري جدول پنج، آسيب اثر، به فرايندهاي اصلي هاي امنيتي را براساس نوع، ماهيت

هـاي امنيتـي در سـطح پـذيري برد مناسب براي تحليل آسيبراه. كنديادگيري الكترونيكي بيان مي
 Dul and)كاوي است پژوهي يا قضيهالكترونيك، مطالعة موردي، مورد فرايندهاي مرجع يادگيري

Hak 2008) . تـوان بـه نيـاز بـراي بررسـي تفصـيلي فراينـدهاي يـادگيري دليل ايـن گـزينش را مـي
و تهديدات امنيتي در محيطـي واقعـي نسـبت داد پذيري الكترونيكي از ديدگاه آسيب  Zucker)ها

و در اين راستا، از روش . (2001 تحليل محتوا براي كشف حقيقت از درون توصـيف عينـي، مـنظمّ
جـدول. اسـت وران يادگيري الكترونيكي استفاده شدهآمده از بهره دست كمي محتواي اطلاعات به

از پنج، در واقع نتايج حاصـل از مستندسـازي مشـاهدات صـاحب  نظـران يـادگيري الكترونيكـي را
.دهدميهاي امنيتي ارائه پذيري ديدگاه آسيب
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 هاي پذيري نامة جامعة خبرگان مورد مطالعه براي شناسائي آسيبشناس.3جدول
 امنيتي رايج يادگيري الكترونيكي

گوتعداد پاسخ�چگونگي گزينش�شده تعداد برگزيده الكترونيك مندان سيستم يادگيريبهره

4 سرشماري8 معاونت فنّاوري اطلاعات دانشگاه

3 سرشماري4 مدير شبكه

2 سرشماري3 مدير پورتال

4اي گيري خوشه نمونه8 كارشناس فنّاوري اطلاعات

2 سرشماري2 دهندة سيستم گسترش

1 سرشماري1 معمار سيستم

2 سرشماري3 گر سيستمتحليل

1 سرشماري2 مدير پايگاه داده سيستم

و نگهداري سيستم 2 سرشماري3 تكنسين تعمير

2 سرشماري2 الكترونيكيتوليدكننده محتواي

2 سرشماري2 مميز سيستم

4اي گيري خوشه نمونه8 استاد

4اي گيري خوشه نمونه8 دانشجوي مجازي

 هاي پذيري هاي خبرگان پيرامون آسيبنتايج آزمون ميانگين ديدگاه.4جدول
 امنيتي رايج يادگيري الكترونيكي

 هاي امنيتي رايج پذيري آسيب

 الكترونيكييادگيري

3= مقدار آزمون

 ميانگين
انحراف
 معيار

tمقدار
درجه
�آزادي

سطح
معناداري

اختلاف
ميانگين

اي برآورد فاصله

حد بالا�حد پايين

 1.35 1.1210.89 320.000 9.911 0.650 4.12 رساني ضعيف آگاهي

 0.75 0.4850.22 320.001 3.689 0.755 3.48 سياست امنيتي ضعيف

 0.86 0.5760.30 320.000 4.177 0.792 3.58 ضعف در طراحي سيستم

 1.00 0.7270.46 320.000 5.488 0.761 3.73 آموزش امنيتي ناكارآمد

نظارت ضعيف بر فرايندهاي

 آموزشي
3.36 0.603 3.464 320.002 0.3640.15 0.58 

 0.54 0.3330.12 320.003 3.218 0.595 3.33 مديريت هويت ناكارآمد
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نظر حاضر صاحب33شده از طريق هاي تجربه پذيري آمده از آسيب دست بررسي اطلاعات به

:كنددر هشت دانشگاه فعال حوزة يادگيري الكترونيكي ما را به نتايج اصلي زير نزديك مي

به بندي مشاهدات صاحب جمع• كـار بسـتن روش نظران بيانگر تأييدي بودن نتايج حاصل از

هـاي پـذيري هـاي خبرگـان بـه تأييـد آسـيب بـه ايـن معنـا كـه پاسـخ. تحليل محتـوا اسـت 

پـذيري جديـدي بـه مـوارد پيشـين اضـافه شده در مراجع علمـي پرداختـه، آسـيب شناسايي

.(Zucker 2001)است است؛ يعني تحليل محتوا جنبة اكتشافي در پي نداشته نشده 

 هاي پذيري خبرگان پيرامون آسيبنتايج تحليل محتواي پيشنهادهاي.5جدول
 شده در حوزة يادگيري الكترونيكي امنيتي مشاهده

 پذيري آسيب

�فرايند

 آگاهي
رساني
�ضعيف

 سياست

 امنيتي

�ضعيف

ضعف در
 طراحي

�سيستم

 آموزش

 امنيتي

�ناكارآمد

نظارت
ضعيف بر

فرايندهاي
�آموزشي

 مديريت

هويت
�ناكارآمد

مجموع
 مشاهدات

011500319 محتواارائه

091434030 طراحي دروس

20702112 سازي سفارشي

513870538 همكاري آموزشي

06462018 مديريت منابع

 تجارب مديريت

 يادگيري
3000014

03424316 ارزيابي آموزشي

-104242181213 مجموع مشاهدات

را روش چنانچه براساس• شناسي مطالعة مـوردي، فراينـدهاي مرجـع يـادگيري الكترونيكـي

و آسيب1عنوان مورد به آن پذيري هاي مستقل عنـوان هـا را بـه هـاي امنيتـي رايـج در سـطح

هــاي بــه فــرد لحــاظ نمــاييم، دو نــوع تحليــل مســتقل پيرامــون دادهبــههــاي منحصــر2مقولـه 

 : (Larsson 1993)آمده، اجرايي خواهد بود دست 

و تحليل ميان.2-2-1-1 پذيري امنيتي هاي پيرامون آسيب در اين نوع تحليل، يافته:3موردي تجزيه

.گيرد در سطح فرايندهاي گوناگون يادگيري الكترونيكي مورد ملاحظه قرار مي

1. Case                        2. theme                      3. cross-case analysis 
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و تحليل درون.2-2-1-2 هاي پذيري هاي پيرامون آسيب در اين نوع تحليل، يافته:1موردي تجزيه

.گيرند امنيتي گوناگون در سطح فرايند يادگيري الكترونيكي مورد ملاحظه قرار مي

تـرين آمـده بيـانگر ايـن واقعيـت اسـت كـه بـيش دسـت مـوردي اطلاعـات بـه تحليل درون•

اين امر بيانگر.ي استهاي آموزش شده در حوزه همكاري هاي امنيتي گزارش پذيري آسيب

و نيـز تعـاملات هاي مشهود يا فزايندهوجود اشكال تر در حوزة ارتباطات، تبادل اطلاعـات

مي حوزة يادگيري الكترونيكي است كه زيرساخت و اركان اين فرايند را تشكيل .دهند ها

به تحليل ميان• ام ترين ضـعف آمده بيانگر اين واقعيت است كه بيش دست موردي نيتـي هـاي

و طراحي سيستم يادگيري الكترونيكي است هاي تدوين شده حول سياست گزارش .شده

و تأييد يافته به براي تقويت آمده از طريق تحليـل محتـوا از روش آمـاري آنتروپـي دست هاي

و تفسير بهتر آسيب شانون براي اولويت هاي امنيتي حوزة يادگيري الكترونيكي استفاده پذيري بندي

و پشـتيباني ديـدگاه. استشده هـاي خبرگـان از مـوارد مـورد اين روش امكان تعيين ميزان اهميـت

آذر دانـايي(سـازد بررسي را فراهم مي و هـا در روش يادشـده، محتـواي پيـام ). 1383فـرد، الـواني،

و كمـي توصـيف مـي صورت نظام به و از ايـن منـد تـوان روش تبـديل رو، ايـن روش را مـي شـوند

براي استفاده از روش آماري آنتروپي شانون، ابتدا بايد پيام. هاي كمي ناميد به داده هاي كيفي داده

مقدار عدم اطمينان1سپس با استفاده از فرمول. ها در قالب فراواني شمارش نمود را برحسب مقوله

: محاسبه شود)Ej(حاصل از هر مقوله 

�� � ��∑ �	
� · ln 	
��,      � � � 1, 2, … , � ��
��   )1فرمول(

بيـانگر مقـدار نرمـال فراوانـي هـر Pij)(ها، تعداد كل مقوله)n(تعداد موردها،)m(كه در آن

و  با)K(مقوله j(ها سپس بايد با استفاده از بار اطلاعاتي مقوله. است (ln(m)/1)ضريبي ثابت معادل

= 1,2,…,n (،2ها را برآورد كـرد كـه ايـن امـر از طريـق فرمـول ضريب اهميت هركدام از مقوله

.پذير استامكان

�� � �� ∑ ������⁄  )2فرمول(

بيـان شـده، نتـايج مبتنـي بـر روش. ضريب اهميت هر مقوله نيز بيـانگر رتبـة آن مقولـه اسـت

ارائـه6هاي امنيتي مطرح براي يادگيري الكترونيكـي در قالـب جـدول پذيري بندي آسيب اولويت

.است شده

1. within-case analysis 
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 هاي امنيتي يادگيري الكترونيكي پذيري تعيين ضريب اهميت هركدام از آسيب.6جدول

 عدم اطمينان جمع فراواني فرايند
(Ej)�

ضريب اهميت
(Wj)�

�رتبه

100.52910.12456رساني ضعيفآگاهي

420.77620.18272سياست امنيتي ضعيف

420.86430.20341ضعف در طراحي سيستم

180.65590.15445آموزش امنيتي ناكارآمد

120.68330.16084هاي آموزشينظارت ضعيف بر فرايند

130.73940.17403مديريت هويت ناكارآمد

نظـران حـوزة تـرين تأكيـد صـاحب اسـت، بـيش شده طوركه در جدول ششم نشان دادههمان
و طراحي سيسـتم يادگيري الكترونيكي بر وجود ضعف در حوزة سياست هـاي ايـن حـوزه گذاري

شناســي هـا از طريــق نــوع پــذيري در ادامــه، بــه موضــوع كيفيـت سوءاســتفاده از آســيب. قـرار دارد 
آ .شد ها پرداخته خواهدنتهديدهاي امنيتي مرتبط با

 تهديدهاي امنيتي.2-2-2

اين تهديدات،. رو هستندبهبا انواع تهديدات امنيتي رو همواره خدمات يادگيري الكترونيكي

در عوامل بالقوة ايجاد رويدادهاي امنيتي نامطلوبي هستند كه مي توانند موجب وارد آمدن خسارت

بايد توجه داشت كـه تبـديل تهديـدي بـه حملـه يـا البته. شود سطح خدمات يادگيري الكترونيكي

آن پذيري حادثه نيازمند وجود آسيب از.شد ها اشارههايي است كه در بخش پيش به نتايج حاصـل

و متـون تخصصـي مـرتبط بـا موضـوع تهديـدات امنيتـي رايـج در سـطح خـدمات بررسي مقاله هـا

بنـابر جـدول هفـت، تهديـدات امنيتـي.است يادگيري الكترونيكي در قالب جدول هفت ارائه شده

هـايي بيـان كـرد كـه هـك، ويـروس ترجـان، انسـداد توان در سرفصل يادگيري الكترونيكي را مي

ــار نادرســت، ســرويس ــت، دسترســي غيرمجــاز، تصــرف مجــوز دسترســي، اخب دهــي، جعــل هوي

و ننادرستي سيستم از اين موارد هستند مسؤوليت ميالبته. ناپذيري، نيافتن اطلاعات شـود كـه تأكيد

و جمع، به شكل اين تهديدات در منابع گوناگون آن هاي متقاوتي توجه شدند هـا در جـدول بندي

.استهفت خلاصه شده
و اسـتانداردهاي امنيتـي از هركـدام از و پشـتيباني مراجـع علمـي بـراي تعيـين ميـزان اهميـت

تروپي شانون استفاده شده كه نتيجـه تهديدات بالا، همانند بخش پيشين، از روش تحليل محتواي آن
اسـت، شـده طوركـه در جـدول هشـت نشـان داده همـان. اسـت در قالب جدول هشـت ارائـه شـده 

هـاي يـادگيري ترين تأكيد مراجع امنيتي بر وجود امكان انتشار اخبار نادرست در سطح سيستم بيش
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تر تحقق اين نوع تهديد در سطح بيش شايد بتوان دليل اين امر را به مشاهدة. الكترونيكي قرار دارد
9شده در جـدول هاي ارائه نگاهي گذرا به يافته. هاي مرجع يادگيري الكترونيكي نسبت داد فرايند

.كندنيز اين موضوع را تأييد مي

 شده يادگيري الكترونيكي تهديدات امنيتي شناسايي.7جدول

 كننده مرجع بررسي

 عامل تهديد

Y) تهديد
au

et
al
.

20
03
)

(P
in
de
r
20
02
)

(R
ud

as
il
l
an
d

M
oy
er

20
04

)

(R
os
ad

o
et

al
.

20
06
)

(A
da

m
s
an
d

B
la
nd
fo
rd

20
03
)

(R
am

im
20
05
)

 شناسه تهديدها

H∗∗هك

V∗∗ترجان/ويروس

DoS∗∗∗دهيانسداد سرويس

I.F∗∗جعل هويت

U.A∗∗∗دسترسي غيرمجاز

C.T∗∗∗تصرف مجوز دسترسي

D.N∗∗∗∗∗اخبار نادرست

N.A∗∗∗ناپذيريمسؤوليت

N.R∗∗∗بازنيافتن اطلاعات

N.I∗∗ نادرستي سيستم

از.8جدول  تهديدهاي امنيتي يادگيري الكترونيكيتعيين ضريب اهميت هركدام

�رتبه ضريب اهميت�عدم اطمينان جمع فرآواني فرايند

20.38680.07023هك

20.38680.07023ترجان/ويروس

30.61310.11122دهيانسداد سرويس

20.38680.07023جعل هويت

30.61310.11122دسترسي غيرمجاز

30.61310.11122تصرف مجوز دسترسي

50.89820.16301اخبار نادرست

30.61310.11122پذيريمسؤوليت نا

30.61310.11122بازنيافتن اطلاعات

20.38.680.07023نادرستي سيستم
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 شده هاي شناسايي پذيري نگاشت تهديدات بالقوه به آسيب.9جدول
 در سطح فرايندهاي يادگيري الكترونيكي

 پذيري آسيب

 فرايند

رساني آگاهي
 ضعيف

سياست امنيتي
 ضعيف

ضعف در
طراحي سيستم

آموزش امنيتي
 ناكارآمد

نظارت ضعيف

بر فرايندهاي
 آموزشي

مديريت
هويت

 ناكارآمد

D.NDoS U.A ارائه محتوا

N.AN.ID.NU.A طراحي دروس

D.N N.IN.RN.A سازي سفارشي

C.TI.FN.RU.AH آموزشيهمكاري

VN.IDoSN.A مديريت منابع

D.N U.Aيادگيري تجارب مديريت

D.NN.RU.AN.AU.A ارزيابي آموزشي

و تأكيد مراجع علمي بر مجموعه تهديدهاي نوشته شده در جدول هفت، جدول نظر به توجه

در ســطح چــارچوب مرجــع يــادگيري هــا پــذيري نوشــتاري از تهديــدهاي امنيتــي را بــه آســيب9

: است اين نوشتار با دو هدف انجام شده. دهد الكترونيكي ارائه مي

 سنجي بروز تهديدهاي امنيتي گوناگون در سطح فرايندهاي يادگيري الكترونيكي؛ امكان•

شده در سطح فرايندهاي يـادگيري هاي شناسايي پذيري برداري از آسيب بررسي امكان بهره•

. الكترونيك از طريق عوامل تهديد

دار پـذيري بـراي خدشـه بايد توجه داشت كه هر تهديد ممكن است از يك يـا چنـد آسـيب

م همچنـين، هـر آسـيب. برداري كند كردن خدمات يادگيري الكترونيكي بهره مكـن اسـت پـذيري

. هدف يك يا چند تهديد امنيتي قرار بگيرد

نخسـت اينكـه،: پـذير اسـت پردازش وتحليل مجموعه تهديدهاي امنيتي به دو صورت امكان

و مراجـع مـرتبط در قالـب مطالعـة كتابخانـه  و دوم آنكـه، منابع و نتـايج مـنعكس شـود اي مطالعـه

با مشاهدات گزارش سـازي باتوجـه بـه بـومي. زنمـايي شـوند شده در هشت دانشگاه مـورد مطالعـه،

و آسيب و نظـر بـه پيـروي پـذيري فرايندهاي يادگيري الكترونيكي هـاي امنيتـي در مراحـل پيشـين

نكردن تحقّق تهديدها در رخدادهاي امنيتي از الگويي ويژه، پژوهش حاضر مبتني بر روش دوم بـه 

از. استارائة نتايج پرداخته تهديدهاي امنيتـي كـه در فضـاي يـادگيري به اين ترتيب تنها آن دسته

و سـبب ايجـاد رويـدادي امنيتـي بـا الكترونيكي مؤسسه هاي آموزش عالي كشور به فعليت رسـيده
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هاي مربوط به تهديدهاي امنيتـي به عبارت ديگر، تحليل. اند، بررسي شدند پيامدهاي نامطلوب شده

گــذاريي در دنيــاي واقعــي پايــهور دانشــگاهبهــره33در پــژوهش حاضــر، بــر اســاس مشــاهدات 

.است شده

در پذيري آمده پيرامون آسيب دست باتوجه به اينكه اطلاعات به و تهديدهاي امنيتـي رايـج ها

اسـت، اي واحـد حاصـل شـده نامـه هاي مرجع يادگيري الكترونيكي از طريـق پرسـش سطح فرايند

و يـن امـر بيـانگر هـما. انـد ها، بازنمايي شـده پذيري تهديدها تنها در دامنة آسيب گرايـي پيشـنهادها

و تهديدهاي امنيتي مرتبط با اين حوزه است پذيري وران دانشگاهي پيرامون آسيبهاي بهره ايده . ها

از شـده كـه نمايـه شـده، اطلاعـات گونـاگوني حاصـل مبتني بر مجموعـه تهديـدهاي شناسـايي اي

آن هاي انجام تحليل هـا بخشـي از ايـن تحليـل. اسـت رائـه شـدها10ها در قالب جدول شده بر روي

اسـت كـه مربوط به اهميتي است كه جامعة مخاطب براي هركدام از تهديدهاي امنيتي فرض كرده

و سوم جدول نشان داده شده در ستون و پـنجم ستون(در بخش دوم. است هاي دوم ،)هـاي چهـارم

ها مـنعكس شـده كـه مبنـاي بـرآورد موضوع فراواني رويدادهاي امنيتي ناشي از هركدام از تهديد

.است مخاطرة مرتبط با هر تهديد قرار داده شده

 هاي پذيري شده در سطح آسيب هاي تهديدات امنيتي گزارش تحليل داده.10جدول
و فرايندهاي يادگيري الكترونيكي

تهديدهاي
 امنيتي

 مورديتحليل ميان تحليل درون موردي تحليل اجمالي

ميانگين اهميت
از نظر مخاطب

ضريب
اهميت

فراواني
شده گزارش

احتمال وقوع
نسبي در قياس با

تهديدها ديگر

تعداد
يندهايافر

�اثرپذير

ميزان
خطرپذيري

�يندافر

تعداد آسيب
هاي پذيري-

�اثرپذير

توان تهديد
كنندگي

 سوم1 پنجم1%21 دوم 4.7 هك

/ ويروس

 ترجان
 سوم1 پنجم1%198 ششم 4.1

 انسداد

دهيسرويس
 دوم2 چهارم2%4318 اول 4.8

 سوم1 پنجم1%31 دوم 4.7جعل هويت

دسترسي

 غيرمجاز
 اول3 اول5%2711 چهارم 4.5

تصرف

مجوز 

 دسترسي

 سوم1 پنجم1%21 سوم 4.6
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 هاي پذيري شده در سطح آسيب هاي تهديدات امنيتي گزارش تحليل داده.10ادامه جدول
�يادگيري الكترونيكيو فرايندهاي

تهديدهاي
 امنيتي

 مورديتحليل ميان تحليل درون موردي تحليل اجمالي

ميانگين اهميت
از نظر مخاطب

ضريب
 اهميت

فراواني
شده گزارش

احتمال وقوع
نسبي در قياس با

 تهديدها ديگر

تعداد
يندهايافر

 اثرپذير

ميزان
خطرپذيري

 يندافر

تعداد آسيب
هاي پذيري-

 اثرپذير

توان تهديد
 كنندگي

اخبار

 نادرست
 اول3 اول5%5723 پنجم 4.3

مسؤوليت

 پذيري نا
 اول3 دوم4%2611 ششم 4.1

باز نيافتن

اطلاعات
 دوم2 سوم3%4619 دوم 4.7

نادرستي

 سيستم
 سوم1 دوم4%187 دوم 4.7

 مـوردي بـرد دو نـوع تحليـل درون شايان ذكر اسـت كـه هماننـد بخـش پيشـين امكـان پـيش

هاي امنيتي رايـج پذيري در سطح آسيب(مورديو ميان) در سطح هر فرايند يادگيري الكترونيكي(

نگـاهي گـذرا بـه ايـن. اسـت ارائه شده10وجود داشته كه در قالب جدول) يادگيري الكترونيكي

ا . كنـد پذير مـي منيتي اين حوزه امكاننتايج امكان ارائة تفسيرهاي گوناگوني را پيرامون تهديدهاي

و اخبـار نادرســت از معـدود تهديـدهايي هسـتند كـه سـبب بــروز بـراي مثـال، دسترسـي غيرمجـاز

و هفتم ستون(رويدادهاي نامطلوب امنيتي در سطح پنج فرايند گوناگون هستند   از ايـن ). هاي ششم

ب توان بالاترين ضريب مخاطره رو، مي .ه اين نوع تهديدها اختصاص دادآفريني در اين حوزه را

در هاي تهديد توان الگوهاي حمله يا نفوذ عامل به علاوه، مي كننده را در اطّلاعات درج شده

و نهم جستجو كرد ستون هاي اخير، مطـابق بـا اطلاعـات اطلاعات نوشته شده در ستون. هاي هشتم

در ستفاده براي هر عامل تهديدهاي قابل سوءا پذيري هاي نفوذ يا همان آسيب مربوط به حوزه كننده

و تحليل شده9جدول  مي. اند، تنظيم توان دريافت كه دسترسـي غيرمجـاز، اخبـار با مرور اين نتايج

و مسؤوليت مي نادرست تـرين امكـان تحقـق شوند كـه بـيش ناپذيري از جمله تهديدهايي محسوب

و رويدادهاي نامطلوب امنيتي را فراهم مي مي.آورند حملات هـاي تـوان بـه امكـان دليل اين امر را

مي هايي نسبت داد كه مورد سوء پذيري نفوذ يا آسيب نكتـة شـايان. گيرند استفادة اين تهديدها قرار

و اولويـت كه نتايج تحليـل محتـواي پيشـنهادهاي بهـره توجه آن وران دانشـگاهي پيرامـون اهميـت
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تـا حـدود شـايان تـوجهي)8جـدول(ن مراجع علمي آمده پيرامو دست تهديدهاي امنيتي با نتايج به

.هاي پژوهش است خواني دارد كه اين خود بيانگر تأييد اعتبار متقابل دادههم

و ارائة راه.3 �كارتحليل

 كارهاي امنيتي بندي راه چارچوب دسته.3-1

هاي پذيري اي هستند كه با پوشش آسيبهاي حفاظتي ويژه كارهاي امنيتي، در واقع روش راه

ها را تـا حـد مطلـوبي كـاهش ها، احتمال اثرگذاري نامطلوب تهديدها بر سرمايه ود در سرمايهموج

در. دهند مي و مستندات مرجع امنيتي هـاي گونـاگوني بندي يابيم كه دستهميبا پيمايش استانداردها

آنكارهاي امنيتي وجود دارد كه بيش براي راه امنيتـي يـاد ها با عنوان ابعاد يا مجموعـه اقـدامات تر

)براي مثال، كنترل دسترسي. شود مي
1
AC) احراز هويت ،) (

2
Aانكارناپذيري ،) (

3
NR محرمانگي ،

(ها داده (
4

DC امنيت ارتباطات ،) (
5

CS هـا، درسـتي داده) (
6

DI پـذيري، دسترسـي) (
7

Av و حـريم

(خصوصي (
8

Pهاي اسـتاندارد شـده بـراي ابعـاد امنيتـي هسـتند؛ بندي يكي از دسته (Khan 2005) و

(ISO/IEC 18028-2 2006) .ريـزي چـارچوبي بـراي گانـة يـاد شـده، مبنـاي طـرح ابعاد امنيتي هشت 

، نمـايش داده (Rosado et al. 2006)، بـر اسـاس1كارهاي امنيتي هستند كه در شكل بندي راه دسته

.استشده

 كارهاي امنيتي بندي راه چارچوب دسته.1شكل

براي تعيين ابعاد امنيتي مؤثر در برابر تهديـدهاي امنيتـي در سـطح فراينـدهاي پايـه يـادگيري

(الكترونيكي دو روش وجود دارد و روش استاندارد)1: . روش مبتني بر تحليـل مـوقعيتي)2(محور

ا سـازي شده در قالب برخي استانداردهاي مرجع، به شفاف محور، الگوهاي ارائه ستاندارددر روش

 
1. accessibility                            2. authentication               �          3. non-repudiation 
4. aata confidency                     5. security communication         6. data integrity 
7. availibilty                               8. privacy 

يكنترل دسترس
(AC) 

تياحراز هو
(A) 

يريانكار ناپذ
(NR)

هادادهيمحرمانگ
(DC) 

ت ارتباطاتيامن
(CS) 

هادادهدرستي
(DI)

يريپذدسترس
(Av)

يم خصوصيحر
(P) 

تيامن
كيالكترونيريادگي
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آن. پردازند ابعاد امنيتي مؤثر در برابر تهديدها مي رو حال و خـدمات بـه كه در رويـي عينـي بـا سيسـتم

و يا تحليل پيشنهادهاي بهره مييادگيري الكترونيكي آش وران اين حوزه، و سازي كارتوان به شناسايي

در پژوهش حاضر، علاوه بر روش نخسـت، بـا. ابعاد امنيتي اثرگذار در برابر تهديدات امنيتي پرداخت

و همچنين گـرفتن پيشـنهادهاي خبرگـان ايـن حـوزه  بررسي موردي فرايندهاي يادگيري الكترونيكي

و دانـش جامعة آماري معرفي( ، نسـبت بـه)جويـان شده در جدول سه منهاي جامعة برگزيـدة اسـتادان

در نمايه. استتعيين ابعاد امنيتي اثرگذار در برابر تهديدات اقدام شده اي از نتـايج حاصـل از ايـن كـار

دو نتيجة عمـومي11شده در قالب جدول هاي انجام با بررسي تحليل. است ارائه شده11قالب جدول 

خ نخست اينكه، هر تهديدي داراي حوزه. شود حاصل مي آن. اص خود اسـت هاي اثر كـه، ابعـاد دوم

.كند امنيتي اثرگذار در برابر هر كدام از تهديدات، از فرايندي به فرايند ديگر تغيير مي

 اثرگذاري تهديدها بر ابعاد امنيتي در سطح فرايندهاي يادگيري الكترونيكي.11جدول

تهديد امنيتي

 فرايند

هك
/ ويروس
 ترجان

انسداد
دهيسرويس

جعل
 هويت

دسترسي
غيرمجاز

تصرف مجوز
 دسترسي

اخبار
نادرست

مسؤوليت
 ناپذيري

باز نيافتن
اطلاعات

نادرستي
سيستم

 ارائه محتوا
AvADI
CSDCP
ACPAv

طراحي دروس

ADIAAv
ACAvACDI
DCNRA

AC
NR

سازي سفارشي
DIADIDI
PNRAvDC

P
A

همكاري
 آموزشي

AAAAAv
ACACDCACDI
DCNRPNRCS
DIACAv

PNR

مديريت منابع

ACAvAAv
AvCSACA
DIACNRAC

NRDC

NR 

مديريت تجارب
 يادگيري

ADI
PP

DC DC

ارزيابي
 آموزشي

ADIAAvDI
AcPACDIDC
PDCNRP

DCAvDINR

NR A
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 كارهاي امنيتي راه.3-2

بندي در چارچوب شكل يـك، داراي ماهيـت فنـي، كارهاي امنيتي علاوه بر توانايي دسته راه
راه پيشـرفت كـار امنيتـي، بـه عنـوان نقشـه دسـته راه)8×(3رو، تعداد ايناز. اي يا قانوني هستند رويه

و (Pinder 2002)، (Rudasill and Moyer 2004)امنيت، براي يادگيري الكترونيكي قابل ارائه است 
(Rosado et al. 2006) .بندي شـده بـراي يـادگيري الكترونيكـي، بـا هـدف كارهاي امنيتي جمع راه
و كـا  كارهـا عـلاوه بـر پيمـايش متـون ايـن راه. انـد شـده هش مخـاطرات بـرآورد پوشش تهديدها

و شمردن پيشنهادهاي بهره انـد وران امنيتي اين حوزه تدوين شدهتخصصي، از طريق مطالعة ميداني
و بر اساس چارچوب راه مي كه در ادامه .شوند كارهاي امنيتي شكل يك به طور مختصر معرفي

دارد كـه بـراي نگهـداري از دسترسـي اي از عمليـات اشـارههبـه مجموعـ دسترسـي كنترل•
مي هاي اثرگذار به موجوديت موجوديت كارهاي اي از راه مجموعه. شود هاي اثرپذير انجام

.است ارائه شده12شده اين حوزه در قالب جدول امنيتي شناسايي

وديت، ارزيـابي دارد كه طي آن هويت ادعايي موج آشكار كردن هويت به فرايندي اشاره•
شده اين حوزه در قالـب جـدول كارهاي امنيتي شناسايي اي از راه مجموعه. شودو تأييد مي

. است ارائه شده 13

و رايج امنيتي است• دارد كـه اين الـزام بـه سـازوكاري اشـاره. انكارناپذيري از اقدامات جامع
. گيـردو اقـداماتش مـي امكان نقض مسؤوليت از طريق موجوديت فعال را در خصوص رفتار 

. است ارائه شده14شدة اين حوزه در قالب جدول كارهاي امنيتي شناسايي اي از راه مجموعه

 غيرمجاز هاي پردازه يا افراد دارد كه امكان دسترسي ها به سازوكاري اشاره محرمانگي داده•

مي به داده ايـن حـوزه در قالـب شـده كارهاي امنيتي شناسـايي اي از راه مجموعه. گيردها را
.است ارائه شده15جدول 

و داده• اي مجموعه. هاي در حال تبادل تأكيد دارد امنيت ارتباطات بر نگهداري از ارتباطات
.است ارائه شده16شدة اين حوزه در قالب جدول كارهاي امنيتي شناسايي از راه

طورتصادفي يا عمدي ها تبههدارد كه اطمينان دهد كه داد درستي داده به سازوكاري اشاره•
شـدة كارهـاي امنيتـي شناسـايي اي از راه مجموعه. شوند تخريب يا كمبود نمي دچار تغيير،

.استارائه شده17اين حوزه در قالب جدول 

و سـرويس بودن، قابل استفاده پذيري، بر داير دسترس• و مـورد انتظـار بـودن دهـي مناسـب
ا مجموعه. سيستم تأكيد دارد شـدة ايـن حـوزه در قالـب كارهاي امنيتـي شناسـاييز راهاي

.است ارائه شده18جدول 

حريم خصوصي، به حقيّ براي فردي اشاره دارد كه براساس آن بتوانـد بـر نـوع اطلاعـاتي•
مي كه در مورد وي گرد و نگهداري و نيز اينكه اين اطلاعات در اختيار چه فرد آوري شود
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و تأثيرگذار باشدگيرد، يا افرادي قرار مي كارهـاي امنيتـي اي از راه مجموعه. نظارت كرده
. است ارائه شده19شده اين حوزه در قالب جدول شناسايي

 الكترونيكي دسترسي يادگيري كارهاي كنترل راه.12جدول

 بندي دسته كارهاي امنيتي كنترل دسترسي راه

)IDS(سامانة كشف نفوذ

 فني

 ديواره آتش

 رمزگذاريسامانة

)PKI(زيرساخت كليد عمومي

)IPSec(امنيت پروتكل اينترنت

)SET/SSL(سامانه تبادل الكترونيكي امن

 بردهاي مقابله با ويروسراه

اي رويه

پذير باشد كه دسترسي كاربر بايد تنها به آن خدمات يادگيري الكترونيكي امكان(روية دسترسي

)درخواستي لازم هستندبراي پشتيباني از موارد 

تملكو صدور حقوق دسترسي كاربر بايد هميشه زير كنترل مديريت سيستم(مديريت دسترسي

)باشد

يا(مديريت اعتبارات براي مديريت سيستم بايد امكان فسخ حقوق دسترسي كاربر بدون حضور

)دخالت كاربر وجود داشته باشد

)هاي آموزشيو تاييد فعاليت براي اخذ مدارك(صدور گواهي ديجيتال
 قانوني

و بيانيه سياست و تعيين حقوق دسترسي براي اجتماعي(هاي سازماني ها )سازي

 الكترونيكي كارهاي آشكار كردن هويت يادگيري راه.13جدول

 بندي دسته كارهاي امنيتي آشكار سازي هويت راه

 سازوكار صدور گواهي ديجيتال

 فني

 (QoP)سازوكار كيفيت نگهداري

 سازوكار مديريت امنيت مبتني بر نقش

 سامانة فيلترينگ داده

 سامانة رمزگذاري

 (SSO)سازوكار اتصال منفرد به سيستم

اي سيستم بازرسي نقطه
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 الكترونيكي كارهاي آشكار كردن هويت يادگيري راه.13ادامه جدول

.يادگيري الكترونيكي بايد تنها براي كاربران مجاز فراهم گرددامكان دسترسي به خدمات

اي رويه

ارائة امكان دسترسي كاربر به خدمات يادگيري الكترونيكي بايد حداقل الزام براي برآوردن نيازهاي

.مؤسسة آموزشي براي آن خدمت يا كاركرد مديريتي را داشته باشد

و دسترسي كاربر به خدمات يادگيري الكترونيكي نيازمند ارائة اعتبارنامه هاي آشكار شدن هويت

. اطلاعات پشتيبان براي شناسايي فرد خواستار دسترسي است

 تصويب قانون امضاي ديجيتال در مجلس

و بهره قانوني  برداري از مراكز صدور گواهي ديجيتالي در كشور ايجاد

و پيش  اي در كشور تصويب قوانين مربوط به جرائم رايانهبيني

 كارهاي انكارناپذيري يادگيري الكترونيكي راه.14جدول

 بندي دسته كارهاي امنيتي انكارناپذيري راه

 امضاي ديجيتالي

 حسابرسي مميزي امنيت فني

 ناظرين امنيت شبكه

بهخدمات يادگيري الكترونيكي بايد مدركي ايجاد كنند كه طور تراكنش دريافتي از كاربر مجاز

.استكند، ايجاد شده واقعي از كاربري كه مسؤوليت تراكنش را رد نمي

اي رويه
طور واقعي خدمات يادگيري الكترونيكي بايد مدركي ارائه دهند كه اطلاعات دريافتي از كاربر به

رد از سوي وي ارائه و خدمات آشكار شدن هويت اطلاعات را .كند نميشده

ً از سوي مراجع طور واقعيخدمات يادگيري الكترونيكي بايد مدركي ايجاد كنند كه خدمت به

.است آموزشي مركزي يا محلي ارائه شده

هم(قانون ارتباطات الكترونيكي و ارزيشان با امضاءهاي اين قانون الزامات امضاي الكترونيكي

)كندسنتي را مشخص مي
 قانوني

 كارهاي محرمانگي دادة يادگيري الكترونيكي راه.15جدول

 بندي دستهها كارهاي امنيتي محرمانگي داده راه

و آموزشي كاربران رمزگذاري تراكنش  هاي عملياتي

)بندي امنيت لايه(اي استفاده از سازوكارهاي امنيت لايه فني

 سازوكار كيفيت نگهداري
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 محرمانگي دادة يادگيري الكترونيكيكارهاي راه.15ادامه جدول

و خصوصي در مقابل خدمات يادگيري الكترونيكي بايد حفاظت كافي از اطلاعات فردي

.عمل آورندپذير شبكه، را بههاي آسيبمشاهده يا آشكارسازي، هنگام گذر در بخش

اي رويه و خصوصي رامطابق با قانون حفاظت داده، خدمات يادگيري الكترونيكي بايد اطلاعات شخصي

و پردازش شدن، در قلمرو اجراي خدمات يادگيري در مقابل سوءاستفاده، هنگام ذخيره

.الكترونيكي، حفظ نمايند

و حفاظت از اطلاعات فردي موجود در(DPAقانون حفاظت داده يا الزامات مديريت

)كندهاي پردازش اطلاعات را مشخص ميسيستم
 قانوني

 كارهاي امنيت ارتباطات يادگيري الكترونيكي راه.16جدول

 بندي دسته كارهاي امنيتي ارتباطات امن راه

كارگزاران امنيت شبكه

هاي رخدادنگاريسيستم فني

و تراكنش هاسازوكارهاي رمزنگاري ارتباطات

يادگيريكاربردي خدماتبرنامه(اي زير شبكههاي رايانهسازي موجوديتهاي امنرويه

و زيرساخت شبكه آن بايد در مقابل حملات خارجي كه ارائة پياپي خدمات را الكترونيكي

)كنند، نگهداري شوندمختل مي

اي رويه

قانون نگهداري داده
 قانوني

قانون بيمة فضاي سايبر

 كارهاي درستي دادة يادگيري الكترونيكي راه.17جدول

 بندي دستهها كارهاي امنيتي درستي داده راه

ديواره آتش

)بندي امنيتلايه(ايسازوكارهاي امنيت لايه فني

)محتوا(هافيلتر داده

هاي عمومي را از سوءاستفاده دريافته در شبكهخدمات يادگيري الكترونيكي بايد اطلاعات انتقال

.عمدي غيرمجاز نگهداري كند/مقابل تغييرات، حذف يا پاسخ تصادفي

اي رويه

و خدمات ذخيره شده در قلمرو كاربران تأييد شده راخدمات يادگيري الكترونيكي بايد اطلاعات

.عمدي، نگهداري كنند/در مقابل سوءاستفاده از طريق تغييرات تصادفي

الكترونيكييادگيريخدماتاجرايدرشدهذخيرهاطلاعاتبايدالكترونيكييادگيريخدمات

.نگهداري كندخارجيمهاجمانتخريبياعمديتغييراتمقابلرا در

يافته در حوزه اجراي خدمات راشده يا انتقالخدمات يادگيري الكترونيكي بايد اطلاعات ذخيره

.شدن يا تحريف تصادفي نگهداري كننداز گم
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 كارهاي درستي دادة يادگيري الكترونيكي راه.17ادامه جدول

قانون نگهداري داده
 قانوني

هاي امنيتي در حوزه كاربري از خدمات يادگيري الكترونيكيانتشار بيانيه

 كارهاي دسترس پذيري يادگيري الكترونيكي راه.18جدول

 بندي دسته پذيري كارهاي امنيتي دسترس راه

گيريهاي پشتيباناستفاده از سيستم

)هادهندهبراي سرويس(هاي افزونهاستفاده از لينك فني

هاي سرداستفاده از سايت

رسد قصد خرابي يانظر ميخدمات يادگيري الكترونيكي بايد در مقابل حملات خارجي كه به

.دهي به كاربران مجاز را دارند، نگهداري شوندانحراف سرويس

اي رويه

خدمات يادگيري الكترونيكي بايد در مقابل نارسايي تجهيزات داخلي كه ممكن است به ارائه

.مستمر خدمات آسيب رسانده يا از آن ممانعت كنند، نگهداري شوند

ها، تجهيزات يا ديگر وقايع ناسازگارشدن دادهخدمات يادگيري الكترونيكي بايد در مقابل گم

.خارجي، نگهداري شوند

اند،شدههاي مهم يا فردي را كه تخريبخدمات يادگيري الكترونيكي بايد امكان بازيابي داده

.فراهم آورند

چه مشتري ياشده را چنانخدمات يادگيري الكترونيكي بايد امكان بازيابي اطلاعات حفاظت

.ديگر كاربران قادر به تأمين اعتبارنامه دسترسي نيستند، فراهم آورند

هاي آموزشيهاي بازيابي در مقابل بلايا در سطح مؤسسهگسترش رسمي طرح
 قانوني

نگهداري دادهقانون

 كارهاي حريم خصوصي يادگيري الكترونيكي راه.19جدول

 بندي دسته كارهاي امنيتي حريم خصوصي راه

و تراكنش ها، فعاليت سازوكار رمزگذاري داده  هاي آموزشي ها در سطح فعاليت ها

اي سازوكار امنيت لايه فني

 سازوكار كيفيت نگهداري

و خصوصي در مقابل خدمات يادگيري الكترونيكي بايد نگهداري را كافي از اطلاعات فردي

.پذير شبكه انجام دهد هاي آسيب مشاهده يا آشكارسازي هنگام گذر در بخش

اي رويه و خصوصي را مطابق با قانون حفاظت داده، خدمات يادگيري الكترونيكي بايد اطلاعات شخصي

و پردازش در قلمرو اجراي خدمات يادگيري شدن در مقابل سوءاستفاده هنگام ذخيره

.الكترونيكي، نگهداري كنند
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 كارهاي حريم خصوصي يادگيري الكترونيكي راه.19ادامه جدول

مي حقوق هر فرد را در حريم خصوصي(قانون حقوق انساني )كنداش تنظيم

 قانون نگهداري داده قانوني

 قانون حريم خصوصي

دهنـدگان حـوزة، براي گسـترش19تا12هاي شده در جدول بندي جمعكارهاي مجموعه راه

و بينشي صحيح به راه يادگيري الكترونيكي اين امكان را فراهم مي بـري آورد تا با دانشي كاربردي

.هاي يادگيري الكترونيكي بپردازند پروژه

و پيشنهادات جمع.4 �بندي

و لـزوم پرداخـت بـه ايـن هاي امنيتـي در حـوزة يـادگيري نظر به اهميت چالش الكترونيكـي

كارهـاي امنيتـي بـراي اي فراگير از راه موضوع، در اين مقاله كوشش شد تا نسبت به ارائة مجموعه

و براي خارج كـردن راه. اين حوزة كاربردي اقدام شود كارهـا، از رهيافـت مبتنـي بـر در اين راستا

ادب. گرديد تحليل مخاطره استفاده و بـا بررسـي يـات موضـوعي، فراينـدهاي مرجـع يـادگيري ابتـدا

و بومي شد هاي امنيتي رايـج در سـطح فراينـدها آشـكار پذيري سپس، آسيب. الكترونيكي نگارش

و روش پيش برد هشت مطالعـة شد كه روش انجام اين كار، تركيبي از روش مرور ادبيات موضوع

و سنجش پيشنهادهاي صاحب ت. استنظران امنيتي بوده موردي و ابعاد امنيتي مرتبط با سپس هديدها

و هـم مبتنـي بـر تحليـل خدمات يادگيري الكترونيكي، هم از هـاي طريق پيمـايش متـون تخصصـي

رو.شد نظران، برآورد شده از طريق صاحب هاي گزارش محتواي مشاهده و براي بابهدر پايان رويي

و تعديل اثرهاي مربوطه، مجموعه را اي نظام تهديدها كارهاي امنيتي براي فضـاي كـاربرديهمند از

راه پيشـرفت امنيـت، از طريـق رسد به عنـوان نقشـه يادگيري الكترونيكي پيشنهاد شد كه به نظر مي

.هاي آموزش عالي داخل كشور قابل استفاده باشدمؤسسه

از بــه عبــارت ديگــر، نظــر بــه ايــن كــه طــرح اوليــه پــژوهش حاضــر بــا درخواســت تعــدادي

اسـت، در تمـامي مراحـل پـژوهش فعال در عرصة يادگيري الكترونيكـي همـراه بـوده هاي دانشگاه

و ابعـاد تلاش شد تا با توجه به يافته و تحليل شـواهد هاي علمي مرتبط با موضوع، نسبت به بررسي

هاي ويژه شناسي اين امر در قالب روش. شده حول محورهاي مورد بررسي اقدام شود عيني گزارش

و هـاي گر قرار گرفته كه نتـايج مربوطـه در بخـش توجه پژوهش موردتحليل محتوا مطالعه موردي

 شده در سطح دامنة پژوهش براي باتوجه به مطالعات انجام. است گوناگون اين مقاله نشان داده شده

مــوارد زيـر بـه عنــوان راه كــارگيري بـه بـراي شناسـاييو ارائـة پيشـنهادهاي كاربردپــذير كارهـاي امنيتـي،

ميب جمع :شود ندي پيشنهاد
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در صورت تصميم مؤسسة آموزشي براي گسترش سيستم يادگيري الكترونيكي، بهتر است•

. شده باشد كارهاي پيشنهاد دهي راه ملاك گزينش سيستم، پوشش

سـازي امنيتـي سيسـتم يـادگيري الكترونيكـي در صورت تمايل مؤسسة آموزشـي بـراي بـه•

ا موجود، بهتـر اسـت كـه راه   شـده مـورد توجـه بنـدي ارائـه منيتـي براسـاس دسـته كارهـاي

. قرار گيرند

شـده در ايـن مقالـه كارهاي ارائه در پايان، اين نكته شايان ذكر است كه توجه به مجموعة راه

و مجموعـة  پذيرفتار آشكار نشـدن حادثـة امنيتـي در سـطح سيسـتم يـادگيري الكترونيكـي نيسـت

ميبري امنيتشده، تنها امكان راه تدوين .كندي بهتر را در اين حوزه فراهم
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Abstract: E-learning, despite providing the possibility of delivering 
several online and off-line services for users of computer networks, due to 
its nature and environment for activity, increases the possibility of a 
variety of security risks. Therefore, analysis and identifying the lessening 
of security risks is naturally a major concern for managers in such area. 
This paper, reviewing the security vulnerabilities and threats at the level of 
e-learning processes in some educational institutions, presents the 
required security tactics based on a security risk analysis approach. The 
presented set of security tactics can be applied by educational institutions 
as a security roadmap. The mentioned security roadmap is verified based 
on field studies, research findings and statistical analyses through the 
selected communities of e-learning experts and activists.  

Keywords:��E-Learning, Security Vulnerabilities, Security Threats, 
Security Risk Analysis, Security Tactics 
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