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Abstract:     Certain advantages of service-oriented architecture have led 
to the spread of this type of architecture around the world. However, 
some special features of this type of architecture have led to more 
compromise between the security in the information system and other 
information systems. The purpose of this paper is to identify and 
examine the impact of factors and dimensions of the information 
security system that has developed by using service-oriented 
architecture. In this study, the exploratory and confirmatory factor 
analysis have been used to identify overt and covert variables. Then, a 
structured equation model and AMOS software have been used. Finally, 
the effect of each security dimension of security service-oriented 
architecture was specified by using the structural equation model. The 
results indicate that network-level security, web services and message-
level security have a significant positive impact on service-oriented 
architecture. The software output is indicative of the fact that the 
structured model is fit. 
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رابطة عوامل و ابعاد شناسايي و بررسي 
هاي اطلاعاتي  تأثيرگذار بر امنيت نظام

  گرا يافته با روش معماري خدمت گسترش
2محمدرضا تقوا   |   1ماندانا ايزدي

  

    مديريت فناوري اطلاعات؛ دانشگاه علامه طباطبايي كارشناسي ارشد] پديدآور رابط. [1
   m_izadi85@yahoo.com  

  ها؛ استاديار؛ گروه مديريت؛ دانشگاه علامه طباطبايي سيستمدكتري مديريت توسعه . 2
taghva@yahoo.com 

گـرا موجـب گسـترش روزافـزون ايـن نـوع        مزاياي خاص معمـاري خـدمت       :چكيده 
هـاي خـاص ايـن نـوع      امـا بعضـي از ويژگـي   . معماري در سراسر جهان گرديـده اسـت  

هاي  نسبت به ساير نظام كه امنيت اين نوع نظام اطلاعاتياست معماري موجب گرديده 
هدف اين مقاله، شناسايي و بررسي رابطة . اطلاعاتي در معرض مخاطره بيشتر قرار گيرد

هـاي اطلاعـاتي اسـت كـه بـا روش معمـاري        گـذار بـر امنيـت نظـام     عوامل و ابعاد تـأثير 
منظور شناختن  در اين پژوهش ابتدا از روش تحليل عاملي به. اند گرا توسعه يافته خدمت

سپس، مدل معادلات ساختاريافته با اسـتفاده  . غيرهاي مكنون و آشكار استفاده گرديدمت
گذاري هر يك از ابعـاد امنيتـي    دست آمد و در نهايت، مقدار تأثير به Amosافزار  از نرم

يافتـه مشـخص    گرا بـا اسـتفاده از مـدل معـادلات سـاختار      بر امنيت كل معماري خدمت
دهد كه امنيت در سطح شبكه و خدمات وب و امنيت در  نتايج تحقيق نشان مي. گرديد

افـزار   گرا تأثير معناداري دارد و خروجـي نـرم   سطح پيام بر روي امنيت معماري خدمت
 .است بودن مدل ساختار برازش يافته  دهندة مناسب نشان

  گرا؛ خدمت؛ خدمات وب  هاي اطلاعاتي؛ معماري خدمت نظام     :ها كليدواژه
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  مقدمه .1
بـه  نسـبت  شكلي سريع   ها بايد به واقعيت موجود در دنياي امروز اين است كه سازمان

هـاي كـاربردي و    هـاي موجـود در برنامـه    تغييرات تجاري واكنش نشان دهنـد و از سـرمايه  
معمـاري  . هاي تجـاري جديـدتر اسـتفاده نماينـد     منظور تمركز بر روي نيازمندي بنايي به زير

 بـر  3و سـان  2، مايكروسـافت 1ام بـي  آي توسط سه شـركت،  1999ز سال گرا را كه ا خدمت
هاي اطلاعـاتي   توان رويكردي جديد در دنياي نظام اساس خدمات وب معرفي گرديد، مي

عنـوان   بـه  ،است  توانسته ها و نواقص معماري پيشين محدوديتافزار دانست كه با رفع  و نرم
تـوان چـارچوبي وسـيع و     ايـن معمـاري را مـي   . اين زمينـه محسـوب شـود    بهترين گزينه در

شـوند و   و مـديريت مـي   يابند، مي ، استقرارشده كه خدمات در آن ساختهدانست استاندارد 
بـه  نسـبت  هاي فناوري اطلاعات در جهت واكنش سريع  هدفش افزايش چابكي زيرساخت

گـرا مبتنـي بـر الگـوي      اري خدمتمعم). 1387فقيه (وكار است  در نيازهاي كسب تغييرات
و  ،خـدمت  كننـدة  ، در خواستكنندة خدمت عامل فراهمتعاملي خاصي است كه شامل سه 

توضـيحات آن خـدمت    كنندة خدمت از طريق شـبكه بـه ارائـة    فراهم. كشف خدمت است
كـردن   درخواسـت پيـدا   كننـده معمـولاً    درخواسـت  .پـردازد  براي عامل كشف خدمت مـي 

خـدمت و   شدة دهد تا از طريق آن به توضيحات ارائه كشف خدمت مي خدمت را به عامل
 كننـدة خـدمت   كارگيري ايـن اطلاعـات بـه فـراهم     با به ،سپس. محل آن دسترسي پيدا كند
 .)Chodavarapu & Kanneganti 2007(كنـد   شده اسـتفاده مـي   متصل شده و از خدمت ارائه

شـده،   منظـور از نظـام توزيـع   . است  شده  هاي توزيع ساخت نظام گرا بر پاية معماري خدمت
هاي مستقل است كه از ديدگاه كاربران همچون يـك نظـام منسـجم     اي از خدمت مجموعه
راحتـي بـه    شده اين است كه كاربران بـه  ترين اهداف نظام توزيع يكي از مهم. كند عمل مي

ك بـه اشـترا  ثر شـده و مـؤ   هـا را بـه روش كنتـرل   آنمنابع راه دور دسترسـي داشـته باشـند و    
هـا و   گرا صحبت از يكپارچگي و استقلال نسبتاً زيـاد خـدمت   در معماري خدمت. بگذارند

منظور از استقلال زياد و . سازماني است سازماني و برون هاي درون قابليت تعامل بين خدمت
نويسـي و   صورت مستقل از كـد  ها به ها، قابليت تعامل بين خدمت يا اتصالات سست خدمت

                                                                                                                                
1. IBM 
2. Microsoft 
3. SUN 
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تواننـد تغييـر مكـان داده،     زمـان اجـرا مـي    هـا در  اي كه خدمت گونه ت است، بهمكان خدما
هاي داخلي خود را تغيير دهند، يا حتي از يك فناوري جديدتر اسـتفاده كننـد؛ بـدون     روال

گرا با طبيعت اتصـال   معماري خدمت. شود  گيرندگان گذاشته آنكه تأثيري منفي بر خدمت
خـدمات موجـود را    گيري از خدمات جديد يا ارتقـاء  ن بهرهها امكا سازمان آزادانة خود به

هـاي متفـاوت    هـا در كانـال   نمـودن خـدمت    اسـتفاده   آورد و امكاني را براي قابل فراهم مي
پـذيري كـه    همچون چابكي و انعطـاف  ،تواند علاوه بر مزاياي رقابتي مي سازد كه فراهم مي

ايـن   .دراي اين نظام اطلاعاتي فـراهم نماي ـ ب هايي را نيز آورد، تهديدها و چالش وجود مي به
نسـبت بـه   گرا موجب گرديده كه ايـن نظـام اطلاعـاتي     هاي خاص معماري خدمت ويژگي

نظـام اطلاعـاتي    لاعاتي در معرض خطر بيشتر قرار گيرد و از آنجا كه هـر هاي اط ساير نظام
امنيـت نظـام    افتـادن  بـه مخـاطره   ،شـود  هـا محسـوب مـي    دارايي مهم اكثـر سـازمان   عنوان به

ن دسترسـي بـه اطلاعـات محرمانـه،     هـا را بـا مشـكلات بسـياري همچـو      اطلاعاتي، سـازمان 
 ـ   مالي، استفادة سوء از . نمـود   مواجـه خواهـد  ...  ر وروِتخريب اطلاعات، از كـار انـداختن س
امنيت در ايـن نـوع    كه بررسي و مطالعة ويژگي خاص اين معماري موجب گرديده ،طرفي

اين امر، ضرورت و لـزوم  . دهمين معماري انجام گير  طور خاص و مختص به معماري نيز به
ثيرگذار برآن را آشـكار  گرا و شناسايي و ارتباط عوامل تأ امنيت در معماري خدمت مطالعة

ويـژه در   گرا سبب رشد روزافزون اين معماري، بـه  مزاياي رقابتي معماري خدمت. سازد مي
گـرا، از جملـه     اما ويژگي خاص معماري خـدمت  .است  اخير در سراسر جهان شده دو دهة

امنيـت ايـن معمـاري بـا      بـودن مرزهـاي آن، موجـب شـده كـه      شدگي و باز خاصيت توزيع
همچون نبودن مفهوم پيوستگي، احراز هويت بـراي خـدمات بيرونـي، امنيـت      ،هايي چالش

انـد،   شـكيل شـده  خدمت تكيب چندين كه از تر... و هاي كاربردي  بين مرزها، امنيت برنامه
خاصـي از امنيـت معمـاري     هـايي كـه بـه جنبـة     گرچـه هـر سـاله تعـداد مقالـه     . همراه باشـد 

بودن اين نـوع    پا دليل نو به ،رسد مي اما به نظر پردازند، در حال افزايش است، ا ميگر خدمت
هـاي   هاي اطلاعاتي و شبكه و چالش  نظام عدم شناخت بسياري از خبرگان حوزة معماري و

ويـژه بـا رويكـرد     گرا، تاكنون مطالعات چنـداني بـه   امنيت معماري خدمت ود در زمينةموج
ايـن پـژوهش شناسـايي و بررسـي رابطـة       هـدف . مديريتي در اين زمينه انجام نشـود  كلي و

گـرا   هاي اطلاعاتي است كه با روش معماري خدمت بر امنيت نظام گذار ثيرعوامل و ابعاد تأ
كـه مسـئول برقـراري     كمك كندگيري بهتر مديران و مجرياني  به تصميم تااند  توسعه يافته
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  .گرا هستند هاي اطلاعاتي با معماري خدمت امنيت در نظام
گـذار بـر امنيـت معمـاري      ثيرمنظـور بررسـي و اسـتخراج عوامـل تـأ      هدر اين تحقيق، ب

مورد مطالعه قرار گرفت و پس از مصـاحبه بـا    ، نخست، ادبيات پژوهش مربوطهگرا خدمت
آوري و تجزيـه و تحليـل    پرسشـنامه، جمـع   هاي نهايي، به تهية خبرگان و استخراج شاخص

 Amos افـزار  بـا كمـك نـرم    شد و در نهايت  تحليل عاملي پرداخته ها با كمك تكنيك داده
  :شرح زير است  به فرضيه 7ال اصلي و سؤ 2اين تحقيق شامل . تخراج گرديدمدل نهايي اس

  :هاي اصلي تحقيق السؤ
 گـرا   يافتـه بـا روش معمـاري خـدمت     ثيرگذار بر امنيت نظام اطلاعـاتي توسـعه  عوامل تأ

 كدامند؟

 يافتـه بـا روش    گذاري اين عوامل بر امنيـت نظـام اطلاعـاتي توسـعه     ثيرشدت و جهت تأ
 گرا چگونه است؟ معماري خدمت

  :استشرح زير   به هاي تحقيق فرضيه
 هـاي   نظـام  در امنيـت و  سـازي معمـاري   طراحـي و پيـاده  سـطح  امنيت در بين  :1ة رضيف

  .داري وجود دارد ثير معناتأگرا  خدمتمعماري روش يافته با  اطلاعاتي توسعه
 اطلاعـاتي   هـاي  نظـام  امنيـت در  و خـدمات وب شـبكه و   سطح در امنيتبين : 2ة فرضي

  .داري وجود دارد معناثير تأگرا  خدمتمعماري روش يافته با  توسعه
 روش يافتـه بـا    اطلاعاتي توسـعه  هاي نظام امنيت درو  در سطح پيامامنيت بين : 3ة فرضي

  .داري وجود دارد ثير معناتأگرا  خدمتمعماري 
 يافتـه   اطلاعاتي توسـعه  هاي نظام امنيت در بر رويامنيت در قسمت مديريت، : 4ة فرضي

  .داري دارد ثير معناتأگرا  خدمتمعماري روش با 
 اطلاعـاتي   هـاي  نظـام امنيـت در   و منابع فيزيكي و محـيط سطح امنيت در بين : 5ة فرضي

  .داري وجود دارد ثير معناتأ گرا خدمتمعماري روش يافته با  توسعه
 يافته بـا   اطلاعاتي توسعه هاي نظام امنيت در و منابع انساني سطحامنيت در بين  :6ة فرضي

  .داري وجود دارد معنا ثيرتأگرا  خدمتمعماري روش 
 اطلاعـاتي   هـاي  نظـام  امنيـت در و  هـاي كـاربردي   برنامـه  سطحامنيت در بين : 7ة فرضي

  .داري وجود دارد اثير معنتأگرا  خدمتمعماري  روش يافته با توسعه



 ايزدي و تقوا   |...   هاي  منيت نظامشناسايي و بررسي رابطة عوامل و ابعاد تأثيرگذار بر ا  

  289 

  ادبيات پژوهش. 2
هـا در   شمار خود، امروزه از سوي اكثر سـازمان  دليل مزاياي بي به گرا معماري خدمت

 اسـت كـه    موجب شده گرا ويژگي خاص معماري خدمت. است  جهان پذيرفته شدهسراسر 
در . هاي اطلاعاتي در معرض خطر بيشـتر قـرار گيـرد    امنيت اين معماري نسبت به ساير نظام

هاي امنيتـي موجـود    يكي از مشكلات بزرگ در گسترش اين معماري، چالش ،حال حاضر
معمـاري   توان به توسعة گرا مي معماري خدمت هاي امنيتي ترين چالش از مهم. در آن است

افــزاري، نبــودن مفهــوم پيوســتگي،  افــزاري و نــرم گــرا، پــذيرش ملزومــات ســخت خــدمت
كردن امنيـت در كاربردهـايي كـه از چنـدين خـدمت       اداره و كردن امنيت بين مرزها، اداره

  .(Gossele & Mackey 2006) است، اشاره نمود  تركيب شده

گـرا   هاي اطلاعاتي با روش معماري خـدمت  منظور برقراري امنيت در نظام به ،بنابراين
  . گرا پرداخته شود ثيرگذار بر امنيت معماري خدمتم است كه ابتدا به بررسي عوامل تألاز

  امنيت در سطح طراحي و معماري 
طراحي و معماري  گرا نحوة ثيرگذار بر امنيت معماري خدمتيكي از موارد مهم و تأ

عنـوان   استفاده از گذرگاه خدمت سازماني و امنيت به هافنر و بريو. م اطلاعاتي استاين نظا
سـاختار معمـاري   اصـلي بـراي ايجـاد امنيـت درطراحـي       دو عامـل  منزلـة  يك خدمت را به

   ).Hafner & Berue 2009( اند نمودهگرا معرفي  خدمت
نداردهاي وب افزاري جامع اسـت كـه از اسـتا    گذرگاه خدمت سازماني يك بستر نرم

متنوعي از ساختارهاي ارتباطي را روي چندين پروتكل انتقـالي   كند تا مجموعة استفاده مي
 سازي و مـديريت جريـان اطلاعـات مـا     يكسان ، اين گذرگاه وظيفةعبارتي هب. پشتيباني كند

آن پشـتيباني و تبـديل    ترين وظيفة مهم. گرفت  افزارهاي سازماني را بر عهده خواهد بين نرم
هاي مختلف به يكديگر و تبديل خدمات وب مورد نظر به يك استاندارد قابل فهم  پروتكل
صـورت بخشـي    عنوان يك خدمت، منطق امنيت بـه  آنها معتقدند كه در مدل امنيت به.است

صـورت مجـزا و    بلكـه بـه   ،كاربردي و يا بخشي از منطق يك خـدمت نيسـت   از يك برنامة
صـورت   تمامي تبادلات بـه . گردد سازي مي امنيتي پياده دهندة يك خدمت شكل  متمركز به

امنيتـي قـرار    دهنـدة  ابتـدا تحـت كنتـرل و نظـارت ايـن خـدمت      ...  داده، پيام، درخواست و
امنيتي اعمال مرتبط بـا كنتـرل دسترسـي ماننـد احـراز هويـت،        دهندة يك خدمت. گيرد مي
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هـا   اي الكترونيكي، ثبت پيامها، تشخيص امضاه سنجي، رمزگذاري و رمزگشايي پيام اختيار
در ايـن روش ديگـر نيـازي بـه فراخـواني مسـتقيم خـدمت         ،بنـابراين . دهد را انجام مي... و 

شـود و تمـامي تبـادلات داده،     طور ضـمني وارد عمـل مـي    دهنده خود به اين خدمت. نيست
  ).1388دارا ( گيرد دهنده قرار مي تحت كنترل اين خدمت...  پيام، تراكنش و

  شبكه امنيت
گونـه آسـيب و تهديـد در     منظور از امنيت شبكه برقراري امنيت و جلـوگيري از هـر  

هـا،   هـا، روترهـا، فـايروال    منابع شبكه شامل سوئيچ. ساختار و تمامي منابع اصلي شبكه است
مانند جداول مسيريابي و پيكربنـدي و منـابع اطلاعـاتي متصـل بـه       ،اطلاعات عمليات شبكه

  .دباش مي ... اده و سرورهاي اطلاعاتي وشبكه مانند پايگاه د
وب را يـك عامـل اصـلي در امنيـت      امنيـت شـبكه و   محققان بسياري همچون منـزل 

ــاري خــدمت ــته معم ــرا دانس ــد گ ــتفاده از خــدمات وب،  ؛ )Menzel 2007( ان ــه اس ــرا ك چ
مـين دليـل   ه  بـه  .گراسـت  كارگيري معماري خدمت هب شده در ترين نگرش پذيرفته گسترده

 WSDL .هاي امنيتي در اين نوع معماري بـر امنيـت خـدمات وب متمركـز اسـت      جنبهبيشتر 
SOAP, UDDI, XML, سـازي خـدمات    اصلي تكنولوژي وب هستند كه بـراي پيـاده   ياجزا

هـا در امنيـت خـدمات     هاي امنيتي ايـن پروتكـل   توجه به جنبه ،بنابراين. روند كار مي وب به
  .)Fareghzadeh 2009( اهميت بسياري دارد وب

ها،  سازي فضاي آدرس، فيلتركردن پورت مجزا ،وب ثر بر امنيت شبكه واز عوامل مؤ
  . توان نام برد ميرا  ... هاي امنيتي و كردن پايه كنترل ترافيك، محكم

  امنيت در سطح پيام
عنوان يك عنصر مهـم در ايجـاد امنيـت در     و پرساد امنيت در سطح پيام را به رامارااو
از ديدگاه  .)Ramarao & persad 2008( ندا ه شده مبتني بر خدمت برشمرد توزيعساختارهاي 
تـوان از مسـيريابي    مـي  سطح پيام ويا همان بسـتة اطلاعـاتي   براي امنيت در پرساد رامارااو و

سمت نقاط انتهايي معتبري كـه مـد نظـر اسـت، هـدايت        ها به ها استفاده كرد؛ يعني پيام پيام
ــي ــوند م ــراي . ش ــام درب ــال، پي ــه ســمت خــدمت   مث ــي Aصــورتي ب ــدايت م ــه  ه ــود ك ش

يـك ديـدگاه ديگـر ايـن اسـت كـه       . را داشـته باشـد   Yو  Xهاي  كننده، ويژگي درخواست
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طور مجزا محافظـت شـوند تـا در مسـير پيـام، تنهـا        توانند به مي هاي مختلف يك پيام بخش
ثر بـر امنيـت پيـام    امـل مـؤ  از عو. ندهايي كه مورد نظر است، قابل استفاده باش ـ توسط بخش

پذيري، احراز هويت، تعيين سـطح اختيـار، و    جامعيت، دسترستوان به محرمانگي پيام،  مي
  ).1388دارا (امنيت در سطح نقل و انتقالات اشاره كرد 

  مديريت امنيت
اندكه يكي ديگر از عواملي كـه در   در تحقيقات خود به اين نتيجه رسيده و بريو هافنر

 Hafner & Berue( گرا بايد مورد توجه قرار گيـرد، مـديريت اسـت    خدمت امنيت معماري

و آنها معتقدند كه مديريت شامل سه فـاكتور مـديريت امنيـت، مـديريت سياسـت،       .)2009
مديريت امنيت، مديريت تمامي مراحل و راهكارهاي امنيتي . مديريت سياست امنيتي است

را شــامل ...  كنتــرل و بازرســي امنيــت و از ايجــاد و تــأمين امنيــت، محافظــت و نگهــداري،
  .شود مي

وكـار ايجـاد شـده و بـه حركـت       كسـب  سـيلة و  مديريت سياست، اهدافي است كه به
چـارچوبي را  مـديريت سياسـت،   . ها اجرا شـوند زيرساختار وسيلة  اند، اكنون بايد به درآمده

 .كند كردن سياست فراهم مي براي اجرا

وكــاري و بــا معرفــي   هــاي كســب رفــي سياســتهــاي امنيتــي بــا مع مــديريت سياســت
...  هاي مطمئن و هاي عملكرد، سياست مانند امنيت، شاخص هاي خاص آن خدمت سياست
هـا بـراي امنيـت دسترسـي بـه اطلاعـات،        زيرسـاخت  وسيلة  ها به اين سياست. شود آغاز مي
  .)Casola 2007( شود كردن دسترسي، نگهداري، توانايي مميزي و مانند آنها اداره مي فراهم

  هاي كاربردي  امنيت برنامه
و  ،افـزار  افـزار، نـرم   اسـتفاده از سـخت   ديهـاي كـاربر   امنيت در سطح برنامه منظور از

كـار   هها در مقابـل تهديـدهاي بيرونـي ب ـ    اين برنامه منظور حفاظت از هايي است كه به روش
نيـز از جملـه عـواملي    هـاي كـاربردي    سيمينگ بر اين عقيده است كه برنامـه . شود برده مي

 Siming( اندازد امنيت اين نوع نظام اطلاعاتي را به مخاطره مي ،نكردن به آن است كه توجه

ي تا حد زيـادي بـه قابليـت    هاي كاربرد اين باورند كه ميزان امنيت در برنامه آنها بر ).2010
 آن برنامة هر چه قابليت دسترسي. كاربردي در سطح شبكه بستگي دارد دسترسي آن برنامة
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متنوعي از تهديـدها، آسـيب پـذيرتر     ، در مقابل گسترةكاربردي در سطح شبكه بيشتر باشد
كـردن   احتمـال دسترسـي، دزدي، اصـلاح و يـا حـذف      ها گونه برنامه امنيت در اين. شود  مي
  .)Siming & Babar 2010( رساند هاي حساس توسط كدهاي مخرب را به حداقل مي داده

  فيزيكيامنيت منابع 
 نتيجـة  هـاي اطلاعـاتي   هـاي نظـام   از ديدگاه ويلي و وينگ درصد بزرگي از ريسـك 

هـاي   هـاي اطلاعـاتي، صـدمات فيزيكـي بـه منـابع نظـام        نظـام  مجاز بـه حـوزة  دسترسي غير
در صورتي كه ميزان كـافي   .)Weilye & Wing 2005( هستند ... اطلاعاتي، سرقت دارايي و

تـوان از بسـياري از    كار برده شود، مـي  امنيت محيطي بهاز حفاظت براي سنجش فيزيكي و 
تـوان بـه امنيـت تجهيـزات و      در امنيـت منـابع فيزيكـي مـي    . جلـوگيري كـرد   تهديـدها  اين

منظـور از امنيـت تجهيـزات، حفاظـت و نگهـداري مطمـئن       . هاي عمومي اشاره كرد كنترل
اي فراگيري هستند كه ه كنترل ،هاي عمومي هاي اطلاعاتي است و كنترل سطح امنيتي نظام

هـاي كـاربردي    بخـش  عات سازمان حاكميـت دارنـد و بـر همـة    بر زيرساخت فناوري اطلا
افزاري،  هاي نرم سازي نظام، كنترل فرايند پياده ها شامل كنترل بر اين كنترل. دنشو اعمال مي

هـا،   هاي امنيـت داده  كنترل اي، هاي عمليات رايانه افزاري فيزيكي، كنترل سخت هاي كنترل
  ).Weilye & wing 2005( شود ها مي مقررات اجرايي، استانداردها و رويه

  امنيت منابع انساني
جاد و برقراري امنيت در كار نيـروي انسـاني اسـت كـه     معناي اي  امنيت منابع انساني به

و گونـه صـدمه     منظور جلـوگيري از هـر   به هاي اطلاعاتي هستند و در حال كار با نظام مرتباً
محققـان بسـياري از جملـه كنـدولين امنيـت      . به مجموعة نظام اطلاعاتي مطرح استآسيب 

آن  ودانسته گرا  امنيت معماري خدمت گذار بر ثيررا يكي از عوامل تأ منابع انساني و پرسنل
از جمله  آموزش، تحصيل و آگاهيبه  وي. است برشمرده گذار  ثيرترين عناصر تأ را از مهم
  .)Candolin 2007( است  اشاره نمودهانساني  هاي امنيت منابع شاخص

  پيشينة تجربي. 2-1
 هـاي متعـددي انجـام شـده     پـژوهش  گرا منيت اطلاعات در معماري خدمتا در زمينة

دسترســي چــارچوب كنتــرل امنيــت هوشــمند و معمــاري تــوان بــه  از آن دســته مــي .اســت 
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دهـي وب در طراحـي معمـاري     خدمتمشكلات ، )Yamany & Miriam 2010(ا گر خدمت
 ههمـرا  ةشـبك  نظـام گـرا بـراي امنيـت     خـدمت معمـاري  ، )Yue & Tao 2012(ا گـر  خـدمت 

)Rosado & Eduardo 2011(، گـرا  خـدمت هـاي معمـاري    در برنامـه  آن و كـاربرد  امنيـت  و 
)Hangjung & Nazareth 2010( رد فني و هـر  اشاره كرد؛ اما اكثر اين مطالعات با يك رويك
كـدام بـا يـك      اند و كمابيش هيچ خاص امنيت اين معماري پرداخته تنها به يك جنبةكدام  

 . اند ديد كلي و يك رويكرد مديريتي به بررسي اين موضوع نپرداخته

  دسترسي چارچوب كنتـرل امنيـت هوشـمند و    «با عنوان  پژوهشياليمني و همكاران در
گ گسـترش معمـاري   يكـي از مشـكلات بـزر   كـه  بيـان كردنـد    »گـرا  خدمتمعماري 
معمـاري  امنيـت   مسـئوليت كـه   چرا ؛هاي امنيتي موجود در آن است گرا چالش خدمت
 & Yamany(وابسته است  كنندگان دهندگان و مصرف به هر دو گروه ارائه گرا خدمت

Miriam 2010( . هاي زيـادي بـراي رفـع ايـن      تلاش ،هاي اخير در سالكه آنان معتقدند
كـه   اسـت  وب ةسترسي به استاندارهاي امنيتي شـبك د دسته،از آن  و  نواقص انجام شده

در اين پژوهش يـك چـارچوب هوشـمند    . باشد مي WS-Policyو  WS-Securityشامل 
. 1: يـابي بـه امنيـت اسـت     دسـت  ةمهـم در زمين ـ  عنصركه شامل دو  امنيتي پيشنهاد شده

از  پـژوهش ايـن  در  .)AS( مختـار  خـدمات . 2و  )NSS(احراز هويت و امنيت خدمات 
 ها حملهبيني  قوانين انجمن كه به پيش. 1: است  كاوي استفاده شده سه نوع مختلف داده

الگـوريتم  . 3بـراي مجـوز اسـتفاده و     برخطمكعب پردازش تحليلي . 2 ؛كند كمك مي
 فـراهم را  نظـام خودكـار  كاوش استخراجي كه دسترسي به كنترل نمايندگي حقـوق و  

   ).Yamany & Miriam 2010( كند مي
دهـي وب در طراحـي معمـاري     خـدمت مشـكلات  «بـا عنـوان    پژوهشـي در  يو و تائو

، گـرا  معمـاري خـدمت   فنـاوري جهـاني اسـتفاده از    ةاند كه بـا توسـع   بيان كرده »گرا خدمت
انـد،   نـاهمگون شـكل گرفتـه    سطوحكه بر اساس  )سايت وب(تارنما مسائل امنيتي خدمات 

دو راهكـار امنيتـي بـراي     پـژوهش در ايـن  . شـد   ه و مهـم خواهـد  اي برجسـت  طور فزاينـده  به
  ).Yue & Tao 2012(ت اس  دهي ارائه شده خدمت مربوط به خدمات

 ةگـرا بـراي امنيـت شـبك     خـدمت با موضوع معمـاري   اي در مطالعه روسادو و همكاران 
كه  بسيار ضروري است؛ در حالي مراهه ةهاي شبك نظام همراه بيان كردند كه امنيت در

در . است  سخت و پيچيده ها كمبود منابع در اين دستگاه دليل به ها نظامتأمين امنيت اين 
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از مـدلي بـر اسـاس طراحـي معمـاري       ،هـا  نظـام  اين پـژوهش بـراي حفـظ امنيـت ايـن     
هاي دسترسي بـه امنيـت    اي محدوديت اين مدل تا اندازه. است  گرا استفاده شده خدمت
دهد كه اين مـدل   نشان مي پژوهشاما نتايج  ؛كند رده ميرا برآو تلفن همراههاي  شبكه

  .)Rosado & Eduardo 2011( تاس  طور كامل راهگشا نبوده به
 هـاي   برنامـه امنيـت و  «بـا عنـوان    پژوهشـي در  2010و همكاران در سـال   هنگ جانگ

معتقدنـد بـا پيشـرفت كـاربرد      ،»گرا؛ موضوعات تجـارتي  خدمتدر معماري  يكاربرد
اســتفاده از ايــن خــدمات، از  گســترشگــرا و  خــدمتمحاســبات و طراحــي معمــاري 

 هـاي اسـتاندارد   افـزاري و شـبكه   هـاي نـرم   لفـه ؤم ةهاي كاربردي زيادي بـا توسـع   برنامه
 وسـيلة   بـه  ،بـالاتر  نسبيها به لحاظ هزينه و پتانسيل توليد  اين برنامه. شد  استفاده خواهد

تـأمين امنيـت    ،شـد و تنهـا مشـكل موجـود      گرا تعديل خواهند خدمتحي معماري طرا
در ايـن پـژوهش از يـك الگـوريتم ژنتيـك بـراي       . ستها ها و شبكه كاربري اين برنامه

كند، پشتيباني هاي تجاري اين خدمات  اي بهينه از خدماتي كه از پروسه يافتن مجموعه
 شـد   تر خواهـد  رد اين روش در آينده گستردهآنها معتقدند كه كارب. است  استفاده شده

)Hangjung & Nazareth 2010.(  

  مدل مفهومي تحقيق .2-2
گـرا،   هاي اطلاعـاتي بـا روش معمـاري خـدمت     منظور استخراج مدل امنيت بر نظام به

. مدل پيشـنهادي ارائـه گرديـد    ،مورد مطالعه قرار گرفت و سپس ،ابتدا ادبيات مربوط به آن
مدل مفهومي اين تحقيق داراي متغييرهاي امنيت در سطح شبكه و خدمات وب، مـديريت،  

هـاي   اطلاعاتي، منابع فيزيكي، نيروي انساني، برنامـه  اري، امنيت در سطح پيام و يا بستةمعم
گـرا   تعنـوان متغييـر مسـتقل و امنيـت در معمـاري خـدم       كاربردي است كه در اين مدل به

يق كه بر مبناي مـدل تـدوين شـده، در    فرضيات تحق. است  ير وابسته فرض شدهعنوان متغ به
عبـارتي،   گـرا و يـا بـه    ثر بر امنيت معماري خدمتفرضية اصلي به بررسي عوامل مؤ 7قالب 

  .پردازد مي گرا معماري خدمتثيرگذار بر امنيت متغيرهاي مكنون تأ
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  مدل مفهومي پژوهش  . 1نمودار 

 شناسي پژوهش روش. 3

اين تحقيق يك تحقيق كاربردي و از لحاظ روش انجام تحقيـق، توصـيفي محسـوب    
شـود   شامل تمـامي خبرگـاني مـي    ،شده در اين تحقيق  آماري در نظر گرفته جامعة. شود مي

گـرا   معماري خـدمت  هاي اطلاعاتي كه بر پاية امنيت نظام ةكه در سطح شهر تهران در زمين
از آنجا كه تعداد اين افراد بسيار محدود و پراكنـده  . اند ريزي شده، مشغول فعاليت بوده پايه
، شهر اصـفهان را  بودن دليل آشنايي و در دسترس بهو آماري  براي گسترش جامعةباشد،  مي

هـاي اطلاعـاتي و    امنيـت نظـام   افرادي كـه در زمينـة  افزوديم و به  آماري خود نيز به جامعة
 گرا را نيز فعاليت داشته و دانش كافي در مورد معماري خدمت بكه و خدمات وبامنيت ش

 انرا مديران فنـاوري اطلاعـات، مـدير   ) خبرگان(هدف ما  جامعة. اكتفا كرديمدارا بودند، 
نظـام مـديريت    انه، كارشناس ـافـزار و شـبك   امنيت نرم انامنيت شبكه و اطلاعات، كارشناس

سال سـابقه   3بيش از  و بودهگرا  دانشي در مورد معماري خدمتداراي امنيت اطلاعات كه 

گرامنيت خدمتا

) 1(معماري  طراحي و

 شبكه و خدمات وب

 )3(امنيت پيام

 )4(مديريت

) 7( هاي كاربردي برنامه

 )5(منابع فيزيكي

 )6(نيروي انساني
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گـرا   معماري خدمت آنجا كه تعداد افراد فعال در زمينةاز . دهند ، تشكيل ميداشتند فعاليت
گيـري   نمونـه باشـند،   دانش كافي در اين زمينه همچنـان محـدود و پراكنـده مـي    داراي و يا 
اسـت    پرسشنامه بوده ،وري اطلاعاتابزار گردآ. در دسترس انجام شدصورت هدفمند و  به

مورد استفاده،  پرسشنامة. پرسشنامه دريافت گرديد 225شده،  توزيع پرسشنامة 240و از بين 
مصـاحبه بـا چنـد تـن از      ادبيـات تحقيـق و   ساخته است كه از مطالعـة   محقق يك پرسشنامة

مبـاني نظـري و بـا     مطالعـة  روايي تحقيق از طريق. است  ين حوزه حاصل گرديدهخبرگان ا
از طريــق  ،همچنــين. شــد حاصــل اســتفاده از نظــرات اســتادان و متخصصــان در ايــن زمينــه

يد قـرار  ايي پرسشنامه نيز مورد تحليل و تأييابي معادلات ساختاري و تحليل عاملي، رو مدل
از طريـق آزمـون ضـريب آلفـاي      Spss افـزار  فاده از نـرم تحقيـق بـا اسـت    پايايي ابزار. گرفت

بـراي سـازگاري    ،سـپس . دسـت آمـد   بـه  79/0كرونباخ محاسبه شد كه مقدار آن برابـر بـا   
طـور مجـزا آلفـاي كرونبـاخ      دروني در مدل ساختاري براي هر يك از ابعاد امنيتـي نيـز بـه   

دل معـادلات سـاختاري بـا    از تحليـل عـاملي و م ـ   هـا  براي تجزيه و تحليل داده. محاسبه شد
گـرا و هـر    هاي سنجش امنيت معماري خـدمت  شاخص. استفاده شد Amosافزار  كمك نرم

  .است  شده آوري گرد 1خلاصه، در جدول شماره  طور يك از ابعاد امنيتي آن به

  و هر يك از ابعاد امنيتي گرا معماري خدمت هاي سنجش امنيت شاخص.   1جدول 

آلفاي 
 كرونباخ

  عامل  آيتم

ــاري    )Heather & Hondo 2005( خرابي نظام دفعات ميزان 726/0 ــت معمـ امنيـ
   )Heather & Hondo 2005( ها وقوع آسيب احتمال درصد  گرا خدمت

  )Heather & Hondo 2005( ساير خدمات به دسترسي كنترل
  )Heather & Hondo 2005( الزامات قانوني با انطباق ميزان
   (Heather & Hondo 2005) حساس هاي داده جداسازي امكان
  (Heather & Hondo 2005)  بازيافت اطلاعات ميزان
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  گرا معماري خدمتيدي براي امنيت مدل تحليل عاملي تأي.   2 نمودار

خلاصـه   3هـاي بـرازش مـدل در جـدول شـماره       نتايج محاسبات مربوط بـه شـاخص  
  .است  گرديده

  هاي برازش مدل شاخص  . 3جدول 

RMSEA  PCFI  AGFI  PNFI  CFI  CMIN/DF  

044/0  747/0  862/0  560/0  891/0  442/1  

  برگرفته از نتايج پژوهش
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 مـدل نظـري   هـاي تجربـي تحقيـق،    كـه داده  دهنـد  مي نشان مدل برازش هاي شاخص

بـرازش داده بـه مـدل     ،عبـارت ديگـر   بـه . دهنـد  يد و حمايت قرار ميشده را مورد تأي تدوين
است كه در  =442/1CMIN/DFشده  كاي اسكوئر هنجار يا نسبي اسكوئر كاي .برقرار است

 08/0 اسـت كـه از مقـدار قابـل قبـول      =044/0RMSEAمقـدار . باشد مي 5تا  1مطلوب  بازة
شـاخص  . اسـت  85/0بـالاي   AGFIو  5/0هـر دو بـالاي     PCFIوPNFI تر، مقـدار   كوچك

891/0 =CFI  گيري با توجـه بـه    مدل اندازه ،بنابراين. باشند كه همه مقادير مطلوبي مياست
  .هاي برازش كلي قابل قبول است شاخص

  ها نتايج تحليل رگرسيون براي آزمون فرضيه   .4جدول 

سطح 
 P معناداري

نسبت بحراني
 C.R.  

خطاي 
  .S.E معيار

     برآورد

 غير
 استاندارد

  استاندارد

شبكه خدمات 484/0 720/0 300/0 396/2 017/0
 وب

امنيت معماري --->
 گرا خدمت

امنيت معماري ---> نيروي انساني 021/0 020/0 079/0 250/0 802/0
 گرا  خدمت

امنيت معماري ---> امنيت پيام 584/0 777/0 329/0 360/2 018/0
 گرا خدمت

طراحي و -114/0 -074/0 101/0 -729/0 466/0
  معماري

امنيت معماري --->
 گرا خدمت

هايبرنامه -028/0 -020/0 067/0 -305/0 760/0
  كاربردي

امنيت معماري --->
 گرا خدمت

  نتايج پژوهش برگرفته از
 درصـد، مقـدار آمـارة    95سـطح اطمينـان   هـاي صـفر در    از آنجا كه بـراي رد فرضـيه  

-Pو مقـدار   ،باشـد  -96/1و يـا كمتـر از   + 96/1بايد بيشتر از ) CR نسبت بحراني يا(آزمون 

value دوم و  تنها فرضية 4توجه به نتايج جدول  با ،گردد، بنابراين 05/0بايد برابر يا كمتر از
 امنيـت در سـطح پيـام و يـا همـان بسـتة      سوم، يعني امنيت در سطح شبكه و خدمات وب و 
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