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Abstract: Internet of Things (IOT) is a newly developed concept in the 
world of technology and communication which provides the ability to 
transfer technological information to everything, including human, animals, 
or objects, through communication networks such as internet or intranet. 
Biometric technology offers various applications. The main objective is 
to provide an appropriate alternative for control systems with traditional 
access. It is also utilized for personal protection or corporate finance. 
Simultaneous application of Biometric technology and Fast Identity Online 
(FIDO) may advance interaction with objects and authentication of those 
who want to access crucial information. Furthermore, the authentication of 
individuals is a more accurate and faster process. This process is much 
more costly and time-consuming. This article presents a new approach 
for utilizing biometric technology in IOT, in order to manage biometric in 
IOT. The results demonstrate that fingerprint biometry obtains the highest 
priority as compared to other biometric techniques used in IOT, while it 
imposes the lowest implementation costs. Moreover, it provides a high 
level of security for the system management.

Keywords: Information Management, Internet of Things, Fast Identity 
Online (FIDO), Biometric
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ــت  ــات اس ــاوری و ارتباط ّ ــای فن ــد در دنی ــی جدی ــیا مفهوم ــتِ اش ــده: اینترن چيك
ــبکه‌های  ــق ش ــیا را از طری ــام اش ــرای تم ــاوری ب ّ ــای فن ــال داده‌ه ــت ارس ــه قابلی ک
ارتباطــی، اعــم از اینترنــت یــا اینترانــت، فراهــم مــی‌آورد. فنـّـاوری زیست‌ســنجی 
ــب  ــین مناس ــک جانش ــة ی ــی آن تهی ــدف اصل ــه ه ــی دارد ک ــای فراوان کاربرده
ــخصی  ــت ش ــرای حفاظ ــت و ب ــنتی اس ــی س ــرل دسترس ــتم‌های کنت ــرای سیس ب
فنـّـاوری  از  همزمــان  اســتفادة  می‌شــود.  اســتفاده  ســازمانی  دارایی‌هــای  یــا 
در  مؤثــری  تفاوت‌هــای  می‌توانــد  برخــط  ســریع  تشــخیص  و  زیست‌ســنجی 
برقــراری ارتبــاط بــا اشــیا و احــراز هویــت افــراد بــرای دسترســی بــه داده‌هــای مهــم 
ــراد مختلــف بســیار ســریع‌تر  ــرد از اف ــت ف ــن، تشــخیص هوی ــد. همچنی ایجــاد کن
ــا دقتــی بالاتــر صــورت می‌پذیــرد. ایــن در حالــی اســت کــه ایــن بررســی در  و ب
روش‌هــای قدیمــی بســیار زمان‌بــر و پرهزینــه اســت. در ایــن مقالــه بــرای مدیریــت 
ــه معرفــی رویکــردی جدیــد جهــت  تشــخیص ســریع برخــط در اینترنــت اشــیا، ب
ــه  ــه ب ــا توج ــت. ب ــده اس ــه ‌ش ــیا پرداخت ــت اش ــنجی در اینترن ــتفاده از زیست‌س اس
نتایــج به‌دســت‌آمده مشــاهده می‌شــود کــه زیست‌ســنجی اثــر انگشــت دارای 
بالاتریــن اولویــت نســبت بــه ســایر تکنیک‌هــای زیست‌ســنجی بــرای اســتفاده در 
اینترنــت اشــیا بــوده و دارای پایین‌تریــن هزینــه بــرای پیاده‌ســازی اســت. به‌عــاوة 
این‌کــه زیست‌ســنجی اثــر انگشــت ســطح امنیــت بالایــی را بــرای مدیریــت 
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ــت  ــک )زیست‌ســنجی(، تشــخیص ســریع برخــط، مدیری ــاوری بیومتری ّ ــیا، فن ــت اش ــا: اینترن كليدواژه‌ه
اطلاعــات

1. مقدمه

اینترنــت اشــیا1 این‌گونــه تعریــف می‌شــود: زیرســاختار شــبکة جهانــی پویــا کــه دارای 
ــر اســت؛  ــتاندارد و هم‌کنش‌پذی ــای ارتباطــی اس ــر اســاس پروتکل‌ه ــدی ب ــای خودپیکربن قابلیت‌ه
جایــی کــه در آن »اشــیا« فیزیکــی و مجــازی دارای هویــت، مشــخصة فیزیکــی و شــخصیت مجــازی 
ــا شــبکة اطلاعــات ادغــام  هســتند، از واســط‌های هوشــمند اســتفاده می‌کننــد، و به‌طــور بی‌نقــص ب
می‌شــوند. زیرســاخت اینترنــت اشــیا بــر اســاس تکنولوژی‌هــای متعــدد تشــکیل‌ شــده اســت. از آن 
جملــه می‌تــوان بــه مــوارد زیــر اشــاره کــرد: هــوش محــدوده‌ای، پروتــکل اینترنتــی، تکنولوژی‌هــای 
شــبکه‌های  حســگر  )یــا  تعبیه‌شــده  دســتگاه‌های  زیگ‌بــی(،  بلوتــوث،  )وای‌فــای،  ارتباطــی 
و  تکنولوژی‌هــا  از  گروهــی  زیست‌ســنجی3،  سیســتم‌های  کاربــردی.  برنامه‌هــای  و  بی‌ســیم(2 
تکنیک‌هایــی هســتند کــه بــا اســتفاده از ویژگی‌هــای فيزيولــوژي و رفتــاري آن‌هــا بــرای تشــخیص 
ــن اســت  ــای زیست‌ســنجی ای ــن مزای ــد. یکــی از مهم‌تری ــه‌کار می‌رون ــت و شــناخت انســان ب هوی
کــه ویژگی‌هــای بيومتريــک را کــه به‌عنــوان شناســه اســتفاده می‌شــود، نمی‌تــوان امانــت داد 
ــایر  ــاف س ــر خ ــود. ب ــل نم ــا را جع ــوان آن‌ه ــه بت ــت ك ــوار اس ــی دش ــرد و خیل ــداری ک ــا خري ي
ــوان  ــد. به‌عن ــا دزدی ــرد ی ــوش ک ــوان فرام ــنجی را نمی‌ت ــی، زیست‌س ــرل دسترس ــای کنت فناّوری‌ه
ــی ممکــن اســت  ــه‌ راحت ــا ب ــی فرامــوش می‌شــوند و کلیدهــا و کارت‌ه ــا به‌راحت ــال، گذرواژه‌ه ‌مث
گــم شــده یــا بــه ‌زور از مــا گرفتــه شــوند، در حالــی ‌کــه ‌بــا اســتفاده از ویژگی‌هــای زیست‌ســنجی 
ارتبــاط مــا بــا اینترنــت اشــیا می‌توانــد بــه‌ ســهولت و بــا امنیــت بــالا برقــرار شــود. در ادامــه، بــه ایــن 
مطلــب می‌پردازیــم. ابتــکارات »بنیــاد اینترنــت اشــیا«4 توســط »فنــگ و یانــگ«5 در مــورد ســاختار 
هوشــمند اینترنــت اشــیا مــورد بررســی قــرار گرفتــه اســت. عــاوه بــر ایــن ابتــکارات، در مــواردی 
تــاش بــر ســنجش فعالیــت برچســب‌های مجــاز بــا اســتفاده از 6RFID همــواره مطــرح بــوده اســت 
)Zhang et al. 2014(. همچنیــن، نظریــة شــواهد )Zhang et al. 2014( و شــبکه‌های اجتماعــی 
موقــت موبایــل )Zhang et al. 2014( مــا را بــه ســمت پیشــرفت در اینترنــت اشــیا ســوق می‌دهنــد. 

1. internet of things (IOT) 	 2. wireless sensor network (WSN)	 3. biometrics

4. Open Connectivity Foundation	 5. Laurence Feng & Yang

6. Radio-Frequency IDentification (RFID)



795

ارائة رویکردی برای مدیریت تشخیص سریع برخط با استفاده از فناوری بیومتریک در اینترنت اشیا   |   پرئی و حمیدی

ّــاوری  ــوده و به‌طــور خلاصــه، فن ّــاوری و ارتباطــات ب ــای فن ــد در دنی ــت اشــیا مفهومــی جدی اینترن
مدرنــی اســت کــه در آن بــرای هــر موجــودی )انســان، حیــوان و یــا اشــیا( قابلیــت ارســال داده از 
طریــق شــبکه‌های ارتباطــی، اعــم از اینترنــت یــا اینترانــت فراهــم می‌شــود. بســتر اینترنــت اشــیا بــر 
امــواج رادیویــی بی‌ســیمی قــرار دارد کــه بــه دســتگاه‌های مختلــف ایــن امــکان را می‌دهــد کــه از 

طریــق اینترنــت بــا یکدیگــر ارتبــاط برقــرار کننــد.
ــدی از  ــه راه جدی ــرطی ک ــه ش ــد داد ب ــش خواه ــدازه‌اش را افزای ــه و ان ــیا دامن ــت اش اینترن
فرصت‌هــا پیــش روی چالش‌هــا باشــد )Zeng et al. 2011(. بیشــتر کشــورها بــرای پیاده‌ســازی 
ــال،  ــوان ‌مث ــد. به‌عن ــه کرده‌ان ــی ارائ ــای بلندمدت ــی، راهبرده ــات مل ــطح خدم ــیا در س ــت اش اینترن
ــیا و  ــیا، و اش ــردم و اش ــردم، م ــن م ــاط بی ــرای ارتب ــهیلاتی را ب ــن تس ــد ژاپ ــای بان ــه پهن دسترســی ب
اشــیا فراهــم آورده اســت )Srivastava 2004(. به‌طــور مشــابه، خانه‌هــای هوشــمند در کــرة جنوبــی 
.)Giroux and Pigot 2005( مــردم را قــادر می‌ســازد بــه اشــیا از دوردســت دسترســی داشــته باشــند

ــه  ــور ک ــود. همان‌ط ــط ش ــز مرتب ــا نی ــه داده‌ه ــد ب ــیا می‌توان ــت اش ــر، اینترن ــرف دیگ از ط
ــه اطلاعــات  می‌دانیــم انســان همیشــه به‌‌دلیــل تمایــل بــرای بهبــود وضعیــت خــود، بــرای رســیدن ب
ــا  ــک داده‌ه ــل ترافی ــه ‌و تحلی ــد. تجزی ــاش می‌کن ــد ت ــای جدی ــت آوردن داده‌ه ــود و به‌دس موج
شــدیداً تحــت تأثیــر اطلاعــات موقعیتــی و ســپس، تحــت تأثیــر حریــم خصوصــی موقعیــت هســتند 
)Alur et al. 2016(. تولیــد اطلاعــات از داده‌هــا بــرای تنظیــم و تعدیــل زندگــی بســیار مهــم و حیاتــی 
اســت، به‌ویــژه این‌کــه شــرکت‌ها نیــاز دارنــد داده‌هــا را ذخیــره کــرده و آن‌هــا را تبدیــل کننــد تــا 
بتواننــد بــا ســرعت در جهــت رســیدن بــه اهدافــی ماننــد مزیــت رقابتــی، تولیــد محصــولات جدیــد 
و پیشــرفت شــرکت گامــی بــه جلــو بردارنــد )Dijkman et al. 2015(. بــا اســتفاده از داده‌هــا می‌تــوان 
مقــدار زیــادی از اطلاعــات را در محــدودة وســیعی ذخیــره، مدیریــت و پــردازش کــرد. عــاوه بــر 
ایــن، اســتفاده از داده‌هــا و آنالیــز آن‌هــا می‌توانــد مزایــا و تســهیلاتی را بــرای شــرکت‌ها، محققــان 
ــه  ــی ب ــت از دسترس ــد در حفاظ ــیا می‌توان ــت اش ــه، اینترن ــد. در نتیج ــه کن ــدگان ارائ و مصرف‌کنن
داده‌هــای مهــم نیــز کارایــی داشــته باشــد. عــاوه بــر این‌هــا، امــروزه شناســه و رمــز کارت‌هایــی كــه 
ــته  ــد شكس ــی می‌توانن ــا به‌راحت ــن روش‌ه ــا اي ــد. ام ــدود می‌کنن ــي را مح ــد، دسترس ــهك‌ار می‌رون ب
ــان هســتند. تکنولــوژی زیست‌ســنجی کاربردهــای فراوانــی دارد کــه  ــل اطمين شــوند. پــس، غیرقاب
هــدف اصلــی آن تهیــة جانشــینی مناســب بــرای سیســتم‌های کنتــرل دسترســی ســنتی اســت و بــرای 

ــا دارایی‌هــای ســازمانی اســتفاده می‌شــود. حفاظــت شــخصی ی
ــر بخش‌بنــدی شــده اســت. در بخــش دوم، دیدگاه‌هــای  ــه به‌صــورت زی در ادامــه، ایــن مقال
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ــه و باهــم مقایســه  ــی از مقــالاتِ بازبینی‌شــده ارائ مختلــف الگــوی اینترنــت اشــیا به‌صــورت جدول
ــت اشــیا معرفــی‌ شــده‌ اســت و  ــد اینترن ــی و توانمن شــده‌اند. در بخــش ســوم، تکنولوژی‌هــای اصل
ــح داده می‌شــود. در بخــش پنجــم، چالش‌هــای  ــت اشــیا توضی در بخــش چهــارم، داده‌هــا و اینترن
ــوژی زیست‌ســنجی  ــی تکنول ــه معرف ــت اشــیا بررســی می‌شــود و در بخــش ششــم، ب ــی اینترن امنیت
و تشــخیص ســریع برخــط1 می‌پردازیــم. در بخــش هفتــم، روش پیشــنهادی در جهــت رفــع 
ــده و در  ــط داده ‌ش ــه بس ــای مقال ــتم، یافته‌ه ــش هش ــردد. در بخ ــه می‌گ ــی ارائ ــای امنیت چالش‌ه

ــه ‌شــده اســت. ــری ارائ ــم، نتیجه‌گی بخــش نه

2. مروری بر پیشینة پژوهش

ــش از 25  ــال 2020، بی ــا س ــه ت ــد ک ــان می‌ده ــر«2 نش ــی گارتن ــة تحقیقات ــی‌های »مؤسس بررس
میلیــارد وســیلة مختلــف در جهــان از طریــق خدمــات مبتنــی بــر اینترنــت اشــیا بــه اینترنــت یــا دیگــر 
شــبکه‌های اطلاع‌رســانی متصــل خواهنــد شــد. بررســی‌های »شــرکت سیســکو«3 نیــز حاکــی از آن 
ــدة اینترنــت اشــیا تنهــا ســه ســال زمــان باقــی اســت. بنابرایــن،  ــا عمومیــت یافتــن پدی اســت کــه ت
ــه  ــاز ب ــدون نی ــت ب ــق اینترن ــد از طری در ســال 2018 ماشــین‌ها و سیســتم‌های الکترونیکــی می‌توانن

ــا یکدیگــر در ارتبــاط باشــند. انســان‌ها و حتــی بیشــتر از آن‌هــا ب

2-1. زیست‌سنجی

ــرد،  ــهك‌ار ب هــر خصیصــه‌ای از انســان را می‌تــوان به‌عنــوان يــك ويژگــي در زیست‌ســنجی ب
بــه‌ شــرطي کــه داراي 4 ويژگــي زيــر باشــد:

جهانی‌بودن4: همگانی باشد )عمومي‌بودن(؛ 

تمایز5: در دو فرد مشابه نباشد )متفاوت‌بودن(؛ 

دائمی‌بودن6: در طول زمان تغيير نيابد )دوام داشتن(؛ 

قابلیت جمع‌آوری7: یعنی به‌صورت کمی قابل ‌اندازه‌گیری باشد.

ــي )از  ــود: كاراي ــت ش ــد رعاي ــز باي ــر ني ــور ديگ ــه فاكت ــره س ــي روزم ــاي زندگ در كاربرده

1. Fast Identity Online (FIDO) 	 2. Gartner Inc.	 3. Cisco

4. universality	 5. distinctiveness	 6. permanence	 7. collectability
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لحــاظ دقــت، ســرعت(، دسترســي و امنيــت بــالا )Jain, Nandakumar and Ross 2005(. بــا توجــه 
بــه این‌کــه تشــخیص ســریع و امنیــت در حــوزة اینترنــت اشــیا مطــرح اســت، در جــدول 1 و شــکل 

ــم. ــه شــده، می‌پردازی ــرد زیست‌ســنجی مطالع ــورد کارب ــی کــه در م ــه بررســی مقالات 1، ب

جدول 1. مقالات مطالعه‌شده در زمینة زیست‌سنجی

توضیحاتعنوان مقالهنام ژورنالنویسندگان

Sharma and
 Lenka
(2013)

International 
Journal of 

Engineering and 
Technology

احراز هویت در 
سیستم بانکداری 

برخط از طریق 
رمزنگاری کوانتومی

در این مقاله یک مدل احراز هویت در 
سیستم بانکی برخط با رمزنگاری کوانتومی 

پیشنهادشده است.

Fenker, Ortiz, 
and Bowyer

(2013)

Access, IEEE پدیدة پیری الگو در
تشخیص عنبیه

بررسی اثرات پیری الگوی عنبیه با استفاده 
 LG 4000 و دوربین VeriEye از الگوریتم

با 644 نمونه
Dedeepya, 

Swetha, and 
Raju

(2013)

International 
Journal of 
Scientific 

Research in 
Computer 

Science

بانکداری تلفن 
همراه ایمن در 

دستگاه‌های تلفن 
همراه هوشمند-
رویکرد احراز 

هویت مبتنی بر الگو

ارائة روش جدید مبتنی بر تجزیه ‌و تحلیل 
الگوهای ورودی از کاربران بانکداری 
تلفن همراه مانند طول مدت‌زمان برای 

ورود داده‌ها، سطح فشار انگشت و ابعاد 
فیزیکی لمس در هنگام استفاده از یک 

صفحة لمسی برای مقابله با تهدیدات 
موجود

 Baker et al. 
(2013)

Handbook of Iris 
Recognition

پیری الگو در 
زیست‌سنجی عنبیه

بررسی اثرات پیری الگوی عنبیه با استفاده 
از سه الگوریتم VeriEye ،‌IrisBEE و 

Cam-2 و دوربین LG 2200 با 46 نمونه

 Masamila
(2013)

International 
Journal of 

Network 
Security and Its 

Applications

پروتکل احراز 
هویت محلی 

قوی نظیر به ‌نظیر 
)P2PSLAP( یک 

نیاز در بانکداری 
تلفن همراه

ارائة پروتکل احراز هویت محلی قدرتمند 
P2PSLAP نظیر به‌ نظیر

Yıldırım and 
Varol

(2014)

International 
Symposium on 

Digital Forensics 
and Security

سیستم‌های امنیتی 
زیست‌سنجی موبایل 

برای امروز و آینده

بحث در مورد سیستم‌های زیست‌سنجی 
موجود برای دستگاه تلفن همراه، 

سیستم‌عامل و توسعة برنامه‌های کاربردی 
برای امنیت زیست‌سنجی

Marsico et al. 
(2014)

Image and Vision 
Computing

FIRME: تشخیص 
چهره و عنبیه برای 

تعامل با موبایل

توضیح تشخیص عنبیه و صورت برای 
تعامل با موبایل
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توضیحاتعنوان مقالهنام ژورنالنویسندگان

Czajka
(2015)

Biomedical 
Engineering 

Systems and 
Technologies

اثر پیری الگوی 
عنبیه بر قابلیت 

اطمینان تشخیص

بررسی اثرات پیری الگوی عنبیه با استفاده 
 VeriEye‌MIRLIN IRIS, از سه الگوریتم

BiomIrisSDK ،– OSIRIS و دوربین 
IrisCUBE با 58 نمونه

Indu and
Jain 

(2015)

Computing for 
Sustainable 

Global 
Development

سیستم امنیتی 
زیست‌سنجی: 

بررسی تکنیک‌های 
زیست‌سنجی ترکیبی 

برای تولید کلید 
رمزی

این مقاله بر این‌که زیست‌سنجی چگونه 
می‌تواند به امنیت بیشتر ابزار کمک کند، 

تمرکز دارد.

Mohammadi
(2015)

Computers in 
Human Behavior

مطالعه‌ای از وفاداری 
بانکداری همراه در 

ایران

بررسی موانع، نقش واسطه از 
قابلیت‌ها و اثرات تعدیل نوآوری‌های 
شخصی و هنجارهای ذهنی بر نگرش 
مصرف‌کنندگان نسبت به استفاده از 

بانکداری تلفن همراه در ایران
 Hamid
(2015)

Biometric 
Technology 

Today

فناّوری 
زیست‌سنجی: 

جایگزین رمز عبور 
نیست اما یک مکمل 

است

بررسی معایب ذاتی در رمز عبور و فناّوری 
زیست‌سنجی و نمایش توانایی آن‌ها در 

ارتباط با استفادة همزمان به‌منظور تقویت 
امنیت برنامه‌های کاربردی

(Jung and Hong
2015)

Journal of 
Systems and 

Information 
Technology

احراز هویت 
زیست‌سنجی مبتنی 
بر تصاویر پروفایل 

صورت برای امنیت 
موبایل

احراز هویت زیست‌سنجی مبتنی بر تصاویر 
پروفایل صورت برای امنیت موبایل
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  شده بر اساس سال انتشار . تعداد مقالات بررسي1شكل 

  اينترنت اشيا. 2-2

توان به  اينترنت اشياء سيستمي است كه در آن اشياء روزمره را مي
از اين طريق  .پردازش مجهز نمود كه وشب هاي شناسايي، سنجش، قابليت

و از طريق  كردههاي ديگر ارتباط برقرار  گاهتواند با دست دستگاه مي هر
 ،نهايت در. دكن ة خدمتارائخاص  ياينترنت براي رسيدن به هدف

جا حاضر   كنند در همه هايي كه از اينترنت اشيا استفاده مي دستگاه
  خواهند بود.

بررسي قرار  برانگيز هنوز بايد مورد وعات چالشواقع، بسياري از موض در
اينترنت  ةولوژي قبل از پذيرش گستردهاي اجتماعي و تكن گيرند و گره

تقابل بين  كهدنبال اين هستند  وانين اصلي بههم يكي شوند. ق اشيا با
و از طريق  ختهپذير سا امكان لازم است،هم را تا آنجا كه  به وسايل متصل

 ةدر درجهمواره ها را  آنشان  مستقلپذيري و رفتار  توانمندسازي سازش
حريم و حال، اعتماد، امنيت،   عين و در دارند  بالايي از هوشمندي نگه

بندي در مورد مقالات  طبقه ،2خصوصي را تضمين كنند. در جدول 
  شده است.  شده در اين زمينه انجام مطالعه

  اينترنت اشيا مورد استفاده در هاي فناوري. 2جدول 

شکل 1. تعداد مقالات بررسی‌شده بر اساس سال انتشار

2-2. اینترنت اشیا

اینترنــت اشــیا سیســتمی اســت کــه در آن می‌تــوان اشــیاء امــروزی را بــه قابلیت‌هــای 
ــا  ــد ب ــتگاه می‌توان ــر دس ــق ه ــن طری ــود. از ای ــز نم ــردازش مجه ــبکه و پ ــنجش، ش ــایی، س شناس
ــاص  ــی خ ــه هدف ــیدن ب ــرای رس ــت ب ــق اینترن ــرده و از طری ــرار ک ــاط برق ــر ارتب ــتگاه‌های دیگ دس
ارائــة خدمــت کنــد. در نهایــت، دســتگاه‌هایی کــه از اینترنــت اشــیا اســتفاده می‌کننــد در همــه ‌جــا 
ــود. در واقــع، بســیاری از موضوعــات چالش‌برانگیــز هنــوز بایــد مــورد بررســی  حاضــر خواهنــد ب
ــا هــم  ــت اشــیا ب ــرش گســتردة اینترن ــل از پذی ــوژی قب ــد و گره‌هــای اجتماعــی و تکنول ــرار گیرن ق
یکــی شــوند. قوانیــن اصلــی به‌دنبــال ایــن هســتند کــه تقابــل بیــن وســایل متصــل ‌بــه ‌هــم را تــا آنجــا 
کــه لازم اســت، امکان‌پذیــر ســاخته و از طریــق توانمندســازی ســازش‌پذیری و رفتــار مستقل‌شــان 
آن‌هــا را همــواره در درجــة بالایــی از هوشــمندی نگــه‌ دارنــد و در عیــن‌ حــال، اعتمــاد، امنیــت، و 
ــده در  ــالات مطالعه‌ش ــورد مق ــدی در م ــدول 2، طبقه‌بن ــد. در ج ــن کنن ــی را تضمی ــم خصوص حری

ایــن زمینــه انجــام‌ شــده اســت.
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جدول 2. فنّاوری‌های مورد استفاده در اینترنت اشیا

مراجع فناوری

(Dominikus 2010; Khoo 2010; Schmidt 2009; Welbourne 2009; Sheng 2010) RFID

(Broll 2009; Garrido 2010) NFC

(Hong 2010; Tozlu 2011; Zhu 2010; Li 2013) شبکة سنسورها
(Aberer 2006; Bandyopadhyay 2011; Blackstock 2010; De 2011; Dong 2010; 
Gómez-Goiri and López-de-Ipiña 2010; Huang and Li 2010a; Katasonov 
2008; Kiritsis 2011; Puliafito. 2010; Roalter 2010; Song 2010; He and Xu 
2014)

میان‌افزار

(Garcia-Macias 2011; Ostermaier 2010) معماری 
جستجوگرها

Castellani 2010, 2011; Gronbaek 2008; Guinard 2011; James 2009; Michael 
and Darianian 2010; Spiess 2009; Wang 2012

معماری نرم‌افزار

(Giner 2010; Kawsar 2010) معماری فرایند
(Främling and Nyman 2008; Kortuem 2010; Ning and Wang 2011; Xiaocong 
and Jidong 2010)

عمومی

(Darianian and Michael 2008; Heil 2007; Li 2011; Liu 2011; Schaffers 2011; 
Vicini 2012; Fang 2013)

زیرساخت‌های 
هوشمند

(Bui and Zorzi 2011; Dohr 2010; Domingo 2012; Jara 2010a, b; Luo 2009; 
Rohokale 2011)

بهداشت و درمان

(Alcaraz 2010; Babar 2010; Dlamini 2009; Hancke 2010; Mahalle) امنیت و چالش‌ها
(Medaglia and Serbanati 2010; Oleshchuk 2009; Sarma and Girão 2009) حریم خصوصی
(Weber 2009, 2011) قوانین
(Bandyopadhyay and Sen 2011; Christin 2009; Coetzee and Eksteen 2011; 
Ma 2011; Mattern and Floerkemeier 2010; Mayordomo 2011; Shen and Liu 
2011; Zhang 2011)

عمومی

(Bohli 2009; Haller 2009; Fu 2011; Li 2012) مدل کسب‌وکار
(Akyildiz and Jornet 2010; Guinard and Trifa 2009) آینده‌نگری

فنـّـاوری شــبکه بــه ســمت فنـّـاوری ارتبــاط بی‌ســیم حرکــت می‌کنــد و بــه برنامه‌هــای 
ــاوری شــبکه از  ّ ــد. فن ــا انعطــاف بیشــتری گســترش یاب ــه دســتگاه اجــازه می‌دهــد کــه ب دســتگاه ب
ســوی شــبکه‌ای مســتقل کــه بــه زمینــه آگاه اســت، اســتنتاج می‌شــود. اشــیا بــه نرم‌افــزار تکیــه ‌دارنــد 
تــا بــا یکدیگــر ارتبــاط مؤثــری داشــته باشــند. نرم‌افــزار بایــد بــا قابلیــت همــکاری، اتصــال، حریــم 
ــر تغییــرات کاربرمحــور،  ــد. تمرکــز توســعة نرم‌افــزار ب خصوصــی و الزامــات امنیتــی گســترش یاب
 Farooq et al.( ــت ــان اس ــه انس ــین ب ــین و ماش ــه ماش ــین ب ــکاری ماش ــاریافته و هم ــات انتش اطلاع
2015(. در ایــدة اولیــة اینترنــت اشــیا تصــور ایــن اســت کــه هــر روز وســایلی مثــل وســایل نقلیــه، 
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ــنجش از راه  ــت س ــه قابلی ــی ب ــای مصرف ــی، کالاه ــور کل ــکی و به‌ط ــوازم پزش ــخ‌زن، ل ــال، ی یخچ
ــی مجهــز شــوند. هنگامی‌کــه ایــن ایــده کامــاً واقعــی شــد، اینترنــت اشــیا ماننــد هــر  دور و ردیاب
سیســتم اطلاعاتــی بــر ترکیبــی از نرم‌افــزار و ســخت‌افزار و معمــاری تأکیــد می‌کنــد. توابــع اصلــی 

.)Alur et al. 2015( ــر کشــیده شــده اســت ــه تصوی اینترنــت اشــیا در شــکل 2 ب

  . معرفي اينترنت اشيا3

 ةهاست كه توسع ترين گرايش از مهم عنوان يكي اينترنت اشياء به
دهد. هدف اصلي  ي شكل ميرا در سطح بزرگ ICTها در بخش  فناوري

موجود در هاي  برنامهاينترنت اشياء، كاهش فاصله بين اشياء فيزيكي و 
هوشمند در هاي  تلفنهمان روشي كه ادغام اينترنت  . بهاستاينترنت 

هدف تسهيل و  اخير پيشرفت كرده است، ادغام محصولات باهاي  سال
شناسايي ريان با محصولات نيز رخ خواهد داد. سازي تعامل مشت ساده

به  1اساسي مانند باركد و كد كيو آرهاي  فناوري ةوسيل همحصولات ب
هوشمند مبتني بر شناسايي هاي  برچسبمانند تر  پيچيدههاي  فناوري

  شده است.  ) پوشش دادهRFID/NFCفركانس راديويي (
وسايلي مثل وسايل  اينترنت اشيا تصور اين است كه هرروز ةاولي ةايددر 

كالاهاي مصرفي به  ،كلي طور زن، لوازم پزشكي و به يخ ،نقليه، يخچال
كه اين ايده  قابليت سنجش از راه دور و رديابي مجهز شوند. هنگامي

اينترنت اشيا مانند هر سيستم اطلاعاتي بر تركيبي از  ،كاملاً واقعي شد
توابع اصلي اينترنت اشيا  كند. افزار و معماري تأكيد مي افزار و سخت نرم

  (Alur et al. 2015) . در شكل زير به تصوير كشيده شده است

    اينترنت اشيا (اينترنت اشيا)  

    

        

  آفريني ارزش

  

  هوش

  

  اتصال و ارتباط

اطلاعات بينشي بيشتري ارائه 
  شود. مي

ها  كامپيوتري بر اساس داده
  كند. گيري مي تصميم

روزرساني  كل سيستم به
شود و بيشتر خودكار  مي

  شود. مي

اي  ها توسط رايانه داده
شده در يك  نصب
پردازش  ءشي

  شوند. مي
بزرگ با ايجاد  ةداد

الگوريتمي جديد 
  شود. پردازش مي

ها توسط سنسورها  داده
بر شوند و به منبع ا گرفته مي

سيم  بي ةاز طريق شبك
بزرگ  ةايجادشده با داد
  يابند. انتقال مي

  . توابع اصلي اينترنت اشيا2شكل 

                                                            
1. Quick Response code 

شکل 2. توابع اصلی اینترنت اشیا

ــه در  ــور ک ــیا را، همان‌ط ــت اش ــتم اینترن ــطح سیس ــیِ س ــت اصل ــه، 3 خصوصی ــور خلاص به‌ط
ــم: ــر می‌گیری ــده، از س ــه آم ادام

11 ــورت . ــاط به‌ص ــراری ارتب ــه برق ــادر ب ــمند ق ــیا هوش ــد: اش ــرار می‌کن ــاط برق ــزی ارتب ــر چی ه
بی‌ســیم در میــان خودشــان هســتند و شــبکه‌های تــک‌کاره اشــیاء متصــل را شــکل می‌دهنــد.

22 ــوند. . ــناخته می‌ش ــی ش ــام دیجیتال ــک ن ــا ی ــمند ب ــیاء هوش ــود: اش ــایی می‌ش ــزی شناس ــر چی ه
ارتباطــات بیــن اشــیا می‌توانــد در قلمــرو دیجیتالــی، هــر زمانــی کــه اتصــال فیزیکــی را نتــوان 

ایجــاد کــرد، تعییــن شــود.
33 هــر چیــزی تعامــل دارد: اشــیاء هوشــمند می‌تواننــد بــا محیــط محلــی طــی دریافــت و .

کننــد. تعامــل  می‌شــوند،  ارائــه  کــه  زمانــی  هــر  در  قابلیت‌هــا  به‌کارانــدازی 
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3. فنّاوری زیست‌سنجی و تشخیص سریع برخط

عملکــرد اساســی مــورد نیــاز در زیست‌ســنجی توســط چهــار معیــار دقــت1، مقیــاس2، امنیــت3 
ــر  ــج عنص ــنجی پن ــتگاه‌های زیست‌س ــام دس ــرای تم ــود. ب ــری می‌ش ــی4 اندازه‌گی ــم خصوص و حری
ــه7،  ــنجی6، مقایس ــوی زیست‌س ــام5، الگ ــد از ثبت‌ن ــر عبارت‌ان ــن عناص ــود دارد. ای ــترک وج مش

ــخصی9. ــنجی ش ــای زیست‌س ــبکه8 و ویژگی‌ه ش
آقــای »منــگ« و همــکاران طــی مطالعــه‌ای در ســال 2015 تکنیک‌هــای مختلف زیست‌ســنجی 
را بــر اســاس هفــت ویژگــی در حــالات مشــترک به‌صــورت تجربــی ارزیابــی کرده‌انــد. عمومیــت، 
منحصربه‌فرد‌بــودن، پایــداری، جمــع‌آوری، عملکــرد، مقبولیــت، و عبــور از آن 7 ویژگــی بیان‌شــده 
ــة زیست‌ســنجی فیزیولوژیکــی و زیست‌ســنجی  ــی در دو زمین ــن ارزیاب ــه هســتند. ای ــن مطالع در ای
رفتــاری انجــام ‌شــده اســت. تشــخیص اثــر انگشــت، تشــخیص چهــره، تشــخیص عنبیــه، تشــخیص 
ــت  ــده اس ــی بررسی‌ش ــنجی‌های فیزیولوژیک ــت از زیست‌س ــف دس ــخیص ک ــت و تش ــة دس هندس
ــد  ــه کلی ــه‌زدن ب ــار، ضرب ــل رفت ــن، پروفای ــخیص راه رفت ــا، تش ــخیص امض ــدا، تش ــخیص ص و تش
ــا  ــه ب ــت. در مقايس ــده اس ــی‌ ش ــاری ارزیاب ــنجی‌های رفت ــک از زیست‌س ــس دینامی ــک و لم دینامی
ــاي  ــه مزاي ــوان ب ــايي می‌ت ــور و کارت شناس ــز عب ــد رم ــت، مانن ــخيص هوي ــنتي تش ــای س روش‌ه
ــوش  ــا فرام ــم و ي ــوند، گ ــده نمی‌ش ــوند، دزدي ــت داده نمی‌ش ــه امان ــرد ک ــاره ک ــنجی اش زیست‌س
ــه  ــا توجــه ب ــل فراموشــی هســتند. ب ــل حــدس زدن و غیرقاب نمی‌شــوند، خــراب نمی‌شــوند، غیرقاب
شــکل 3، حــدود 48 درصــد از بانک‌هــای جهــان از زیست‌ســنجی اثــر انگشــت در عملیــات بانکــی 
ــخیص  ــتاندارد تش ــتفاده از اس ــتر و اس ــت بیش ــا امنی ــوان ب ــن، می‌ت ــد، بنابرای ــتفاده می‌کنن ــود اس خ

ســریع برخــط در اینترنــت اشــیا نیــز از آن اســتفاده کــرد. 

1. accuracy	 2. scale	 3. security

4. privacy	 5. enrollment	 6. biometric reference

7. comparison	 8. networking	 9. personal biometric criteria
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  ومتريكيهاي ب نقاط ضعف و قوت انواع تكنيك. 5شكل 

ديگري در مورد  ،ارزيابي فناوريپس از مراحل مربوط به استفاده از اين 
گرديد كه  انجامسنجي نيز  هاي ديگر زيست عملكرد و مقبوليت ويژگي

شده است. در اين بخش نقاط قوت   به نمايش گذاشته ،6در قالب جدول 
هاي  پس از بررسي .كنيم ميرا بيان  سنجي زيست هاي تكنيكو ضعف 

انگشت  اثر مهمهاي  سنجي زيستيكي از معلوم شد كه آمده  عمل به
  هاي ديگر مقايسه شده است.كه با تكنيك است

  سنجي زيستهاي  تكنيك ة. مقايس6جدول 

  نقاط ضعف  نقاط قوت  سنجي زيستتكنيك 

  نگشتا تشخيص اثر
پايين،  ةاستفاده و پذيرش وسيع، هزين

  دقت خوب

افزار اضافي،  به سخت مندنياز
تصاوير  دريافتسخت بودن 

 شرايطيي در اباكيفيت، عدم كار
  خاص

  تشخيص چهره
استفاده و پذيرش وسيع، دقت خوب 

  و غيرقابل تقلب
افزار اضافي، عدم  به سخت مندنياز

  خاص يي در شرايطاكار

  ت بالا، غيرقابل تقلبدق  تشخيص عنبيه
 ةافزار اضافي، هزين به سخت منديازن

  بالا، زمان بالاي احراز هويت

  سادگي استفاده، كمتر قابل تقلب  دست ةتشخيص هندس
افزار اضافي، دقت  به سخت مندنياز

  وسطتم

  پذيرش عمومي، دقت بالا  تشخيص كف دست
 ةافزار اضافي، هزين به سخت مندنياز

  بالا

شکل 3. نقاط ضعف و قوت انواع تکنیک‌های بیومتریک

پــس از مراحــل مربــوط بــه اســتفاده از ایــن فنـّـاوری، ارزیابــی دیگــری در مــورد عملکــرد و 
مقبولیــت ویژگی‌هــای دیگــر زیست‌ســنجی نیــز انجــام گردیــد کــه در قالــب جــدول 3، بــه نمایــش 
ــان  ــنجی را بی ــای زیست‌س ــف تکنیک‌ه ــوت و ضع ــاط ق ــش نق ــن بخ ــت. در ای ــده اس ــته ‌ش گذاش
ــم  ــنجی‌های مه ــی از زیست‌س ــه یک ــد ک ــوم ش ــده معل ــل ‌آم ــی‌های به‌عم ــس از بررس ــم. پ می‌کنی

اثــر انگشــت اســت کــه بــا تکنیک‌هــای دیگــر مقایســه شــده اســت.

جدول 3. مقایسة تکنیک‌های زیست‌سنجی

نقاط ضعفنقاط قوتتکنیک زیست‌سنجی

استفاده و پذیرش وسیع، هزینة پایین، تشخیص اثر انگشت
دقت خوب

نیازمند به سخت‌افزار اضافی، 
سخت‌بودن دریافت تصاویر باکیفیت، 

عدم کارایی در شرایط خاص
استفاده و پذیرش وسیع، دقت خوب و تشخیص چهره

غیرقابل تقلب
نیازمند به سخت‌افزار اضافی، عدم 

کارایی در شرایط خاص
نیازمند به سخت‌افزار اضافی، هزینة دقت بالا، غیرقابل تقلبتشخیص عنبیه

بالا، زمان بالای احراز هویت
نیازمند به سخت‌افزار اضافی، دقت سادگی استفاده، کمتر قابل تقلبتشخیص هندسة دست

متوسط
نیازمند به سخت‌افزار اضافی، هزینة بالاپذیرش عمومی، دقت بالاتشخیص کف دست

پذیرش گسترده، راحتی استفاده، احراز تشخیص صدا
هویت از راه دور

دقت نسبتاً پایین، عدم کارایی در 
شرایط خاص
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نقاط ضعفنقاط قوتتکنیک زیست‌سنجی

دقت نسبتاً پایینپذیرش گسترده، غیرقابل تقلبتشخیص امضا
عدم کارایی تحت شرایط خاصاحراز هویت پیوستهپروفایل رفتار

احراز هویت پیوسته، عدم نیاز به ضربه‌زدن به کلید دینامیک
سخت‌افزاری خاص

دقت متناقض، عدم کارایی تحت 
شرایط خاص

احراز هویت پیوسته، عدم نیاز به لمس دینامیک
سخت‌افزاری خاص

دقت متناقض، عدم کارایی تحت 
شرایط خاص

3-1. روش‌های اصلی اصالت‌سنجی )احراز هویت(

ــی  ــا دسترس ــازمان‌ها ی ــزرگ در س ــامانه‌های ب ــه س ــراد ب ــی اف ــت دسترس ــا جه ــن روش‌ه ای
ــا اینترنــت همــواره  بــه اطلاعــات بیمــاران در سیســتم‌های بیمارســتانی و اســتفاده از اشــیاء مرتبــط ب

ــر تقســیم می‌شــوند: ــه ســه بخــش زی ــا ب ــن روش‌ه ــد. ای ــرار می‌گیرن ــورد اســتفاده ق م
بر پایة »دانش«، مانند پسوردها؛	�
بر پایة »مالکیت«، مانند استفاده از کارت هوشمند یا توکن1 سخت‌افزاری؛	�
 بــر پایــة »بــودن«، ماننــد اســتفاده از ویژگی‌هــای رفتــاری و ذاتــی زیست‌ســنجی )صــدا، امضــا، 	�

تایــپ، عنبیــه، شــبکیه، اثــر انگشــت، هندســة دســت، تشــخیص چهــره(. پــس از بررســی‌های 
صورت‌گرفتــه معلــوم شــد کــه روش ســوم از امنیــت بالاتــری برخــوردار اســت.

ــا اســتفاده از نقــاط مشــخصه در برآمدگی‌هــای  ــر انگشــت ب احــراز هویــت زیست‌ســنجی اث
ــود.  ــام می‌ش ــت انج ــی در انگش ــاط انتهای ــاه، و نق ــی کوت ــاخه، برآمدگ ــاط دوش ــد نق ــت مانن پوس
دســتگاه‌های ثبــت اثــر انگشــت عمدتــاً به‌صــورت حرارتــی، نــوری، خازنــی و فراصوتــی هســتند. 
در روش ابتدایــی حــرارت بــه ولتــاژ تغییــر می‌یابــد. در روش بعــدی از نــور مرئــی بــرای تهیــة اثــر 
ــزء  ــر ج ــه ه ــد ک ــود دارن ــی وج ــل‌های خازن ــی پیکس ــود و در روش خازن ــتفاده می‌ش ــت اس انگش

وظیفــة ثبــت یــک پیکســل از تصویــر نهایــی را دارد )جــدول 4(.

3-2. احراز هویت زیست‌سنجی با روش فراصوت

ــکا  ــالات ‌متحــده آمری ــادی در شــهر »ســن‌دیگو« ای ــکام«2 در ســال 1985 می »شــرکت کوال

1. token 	 2. Qualcomm	
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ــرات راه دور و تأسیســات  ــزات مخاب ــد تجهی ــه تولی ــدام ب ــادی اق ــة 1990 می تأســیس شــد. در ده
ــری  ــت« از س ــکورپیون و کرای ــای »اس ــرکت پردازنده‌ه ــن ش ــرد. ای ــراه ک ــن هم ــبکه‌های تلف ش
ــت  ــت قابلی ــر انگش ــه‌بعدی اث ــر س ــوژی تصوی ــت. تکنول ــرده اس ــه ک ــون« را عرض ــنپ دراگ »اس
ــه  ــوت ب ــوق ص ــواج ماف ــدا ام ــگر، ابت ــن حس ــری 400-600-800 را دارد. در ای ــا س ــازگاری ب س
ــری  ــت اندازه‌گی ــطح انگش ــواج از س ــن ام ــی ای ــرژی دریافت ــود و ان ــال می‌ش ــت ارس ــطح انگش س
ــد.  ــاب می‌آی ــه حس ــای آن ب ــن، از مزای ــت و ای ــر اس ــاس 0/05 میلی‌مت ــت آن در مقی ــود. دق می‌ش
ــرد.  ــچ انجــام می‌گی ــت 1000 نقطــه در این ــا دق ــاه ب ــی کوت ــل انگشــت در زمان ــش ســطح کام پوی
ایــن حســگر بــه چربــی، خشــکی یــا بریدگــی ســطح پوســت حساســیت نــدارد. قابلیــت تشــخیص 
منافــذ در زیــر و ســطح پوســت را دارد و از همــه مهم‌تــر این‌کــه قابلیــت ســازگاری بــا ســایر پایــگاه 

ــر انگشــت را دارد. ــای اث داده‌ه

جدول 4. بررسی دستگاه‌های ثبت اثر انگشت

فراصوتخازنینوری

قابل تعبیه در تجهیزات کوچکقابل تعبیه در تجهیزات کوچکنسبتاً بزرگ، استفاده از دوربیناندازه

زیادکممتوسطهزینه

عدم حساسیت به لکه و آبحساسیت به لکه و یا آبحساسیت به لکه یا آبدقت

ــه  ــینگ، حمل ــذرواژه، فیش ــرقت گ ــذرواژه، س ــی گ ــی و فراموش ــه فراوان ــه این‌ک ــه ب ــا توج ب
ــز  ــردی نی ــائل کارب ــت و از مس ــی گذرواژه‌هاس ــکلات اساس ــه از مش ــت‌وجوی کورکوران و جس
می‌تــوان ســختی تایــپ پســورد در تلفن‌هــای همــراه را نــام بــرد، بنابرایــن، وجــود راه حلــی جهــت 

حفــظ امنیــت ضــروری اســت. 
ــت در فناّوری‌هــای  ــة امنی ــان در زمین ــرای حصــول اطمین ــروزه ب ــد، ام همان‌طــور کــه می‌دانی
ــتاندارد  ــتخراج اس ــرای اس ــه ب ــت ک ــن اس ــردد. ای ــن می‌گ ــی تدوی ــتانداردهای مختلف ــف اس مختل
بین‌المللــی جهــت اســتفاده در کاربردهــای مختلــف ممیــزی صــورت می‌گیــرد تــا روشــی واحــد بــا 
دقــت بهینــه و ســرعت مناســب انتخــاب شــود. به‌عنــوان ‌مثــال، اســتاندارد ISMS1 سیســتم مدیریــت 
ــتفاده از  ــة اس ــرد. در زمین ــرار می‌گی ــتفاده ق ــورد اس ــازمان‌ها م ــه در س ــت ک ــات اس ــت اطلاع امنی
ــالا احســاس  ــا دقــت ب ــزوم اســتفاده از اســتانداردهای یکپارچــه ب ــز ل ویژگی‌هــای زیست‌ســنجی نی

1. Information Security Management Systems
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می‌شــود. بــه‌ همیــن منظــور، فهرســتی از اســتانداردهای مختلــف جمــع‌آوری ‌شــده کــه در جــدول 
ــود. ــش داده می‌ش 5 نمای

جدول 5. بررسی استانداردهای معتبر جهانی

شرحنام استانداردصنعت

دستورالعمل حفاظت داده‌های اتحادیة اروپا
)EUDPD( اتحادیة اروپا

نیاز به همة اعضای اتحادیة اروپا 
برای اتخاذ دستور امنیتی

دستورالعمل‌های امنیتی برای مالی/ بانکی
حسابرسان )آمریکا(

تعریف نیازهای امنیتی بانکداری 
برخط

گرم- صافی- قانون GLB/( Blilieyمالی/ بانکی و خدمات
)GLBA

مجموعة نیازها برای امنیت 
و محرمانگی اطلاعات مالی 

جمع‌آوری‌شده
استاندارد امنیت اطلاعات صنعت مالی و فرایند پرداخت خرد

)PCIDSS( کارت پرداخت
چارچوب برای پردازش امنیتی 

داده‌های کارت پرداخت: احراز 
هویت، تشخیص تقلب، پیشگیری

مراقبت‌های بهداشتی مدارک 
دارویی

اطلاعات سلامت قابل‌حمل‌بودن و 
)HIPAA( پاسخگو به قانون

کنترل دسترسی، حسابرسی، 
یکپارچگی داده‌ها، استانداردهای 
رمزنگاری برای داده‌های سلامت

حقوق آموزشی خانواده‌ها و قانون ادارة آموزش ‌و پرورش آمریکا
)FERPA( حریم خصوصی

استانداردهای محرمانگی برای 
داده‌های دانش‌آموز شامل نمرات، 

ثبت‌نام، صدور صورت‌حساب
استاندارد پردازش اطلاعات فدرال دولت آمریکا

)FIPS( از مؤسسة ملی استاندارد و 
)NIST( تکنولوژی

تعریف احراز هویت، مدیریت 
کلید رمزنگاری و امنیت فیزیکی 

در سازمان‌های آمریکا

3-3. تشخیص سریع برخط و حذف پسوردها

در ســال 2013، »مایــکل بــارت«1 مدیــر امنیــت اطلاعات »پــی پــال«2، در نمایشــگاه »اینتراوپ«3 
ــان داشــت کــه اســتفاده از گذرواژه‌هــا  ــه واژگان بی ــا نمایــش ســنگ ‌قبــری منقــش ب در آمریــکا ب
ــیده  ــان رس ــه پای ــا ب ــر گذرواژه‌ه ــه عم ــان داد ک ــود و نش ــر می‌ش ــت منج ــه شکس ــت ب در اینترن
ــال  ــتان س ــه در تابس ــت ک ــی اس ــازمان غیرانتفاع ــک س ــط ی ــریع برخ ــخیص س ــاف تش ــت. ائت اس
ــازی  ــای مج ــت در فض ــراز هوی ــة اح ــال در زمین ــدة فع ــزرگ و عم ــرکت‌های ب ــط ش 2012، توس

1. Michael Barrett	 2. Paypal	 3. Interop
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تشــکیل و در فوریــة ســال 2013، رســماً به‌طــور عــام معرفــی شــد. بــا پیوســتن شــرکت‌هایی ماننــد 
ــه  ــر ک ــام دیگ ــر و صاحب‌ن ــرکت‌های معتب ــی ش ــافت«، »آراسِ‌ایِ«1 و برخ ــوگل«، »مایکروس »گ
ــا  ــه ب ــن اتحادی ــه ‌ســرعت رشــد کــرد. ای ــاف هســتند، ب ــرة ائت ــت‌ مدی در حــال حاضــر عضــو هیئ
هــدف جایگزینــی گــذرواژه بــا یــک پروتــکل امــن و ســازگار بــا صنایــع شــکل ‌گرفتــه اســت کــه 
ــون  ــی چ ــی فناّوری‌های ــال بررس ــط در ح ــریع برخ ــخیص س ــد. تش ــان باش ــز آس ــتفاده از آن نی اس
ــد NFC و  ــار راه‌حل‌هــای موجــود مانن ــر انگشــت، تشــخیص صــدا و چهــره در کن پویشــگرهای اث
ــداع اســتاندارد  ــا اب ــار مصــرف اســت. شــرکت‌های ارائه‌دهنــدة خدمــات برخــط ب گــذرواژة یک‌ب
تشــخیص ســریع برخــط ضمــن تأمیــن امنیــت لازم در بالاتریــن حــد آن، روشــی ســاده و آســان در 
اختیــار کاربــران قــرار می‌دهنــد. ایــدة اصلــی ســرویس مرکــزی جهــت استانداردســازی، لایه‌هــای 
ــراز  ــای اح ــتفاده از روش‌ه ــه اس ــر ب ــدام منج ــن اق ــت. ای ــرِ داده اس ــای تغیی ــتریان و پروتکل‌ه مش
ــد.  ــازگاری دارن ــت س ــط قابلی ــدد برخ ــرویس‌های متع ــا س ــه ب ــود ک ــنجی می‌ش ــت زیست‌س هوی
همچنیــن، ترکیــب روش زیست‌ســنجی و اســتاندارد رمزنــگاری کلیــد عمومــی بــرای تســهیل رونــد 
ــک  ــردی کم ــامانه‌های کارب ــور در س ــات عب ــی کلم ــد جایگزین ــه فراین ــران ب ــت کارب ــراز هوی اح

خواهــد کــرد.

3-4. مزایای استفاده از تکنولوژی بدون پسورد

تکنولوژی به‌روز برای احراز هویت کاربران بدون نیاز به رمز عبور؛	�
عدم نیاز به تحویل اطلاعات حساس و محرمانه به فراهم‌کنندگان سرویس‌ها؛	�
مقاومت بالا در برابر حملة Phishing/ man-in-the-middle؛	�
سهولت استفاده برای کاربران بانک‌ها و مؤسسات مالی؛	�
ارائة‌ آسان خدمات دولت الکترونیک و تجارت الکترونیک؛	�
توسعة سامانه‌های اینترنت اشیا در برنامه‌های کاربردی موبایل.	�

4. روش پیشنهادی استفاده از تکنولوژی تشخیص سریع برخط

ــی  ــات الکترونیک ــة خدم ــر و ارائ ــر حاض ــت در عص ــتفاده از اینترن ــش اس ــه افزای ــه ب ــا توج ب
توســط بنگاه‌هــای اقتصــادی و تجــاری اهمیــت تأمیــن امنیــت تبــادل اطلاعــات در ایــن فضــا مطــرح 

1. RSA
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ــه  ــی ب ــت و دسترس ــه اینترن ــل ب ــزار متص ــتفاده از اب ــزرگ آن اس ــای ب ــی از چالش‌ه ــوده و یک ب
دادگان در شــرکت‌ها و ... اســت. بــا توجــه بــه این‌کــه همزمــان بــا گســترش اینترنــت و ارائــة انــواع 
ــت،  ــده اس ــترده‌تر ش ــتفاده‌کنندگان گس ــاز و سوءاس ــراد غیرمج ــوذ اف ــی، نف ــات الکترونیک خدم
ــن  ــاز اساســی ای ــادل اطلاعــات نی ــت تب ــن امنی ــدرت جهــت تأمی ــا ق ــد و ب ــة راهکارهــای جدی ارائ
بحــث اســت. امــروزه، اســتفاده از کلمــات عبــور و گذرواژه‌هــا بــرای ایــن امــر در نظــر گرفتــه ‌شــده 
ــا  ــی گذرواژه‌ه ــکلات اساس ــی از مش ــت. یک ــی روبه‌روس ــای فراوان ــا چالش‌ه ــود، ب ــه خ ــت ک اس
ــادآوری  ــت ی ــه جه ــا ب ــودن آن‌ه ــذرواژه، تکراری‌ب ــرقت گ ــذرواژه و س ــی گ ــی و فراموش فراوان
ــد،  ــخ تول ــا تاری ــنامه ی ــمارة شناس ــد ش ــترس مانن ــل‌ دس ــول و قاب ــوارد معم ــتفاده از م ــان‌تر، اس آس
حملــة فیشــینگ، حملــة جســت‌وجوی کورکورانــه اســت. از مســائل کاربــردی نیــز، ســختی تایــپ 
پســورد در تلفن‌هــای همــراه، اســتفاده از اینترنــت اشــیا و دسترســی بــه اطلاعــات حجیــم قابــل ذکــر 

اســت )شــکل 6(.
بــا توجــه بــه مــوارد ذکرشــده اســتفاده از راهــکاری جهــت حفــظ امنیــت، احــراز هویــت یــا 
ــزار  ــک نرم‌اف ــت ی ــان از اصال ــا اطمین ــخص، ی ــک ش ــت ی ــد هوی ــامل تأیی ــه ش ــنجی ک اصالت‌س

ــود. ــاس می‌ش ــروری احس ــت، ض اس

4-1. استاندارد تشخیص سریع برخط

ــه 	� ــتریان ب ــاد مش ــث اعتم ــدی در بح ــای کلی ــی از مؤلفه‌ه ــط: یک ــداری برخ ــا در بانک داده‌ه
بانکــداری اینترنتــی مســئلة احــراز هویــت و تأییــد هویــت اســت کــه عمومــاً بــر شناســه و رمــز 
ــت.  ــروری اس ــوزه ض ــن ح ــنجی در ای ــیوه‌های زیست‌س ــتفاده از ش ــت. اس ــی اس ــور مبتن عب
انتخــاب درســت یــک یــا چنــد زیست‌ســنجی جهــت احــراز هویــت مشــتریان چالــش اصلــی 

در ایــن حــوزه اســت؛
ــنجی 	� ــت زیست‌س ــراز هوی ــت اح ــرعت و امنی ــری از س ــراه: بهره‌گی ــن هم ــای تلف پرداخت‌ه

بــرای جلوگیــری از تقلــب در تمامــی تراکنش‌هــا ماننــد پرداخــت NFC خریــد بــا اســتفاده از 
ــدون کارت؛ ــول P2P تجــارت الکترونیــک ب ــل، نقــل ‌و انتقــال پ ــردی موبای برنامه‌هــای کارب

ســایر خدمــات تجــارت الکترونیــک: تجــارت در بازارهــای جهانــی نیازمنــد امنیــت و اجــرای 	�
بــدون افشــای اطلاعــات اســت و از آنجــا کــه تعامــات الکترونیکی رودررو نیســتند، لــذا بحث 
احــراز هویــت به‌عنــوان یکــی از مــوارد امنیــت الکترونیــک محســوب می‌شــود. اگــر بتــوان بــا 
روشــی مطمئــن ثابــت کــرد کــه طرفیــن تجــاری همــان کســانی هســتند کــه ادعــا می‌کننــد، 
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مســلماً یکــی از چالش‌هــای موجــود در تعامــات الکترونیــک برطــرف خواهــد شــد.

پرئي و  | 	سنجي زيسترويكردي براي تشخيص سريع برخط در اينترنت اشيا با استفاده از فناوري   
 حميدي

 
 ارهاي جهاني ساير خدمات تجارت الكترونيك: تجارت در باز

 آنجا نيازمند امنيت و اجراي بدون افشاي اطلاعات است و از
لذا بحث احراز  ،كه تعاملات الكترونيكي رودررو نيستند

عنوان يكي از موارد امنيت الكترونيك محسوب  هويت به
روشي مطمئن ثابت كرد كه طرفين  اان بشود. اگر بتو مي

مسلماً يكي از  ،كنند تجاري همان كساني هستند كه ادعا مي
هاي موجود در تعاملات الكترونيك برطرف خواهد  چالش

  شد.

  
 . بلوك دياگرام استاندارد تشخيص سريع برخط6شكل 

هاي احراز  مأموريت اصلي ائتلاف تشخيص سريع برخط تغيير روش
در  هاي تشخيص سريع برخط اول پروتكل ةعيين شد. نسخهويت برخط ت

ائتلاف براي رسيدگي به منتشر شد. اين ميلادي  2014 سال دسامبر 9
موارد استفاده و حالات استقرار دو پروتكل متفاوت ارائه  ةطيف گسترد

طور مستقيم با اينترنت اشيا در ارتباط است و از موارد مهم  دهد كه به مي
. دو ستها عظيم و بااهميت سازمانهاي  كاربرد آن براي دسترسي به داده

شکل 6. بلوک دیاگرام استاندارد تشخیص سریع برخط

ــر روش‌هــای احــراز هویــت برخــط  ــی ائتــاف تشــخیص ســریع برخــط تغیی مأموریــت اصل
ــادی  ــن شــد. نســخة اول پروتکل‌هــای تشــخیص ســریع برخــط در 9 دســامبر ســال 2014 می تعیی
منتشــر شــد. ایــن ائتــاف بــرای رســیدگی بــه طیــف گســتردة مــوارد اســتفاده و حــالات اســتقرار دو 
پروتــکل متفــاوت ارائــه می‌دهــد کــه به‌طــور مســتقیم بــا اینترنــت اشــیا در ارتبــاط اســت و از مــوارد 
ــکل  ــت سازمان‌هاســت. دو پروت ــا اهمی ــم و ب ــای عظی ــه داده‌ه ــرای دسترســی ب ــرد آن ب ــم کارب مه

ــه توضیحــات آن‌هــا می‌پردازیــم. مهــم مــورد اســتفاده در آن UAF و U2F هســتند کــه در ادامــه ب

1UAF: پروتــکل فاقــد کلمــة عبــور کــه از ویژگی‌هــای زیست‌ســنجی کاربــران بــرای احــراز 

ــراه  ــن هم ــل تلف ــال مث ــتگاه فع ــک دس ــت ی ــازة ثب ــکل اج ــن پروت ــد. ای ــتفاده می‌کن ــت اس هوی
ــه  ــا وب‌ســایت پشــتیبانی‌کنندة تشــخیص ســریع برخــط را ب ــت در یــک ســرور ی ــا تبل هوشــمند ی
ــک  ــا ی ــد ی ــل می‌کن ــت UAF را حم ــا قابلی ــرویس‌گیرنده ب ــتگاه و س ــر دس ــد. کارب ــر می‌ده کارب
ــق  ــود را از طری ــتگاه خ ــر دس ــکار کارب ــن راه ــد. در ای ــه می‌ده ــی ارائ ــنجی محل ــا زیست‌س pin ی

ــت  ــن، صحب ــه دوربی ــگاه ب ــت، ن ــر انگش ــد اث ــی مانن ــت محل ــراز هوی ــم اح ــک مکانیس ــاب ی انتخ
ــکان را  ــن ام ــرویس ای ــه س ــکل UAF ب ــد. پروت ــت می‌کن ــردن Pin و ... ثب ــن، واردک ــا میکروف ب

1. Universal Authentication Framework (UAF)
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ــام اولیــه، کاربــر  می‌دهــد کــه مکانیســم‌های ارائه‌شــده بــه کاربــر را انتخــاب کنــد. پــس از ثبــت ‌ن
ــات احــراز هویــت محلــی را در هــر زمــان و مــکان انجــام دهــد. ایــن  ــد عملی ــه‌ ســادگی می‌توان ب
ــه  ــر انگشــت ب ــه ماننــد اث پروتــکل همچنیــن، امــکان ترکیــب مکانیســم‌های تأییــد هویــت چندگان
ــد  ــام، احــراز هویــت، تأیی ــات ثبت‌ن ــد. پروتــکل UAF شــامل عملی ــز فراهــم می‌کن ‌همــراه pin را نی

ــکل 7(. ــت ) ش ــام اس ــو ثبت‌ن ــش، و لغ تراکن
پرئي و  | 	سنجي زيسترويكردي براي تشخيص سريع برخط در اينترنت اشيا با استفاده از فناوري   
 حميدي

 

  
 UAFكاركرد پروتكل  ة. بلوك دياگرام نحو7شكل 

 :U2F1 افزاري احراز  ك توكن سختپروتكلي است كه با استفاده از ي
  دهد. هويت انجام مي

 ةمنظور احراز هويت كاربر با استفاده از يك فاكتور ثانوي اين پروتكل به
شده است. كاربر   طراحي USBبر روي ابزار  2قوي يك كليد لمسي

 ،كه قابليت شناسايي توسط مرورگرهاي وب را دارد U2Fدستگاه 
خدمات برخط امنيت  كهدهد  مي . اين راهكار اجازههمراه خود دارد

زيرساخت رمز عبور موجود خود را با اضافه كردن يك عامل دوم قوي 
سادگي با فشار دادن  براي ورود كاربر به سيستم تقويت كند. كاربر به

 رتباط برقرارا NFCو يا با تكنولوژي  USBيك دكمه بر روي دستگاه 
  كند. مي

                                                            
1. Universal 2nd Factor (U2F) 
2. finger touch 

UAF شکل 7. بلوک دیاگرام نحوة کارکرد پروتکل

1U2F: پروتکلــی اســت کــه بــا اســتفاده از یــک توکــن ســخت‌افزاری احــراز هویــت انجــام 

می‌دهــد.
ایــن پروتــکل به‌منظــور احــراز هویــت کاربــر بــا اســتفاده از یــک فاکتــور ثانویــة قــوی یــک 
ــت  ــه قابلی ــتگاه U2F را ک ــر، دس ــت. کارب ــده اس ــی ‌ش ــزار USB طراح ــر روی اب ــی2 ب ــد لمس کلی
شناســایی توســط مرورگرهــای وب را دارد، همــراه خــود دارد. ایــن راهــکار اجــازه می‌دهــد کــه 
خدمــات برخــط امنیــت زیرســاخت رمــز عبــور موجــود خــود را بــا اضافه‌کــردن یــک عامــل دوم 
قــوی بــرای ورود کاربــر بــه سیســتم تقویــت کنــد. کاربــر به‌ســادگی بــا فشــار دادن یــک دکمــه بــر 

ــد. ــرار می‌کن ــاط برق ــوژی NFC ارتب ــا تکنول ــا ب روی دســتگاه USB و ی

1. Universal 2nd Factor (U2F)	 2. finger touch
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  شود: يزير ارائه م ةبرنام كاربرحال براي 

  

   

اطلاعات  ،شماي كلي زير كاربر با استفاده از نام  براي ثبت ،در ادامهو 
  .)8(شكل  شود مي شده كدگذاري اسكن

حال برای کاربر برنامة زیر ارائه می‌شود:

 

  شود: يزير ارائه م ةبرنام كاربرحال براي 

  

   

اطلاعات  ،شماي كلي زير كاربر با استفاده از نام  براي ثبت ،در ادامهو 
  .)8(شكل  شود مي شده كدگذاري اسكن

ــا اســتفاده از شــمای کلــی زیــر، اطلاعــات اسکن‌شــده  ــر ب ــام کارب ــرای ثبــت ‌ن و در ادامــه، ب
ــکل 8(. ــود )ش ــذاری می‌ش کدگ
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  FIDO كدگذاري در. 8شكل 

  در اينترنت اشيا FIDOساختار جديد و استفاده از  .6-2

FIDO شکل 8. کدگذاری در

4-2. ساختار جدید و استفاده از FIDO در اینترنت اشیا:

  
  در اينترنت اشيا FIDO. ساختار جديد استفاده از 9شكل 

تواند تحول عظيمي در امنيت اينترنت اشيا  مي ،9شنهادي شكل ساختار پي
در  سنجي زيستويژگي  ،اول ةجود آورد. در اين ساختار در مرحلبه و

ونيكي تواند وسايل الكتر اين دستگاه مي .گردد دستگاه كاربر ثبت مي
هاي هوشمند خانگي  تاپ يا سيستم لت و لپبشخصي مانند تلفن همراه، ت

كاربر يا  در سمت ،به اينترنت باشند. از طرفيمتصل  ءو اشيا
سازگاري  FIDOكاربردي كه با استاندارد  ةگيرنده يك برنام سرويس

اين برنامه با پروتكل انتقال در سمت  .گردد نصب مي ،دارد
در  ،سو و با ابزار تحت پوشش از سوي ديگر گيرنده از يك سرويس
كليد عمومي  ،ثبت گرديدانگشت  كه اسكن اثر اين از  پس است،ارتباط 

شکل 9. ساختار جدید استفاده از FIDO در اینترنت اشیا
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ــود  ــیا به‌وج ــت اش ــت اینترن ــی در امنی ــول عظیم ــد تح ــکل 9، می‌توان ــنهادی ش ــاختار پیش س
آورد. در ای��ن ساــختار در مرحلــة اول، ویژگــی زیست‌ســنجی در دســتگاه کاربــر ثبــت می‌گــردد. 
ــا  ــاپ ی ــت و لپ‌ت ــراه، تبل ــن هم ــد تلف ــخصی مانن ــی ش ــایل الکترونیک ــد وس ــتگاه می‌توان ــن دس ای
ــمت  ــر، در س ــرف دیگ ــند. از ط ــت باش ــه اینترن ــل ب ــیا متص ــی و اش ــمند خانگ ــتم‌های هوش سیس
کاربــر یــا ســرویس‌گیرنده یــک برنامــة کاربــردی کــه بــا اســتاندارد FIDO ســازگاری دارد، نصــب 
می‌گــردد. ایــن برنامــه بــا پروتــکل انتقــال در ســمت ســرویس‌گیرنده از یک‌ســو و بــا ابــزار تحــت 
ــد،  ــت گردی ــت ثب ــر انگش ــکن اث ــه اس ــس ‌از این‌ک ــت، پ ــاط اس ــر در ارتب ــوی دیگ ــش از س پوش
کلی��د عمومیــ در سـط�ح کارب��ر تولیـد� می‌شــود کــه کلیــد احــراز هویــت و تأییــد هویــت اســت. 
ــه کــد  ــل آن ب ــا تبدی ــر انگشــت ی ــه‌ جــای ارســال عکــس، اســکن اث ــدة FIDO ب ســپس، تأییدکنن
ــة  ــد. در مرحل ــال می‌کن ــه ارس ــورت محرمان ــی آن به‌ص ــد عموم ــاخت کلی ــتفاده از زیرس ــا اس را ب
ــورت  ــود و در ص ــی می‌ش ــت بررس ــر انگش ــاق اث ــی انطب ــرویس‌دهنده گواه ــمت س ــد، در س بع
درســتی آن، ســرویس‌دهندة FIDO دسترســی بــه اطلاعــات یــا برقــراری ارتبــاط را از طریــق برنامــة 
کاربــردی خــود فراهــم می‌کنــد. ب�ـا استــفاده از ابــزار ثبــت اثــر انگشــت و اســتاندارد FIDO تمامــی 
شــرکت‌های فعــال در زمینــة فنـّـاوری زیست‌ســنجی می‌تواننــد بــا یــک پروتــکل مشــترک و 
امنیــت بــالا بــه پیاده‌ســازی نرم‌افــزار و ســخت‌افزار مرتبــط بپردازنــد. ایــن امــکان می‌توانــد جهــت 
ــه داده‌هــا در یــک ســازمان، در بانکــداری الکترونیکــی و شــرکت‌های ســازندة تلفــن  دسترســی ب
همــراه اســتفاده شــود یــا جهــت ارائــة برنامه‌هــای کاربــردی در زمینــة اینترنــت اشــیا و نرم‌افزارهــای 
ــت  ــن اســتاندارد باشــند، امنی ــه ای ــن ابزارهــا مجهــز ب ــه گــردد. در صورتی‌کــه ای تلفــن همــراه ارائ

ــان مشــترک تضمیــن می‌گــردد.  ــا اســتفاده از یــک ‌زب ــاط آن‌هــا ب ــراری ارتب برق
ــة زیست‌ســنجی بحــث شــده، در پژوهش‌هــای  همان‌طــور کــه در مقــالات متعــددی در زمین
پیشــین بــا اســتفاده از اســکن اثــر انگشــت می‌توانســتیم بــا ابزارهــای مختلــف ارتبــاط برقــرار کنیــم. 
ــرویس‌گیرنده  ــرای س ــده و ب ــتخراج ‌ش ــراد اس ــت اف ــر انگش ــی از اث ــه الگوی ــورت ک ــن ص ــه ای ب
ــاز و  ــراد غیرمج ــط اف ــی توس ــدن و دسترس ــر ربوده‌ش ــال خط ــفانه احتم ــه متأس ــد ک ــال می‌ش ارس
هکرهــا وجــود داشــت، در حالــی‌ کــه در مــدل جدیــد الگــوی ذخیره‌شــده از زیست‌ســنجی 
ــش  ــت چال ــن حال ــود. در ای ــا می‌ش ــده و جابه‌ج ــل ‌ش ــی تبدی ــد عموم ــاخت کلی ــه زیرس ــراد ب اف
ــد عمومــی روی ســرور  ــز برطــرف می‌شــود، چــرا کــه اطلاعــات کلی ــم خصوصــی نی حفــظ حری
ــراد  ــنجی اف ــات زیست‌س ــن اطلاع ــن رفت ــث از بی ــرور باع ــدن س ــی هک‌ش ــرد و حت ــرار می‌گی ق
ــا اشــیا  ــاط ب ــراری ارتب ــری در برق ــد تفاوت‌هــای مؤث ــن، اســتاندارد FIDO می‌توان نمی‌شــود. بنابرای
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و احــراز هویــت افــراد بــرای دسترســی بــه داده‌هــای مهــم ایجــاد کنــد. همچنیــن، تشــخیص هویــت 
ــی  ــن در حال ــرد. ای ــورت می‌پذی ــری ص ــت بالات ــا دق ــریع‌تر و ب ــیار س ــف بس ــراد مختل ــرد از اف ف
ــا اســتفادة  �ـوده اس��ت. ب �ـن بررس��ی بس��یار زمان‌بـر� و پرهزین��ه ب اس��ت ک��ه در ش�ـیوه‌های قدیم�ـی ای
ــی  ــرای دسترس ــه ب ــا دوطرف ــه ی ــت یک‌‌طرف ــد هوی ــام TLS تأیی ــا ن ــری ب ــکل دیگ ــی از پروت ترکیب
ــد حفاظــت از بســتة داده، محدود‌نمــودن  ــه شــبکه‌ها فراهــم می‌شــود و بخش‌هایــی مانن رمزشــده ب
ــر  ــا اســتاندارد TLS امکان‌پذی ــم ســریع هــم ب ــدازة بســته و انتخــاب یــک الگوریت و بهینه‌نمــودن ان
می‌ش�ـود. در نهایــت، می‌تــوان نتیجــه گرفــت کــه امنیــت و کیفیــت ارتبــاط بیــن دو طــرف بســتگی 
ــن  ــکل ام ــراه پروت ــه ‌هم ــتاندارد FIDO ب ــا دارد. اس ــن آن‌ه ــدة بی ــای توافق‌ش ــوع الگوریتم‌ه ــه ن ب
ــود  ــیا به‌وج ــت اش ــر از اینترن ــتفادة مؤث ــة اس ــی در زمین ــول بزرگ ــد تح ــبکه می‌توان ــاط در ش ارتب
ــش  ــمگیر کاه ــرزی چش ــه ‌ط ــت ب ــراز هوی ــی اح ــه و پیچیدگ ــده هزین ــکار ارائه‌ش آورد. در راه
ــای  ــتفاده از روش‌ه ــا اس ــد ب ــور می‌توانن ــات عب ــری کلم ــای به‌کارگی ــه‌ ج ــران ب ــد و کارب می‌یاب

ــر انگشــت، تشــخیص چهــره و ... احــراز هویــت شــوند. ــر اث کاربرپســند نظی
ــر  ــوارد زی ــه م ــوان ب ــتاندارد ‌FIDO می‌ت ــت اس ــکار تح ــتفاده از راه ــای اس ــن مزای از مهم‌تری

اشــاره کــرد:
11 پشتیبانی از همة سناریوهای احراز هویت )اثرانگشت، تشخیص چهره، صدا و ...(؛.
22 کاهش پیچیدگی و هزینة احراز هویت؛.
33 ــمند، . ــراه هوش ــن هم ــر تلف ــود نظی ــتگاه‌های موج ــی دس ــای امنیت ــتفاده از قابلیت‌ه ــکان اس ام

...؛ و  تبلت‌هــا 
44 کاهش خطر افشاء اطلاعات کاربران در اثر نفوذ به سرور؛.
55 کاهش نیاز کاربران برای به خاطر سپردن کلمات عبور..

تعاریف مهمی در این زمینه وجود دارد که به اهمّ آن‌ها می‌پردازیم. 
ــنجی  ــت زیست‌س ــراز هوی ــطة آن اح ــه به‌واس ــتگاهی ک ــده: دس ــراز هویت‌کنن ــتگاه اح دس

صــورت می‌گیــرد. 

طــرف اعتمادکننــده: بــه برنامــة کاربــردی گفتــه می‌شــود کــه بــه ســرور اعتمــاد می‌کنــد و جهــت 
احــراز هویــت کاربــران خــود از ایــن ســرور اســتفاده می‌کنــد. 

ســرویس‌دهنده: واحــدی کــه وظیفــة اجــرای فراینــد احــراز هویــت و نگهــداری اطلاعــات کاربــران 
را بــر عهــده دارد.
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ــران اجــرا می‌شــود و جهــت  ســرویس‌گیرنده: بخشــی از برنامــة کاربــر کــه بــه روی دســتگاه کارب
ــد. ــرار می‌کن ــا ســرویس‌دهنده برق ــاط لازم را ب ــت ارتب احــراز هوی

5. یافته‌ها

اینترنــت اشــیا بــه چنــد دلیــل نســبت بــه خطــرات، ضعیــف عمــل می‌کنــد و شــکننده اســت. 
اول این‌کــه اغلــب، از عناصــر آن مراقبــت نمی‌شــود و ممکــن اســت به‌طــور فیزیکــی در معــرض 
ــت،  ــیم اس ــق بی‌س ــتر از طری ــات بیش ــه ارتباط ــه این‌ک ــه ب ــا توج ــر، ب ــرف دیگ ــند. از ط ــر باش خط
اســتراق ســمع بــه‌ ســاده‌ترین شــکل ممکــن خواهــد شــد. در نهایــت این‌کــه، بیشــتر عناصــر 
ــد و  ــی برخوردارن ــی پایین ــه از توانای ــع رایان ــرژی و چــه از لحــاظ مناب ــت اشــیا چــه از نظــر ان اینترن

ــد. ــرا کنن ــی را اج ــتیبانی امنیت ــدة پش ــای پیچی ــد الگوه ــن، نمی‌توانن بنابرای
به‌طــور خــاص، مشــکلات بــزرگ بیشــتر مربــوط بــه تصدیــق و یکپارچه‌ســازی داده‌هاســت. 
ــرورهایی  ــاخت‌ها و س ــد زیرس ــه نیازمن ــرا ک ــت، چ ــخت اس ــیار س ــران، بس ــت کارب ــق هوی تصدی
ــدا  ــت پی ــود دس ــداف خ ــه اه ــا ب ــر گره‌ه ــا دیگ ــب ب ــای مناس ــال پیام‌ه ــق انتق ــه از طری ــت ک اس
برچســب‌های  زیــرا  نیســتند،  امکان‌پذیــر  رویکردهایــی  چنیــن  اشــیا  اینترنــت  در  می‌کنــد. 
ــئله در  ــن مس ــه، ای ــد و البت ــال دهن ــرورها انتق ــه س ــد ب ــام را نمی‌توانن ــالای پی ــیار ب ــداد بس RFID تع

ــرای  ــیاری ب ــای بس ــر، راه‌حل‌ه ــال‌های اخی ــی س ــت. ط ــادق اس ــز ص ــگر نی ــای حس ــورد گره‌ه م
ــده  ــل ‌نش ــد ح ــه بای ــه ک ــکل، آن‌گون ــوز مش ــه هن ــت. اگرچ ــده اس ــنهاد ش ــتم‌های RFID پیش سیس
اســت و بــا مســائل جــدّی روبه‌روســت، امــا در ایــن مقالــه راه‌‌حــل جدیــدی بــرای حــل ایــن مشــکل 
به‌وجــود می‌آیــد. در واقــع، هیچ‌کــدام از راه‌‌حل‌هــای موجــود نمی‌تواننــد در حــل مشــکل 
ــه man-in-middle attack هــم معــروف هســتند، کمــک کننــد. راه‌حل‌هــای  خطــر پراکســی1 کــه ب
مربــوط بــه یکپارچه‌ســازی اطلاعــات بایــد ایــن ضمانــت را داشــته باشــد کــه یــک مخالــف نتوانــد 
اطلاعــات را در مســیر بــدون تغییــر انتقــال دهــد. مســائل و مشــکلات جدیــدی ممکــن اســت پیــش 
ــتی  ــا به‌درس ــوارد آن‌ه ــتر م ــوند، در بیش ــام می‌ش ــت ادغ ــا اینترن ــتم‌های RFID ب ــی سیس ــد. وقت بیای
ــور  ــبکه عب ــا از ش ــوند و ی ــره می‌ش ــه ذخی ــی ک ــت در زمان ــن اس ــا ممک ــوند. داده‌ه ــرل نمی‌ش کنت
ــر  ــات در براب ــا و اطلاع ــت از داده‌ه ــرای حفاظ ــد. ب ــر یابن ــا تغیی ــط حمله‌کننده‌ه ــد، توس می‌کنن
ــود و  ــت می‌ش ــه محافظ ــب‌، حافظ ــای دارای برچس ــیاری از تکنولوژی‌ه ــه در بس ــوع حمل ــن ن اولی

1. Proxy
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راه‌‌حلــی بــرای شــبکه‌های حســگر بی‌ســیم ارائــه نشــده اســت. بــرای حفاظــت از داده‌هــا در مقابــل 
ــت  ــن حفاظ ــوند. ای ــت می‌ش ــوی HMAC محافظ ــاس الگ ــر اس ــا ب ــا، پیام‌ه ــوع حمله‌ه ــن ن دومی
ــا یــک عملکــرد  ــام اســت کــه ب ــن برچســب و مقصــد پی ــد رمــز مشــترک بی ــر اســاس یــک کلی ب
ــا امنیــت لازم را به‌وجــود بیــاورد. بــدون اطمینــان از خصوصی‌بــودن در  ــه‌کار مــی‌رود ت ادغامــی ب
ــن تکنولوژی‌هــا  ــد کــه ای ــل ندارن ــران تمای ــه‌ هــم و دســتگاه‌ها، کارب ــای حســگرهای متصــل ‌ب دنی
را بپذیرنــد. گــزارش واحــد ارتباطــات مخابراتــی بین‌المللــی در مــورد پیشــرفت و ارتبــاط اینترنــت 
بیــان می‌کنــد کــه نگرانی‌هــا در مــورد حریــم خصوصــی و حفاظــت داده‌هــا گســترده شــده اســت؛ 
به‌ویــژه این‌کــه حســگرها و برچســب‌های هوشــمند می‌تواننــد حــرکات کاربــر، عــادات او را 
ردیابــی کنــد. در نتیجــه، اســتفاده از اســتانداردهای مناســب در ایــن زمینــه بســیار ضــروری اســت. 
در حالــت کلــی، بــرای پیاده‌ســازی و اســتفاده از فنـّـاوری FIDO ابتــدا بایــد طبــق مراحــل شــکل 10، 
ثبت‌نــام کاربــر انجــام شــود. در ایــن ســاختار شناســایی و تشــخیص هویــت ابتدایــی در 28 مرحلــه 
ــرای  ــی ب ــداری الکترونیک ــای بانک ــوان در کاربرده ــرد می‌ت ــن کارب ــه از ای ــرد ک ــورت می‌پذی ص

دسترســی بــه داده‌هــا و اینترنــت اشــیا بهــره بــرد.

پرئي و  | 	سنجي زيسترويكردي براي تشخيص سريع برخط در اينترنت اشيا با استفاده از فناوري   
 حميدي

 
ابتدا بايد  FIDO فناوريسازي و استفاده از  براي پياده ،در حالت كلي

شناسايي  نام كاربر انجام شود. در اين ساختار ثبت ،10طبق مراحل شكل 
پذيرد كه از اين  مرحله صورت مي 28و تشخيص هويت ابتدايي در 

دسترسي به  ي برايتوان در كاربردهاي بانكداري الكترونيك كاربرد مي
  ها و اينترنت اشيا بهره برد. داده

  
  FIDOدر تكنولوژي  سنجي زيستثبت  يندفرا. ساختار كلي 10شكل 

  

  1ثبت فرايند

شود  به كاربران اجازه داده مي در سمت كاربر،نام   در طول عمليات ثبت
پذيرش   هاي قابل كننده احراز هويت ةكه خود را به يك يا چند شاخص

                                                            
1. provisioning  

FIDO شکل 10. ساختار کلی فرایند ثبت زیست‌سنجی در تکنولوژی
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5. فرایند ثبت1

ــران اجــازه داده می‌شــود کــه خــود  ــه کارب ــر، ب ــام در ســمت کارب در طــول عملیــات ثبــت ‌ن
ــام  ــت ‌ن ــرور ثب ــط س ــرش توس ــل ‌پذی ــای قاب ــراز هویت‌کننده‌ه ــاخصة اح ــد ش ــا چن ــک ی ــه ی را ب
کننــد. در ایــن مرحلــه در ســمت کاربــر یــک زوج کلیــد تولیــد می‌شــود کــه بــرای کاربــر احــراز 
هویت‌کننــده و طــرف اعتمادکننــده منحصربه‌فــرد اســت. کلیــد عمومــی بــه ســرور ارســال و 
ــد  ــتفاده از کلی ــا اس ــرور ب ــود. س ــره می‌ش ــر ذخی ــمت کارب ــن در س ــور ام ــی به‌ط ــد خصوص کلی
ــد  ــده را بررســی می‌کن ــودن احــراز هویت‌کنن ــاً منتشــر شــده اســت، اصل‌ب ــی کــه قب احــراز هویت
ــام  ــه حداقــل می‌رســد. آغــاز فراینــد ثبت‌‌ن ــا تغییــر هویــت2 ب و بدین‌ترتیــب، خطــر جعــل عنــوان ی
بــه ایــن صــورت اســت کــه درخواســت ثبــت ‌نــام کاربــر جدیــد بــه ســرور ارســال می‌شــود. ســپس، 
ــت  ــه کلاین ــتیبان را ب ــل پش ــت قاب ــرش و سیاس ــل‌ پذی ــای قاب ــراز هویت‌کننده‌ه ــت اح ــرور لیس س
ــت.  ــد اس ــد زوج کلی ــر تولی ــق ب ــده و منطب ــاب ‌ش ــران انتخ ــردن کارب ــام ک ــد. ثبت‌‌ن ــال می‌کن ارس
کلیــد عمومــی بــه ســرور ارســال می‌شــود و در آخــر تأییــد اعتبــار احــراز هویت‌کننــده بــا اســتفاده 

ــدول 6(. ــردد )ج ــام می‌گ ــد انج ــد تأیی از کلی

جدول 6. ساختار کلی فرایند ثبت

شرح فرایند ثبت‌‌نامردیف

1Open URL.ابتدا درخواست کاربر در مرورگر وارد می‌شود

2Open https URL که می‌تواند برنامه کاربردی یا RP یا relying party درخواست به
سرویس‌دهنده باشد، ارسال می‌شود.

3http OK + legacy login form.صفحة ورود به سیستم به مرورگر نشان داده می‌شود

4Show legacy login form .فرم ورود به سیستم برای کاربر نمایش داده می‌شود

5Enter legacy password and 
submit

نام کاربری و رمز عبور در این بخش وارد می‌شود.

6Submit form.فرم ورود به سیستم ثبت می‌گردد

7Verify password.در این مرحله درستی نام کاربری و رمز عبور بررسی می‌شود

8Trigger UAF reg. request.پیام آماده‌سازی فرایند ثبت ‌نام به سرویس‌دهنده ارسال می‌شود

9Generate reg. request.درخواست ثبت را تولید می‌کند

10UAF reg. request.ارسال می‌شود RP درخواست ثبت برای

1. provisioning 
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شرح فرایند ثبت‌‌نامردیف

11UAF reg. request + session 
binding

RP پیام ثبت را به کاربر نشان می‌دهد.

12UAF reg. request + App ID + TLS 
binding

مرورگر درخواست ثبت را دریافت می‌کند.

13Retrieve list of Facet IDs identified 
by app ID (URL)

فرایند TLS را بررسی می‌کند. کلاینت هم گواهینامه دارد. برای این‌که اگر 
کسی در حین برقراری ارتباط شنود کند موفق نشود و برای کاربر واقعی 

دسترسی ایجاد شود.

14Return facet ID list بررسی می‌شود از کدام وب‌سایت یا برنامة کاربردی ارتباط برقرار شده
است.

15Select authenticator according to 
policy

در سمت سرویس‌گیرنده FIDO قوانین و دسترسی‌ها را استخراج و 
فراخوانی می‌کند )برای مثال، این‌که چه ویژگی زیست‌سنجی را باید 

شناسایی کند مثل اثر انگشت.(

16Trigger registration.سرویس‌گیرنده پیغام را به رابط می‌فرستد

17Generate KHAccess Token رابط یک توکن دسترسی تولید می‌کند و به همراه پیغام آن را به ابزار ثبت
زیست‌سنجی ارسال می‌کند.

18Trigger registration.دسترسی ارسال می‌شود

19Trigger user verification.فرایند ثبت اثر انگشت انجام می‌شود

20Verify user.عملیات ثبت صورت می‌گیرد

21Generate Uauth key pair specific 
to App ID (and username)

کلید عمومی و خصوصی تولید می‌شود. این عمل با مشخصة برنامة کاربردی 
و نام کاربری انجام می‌شود.

22Return KRD object (incl. 
attestation and Uauth.pub)

کلید عمومی در پیام درج‌ و ارسال می‌گردد.

23Return KRD کلید عمومی و نام کاربری و مشخصة برنامة کاربردی برای سرویس‌گیرنده
ارسال می‌شود.

24Return UAF reg. response 
(contains KRD)

سرویس‌دهنده پیام ثبت را تولید می‌کند.

25Return UAF reg. response 
(contatains KRD)

پیام به مرورگر ارسال می‌شود و به RP می‌رسد.

26Send UAF reg. response.نیز پیام را به سرویس‌دهنده ارسال می‌کند RP‌

27Verify attestation and store new 
Uauth. publickey

‌RP نیز پیام را احراز هویت می کند.

28Return verification result.نتیجة تصدیق هویت مشخص می‌گردد

ــا اطلاعــات ثبت‌شــده از کاربــران در  در مرحلــة بعــد، هویــت گوینــده تصدیــق و مطابقــت ب
23 مرحلــه انجــام می‌شــود. دیاگــرام تصدیــق هویــت گوینــده در پروتــکل UAF مرحلــه ‌بــه‌ مرحلــه 

در شــکل 11، نشــان داده‌ شــده اســت.
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28  Return verification result  گردد تصديق هويت مشخص مي ةنتيج.  

 

شده از  و مطابقت با اطلاعات ثبت تصديق هويت گوينده ،بعد ةدر مرحل
دياگرام تصديق هويت گوينده در  شود. مرحله انجام مي 23ران در كارب
  شده است.  نشان داده ،11مرحله در شكل  به مرحله UAFتكل پرو

  
 انگشت و احراز هويت با استفاده از اثر فرايند. ساختار كلي 11شكل 

  FIDOتكنولوژي 

احراز هويت شامل دو بخش است: احراز هويت محلي كاربر به  فرايند
احراز هويت به سرور با  .به سرور كلاينتو احراز هويت  كلاينت
شود و  اجرا مي Challenge- Responseده از پروتكل استفا

 كلاينتكند و به  درخواست احراز هويت سرور يك چالش توليد مي
پذيرش را   قابل ةكنند يك يا چند احراز هويت ،فرستد. سرور همچنين مي

FIDO شکل 11. ساختار کلی فرایند احراز هویت با استفاده از اثر انگشت و تکنولوژی

ــه کلاینــت و  ــر ب ــد احــراز هویــت شــامل دو بخــش اســت: احــراز هویــت محلــی کارب فراین
 Challenge- ــا اســتفاده از پروتــکل ــه ســرور ب ــه ســرور. احــراز هویــت ب احــراز هویــت کلاینــت ب
ــه  Response اجــرا می‌شــود و درخواســت احــراز هویــت ســرور یــک چالــش تولیــد می‌کنــد و ب

کلاینــت می‌فرســتد. ســرور همچنیــن، یــک یــا چنــد احــراز هویت‌کننــدة قابــل ‌پذیــرش را اعــام 
ــد  ــر می‌خواه ــد و از کارب ــاب می‌کن ــا انتخ ــراز هویت‌کننده‌ه ــن اح ــز از بی ــت نی ــد و کلاین می‌کن
ــد دارای  ــن فراین ــه، ای ــدول 7(. در نتیج ــد )ج ــرا نمای ــخص را اج ــا روش مش ــاز ب ــورد نی ــدام م اق

مراحــل زیــر اســت:
11 آغاز مرحلة احراز هویت و ارسال شناسة برنامة کاربردی و نام کاربردی به سرور؛.
22 ارسال چالش و سیاست به کلاینت توسط سرور؛.
33 ــت . ــر سیاس ــق ب ــده منطب ــدة انتخاب‌ش ــراز هویت‌کنن ــتفاده از اح ــا اس ــر ب ــت کارب ــراز هوی اح

ــر انگشــت؛ ــد اث ســرور مانن
44 ارسال پاسخ احراز هویت به WEB APP؛.
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55 تأیید اعتبار پاسخ احراز هویت با کلید عمومی..

FIDO جدول 7. ساختار کلی فرایند ثبت زیست‌سنجی در تکنولوژی

شرح فرایند ثبت‌نامردیف

1Open URLابتدا درخواست کاربر در مرورگر وارد می‌شود

2Open https URL که می‌تواند برنامة کاربردی یا ،RP یا relying party درخواست به
سرویس‌دهنده باشد، ارسال می‌شود.

3http OK + legacy login form.صفحة ورود به سیستم به مرورگر نشان داده می‌شود

4Show legacy login form.فرم ورود به سیستم برای کاربر نمایش داده می‌شود

5Enter legacy password and 
submit

نام کاربری و رمز عبور در این بخش وارد می‌شود.

6Submit form.فرم ورود به سیستم ثبت می‌گردد

7Verify password.در این مرحله درستی نام کاربری و رمز عبور بررسی می‌شود

8Trigger UAF reg. request .پیام آماده‌سازی فرایند ثبت‌‌نام به سرویس‌دهنده ارسال می‌شود

9Generate reg. request.درخواست ثبت را تولید می‌کند

10UAF reg. request.ارسال می‌شود RP درخواست ثبت برای

11UAF reg. request + session 
binding

RP پیام ثبت را به کاربر نشان می‌دهد.

12UAF reg. request + App ID 
+ TLS binding

مرورگر درخواست ثبت را دریافت می‌کند.

13Retrieve list of Facet IDs 
identified by app ID (URL)

فرایند ‌TLS را بررسی می‌کند. کلاینت هم گواهینامه دارد. برای 
این‌که اگر کسی در حین برقراری ارتباط شنود کند، نتواند و برای 

کاربر واقعی دسترسی ایجاد شود.
14Return facet ID list بررسی می‌شود از کدام وب‌سایت یا برنامة کاربردی ارتباط برقرار

شده است.
15Select authenticator 

according to policy
در سمت سرویس‌گیرنده FIDO قوانین و دسترسی‌ها را استخراج و 

فراخوانی می‌کند‌ )برای مثال، این‌که چه ویژگی زیست‌سنجی را باید 
شناسایی کند، مثل اثر انگشت.(

16Trigger registration.سرویس‌گیرنده پیغام را به رابط می‌فرستد

17Generate KHAccess Token رابط یک توکن دسترسی تولید می‌کند و به ‌همراه پیغام آن را به
ابزار ثبت زیست‌سنجی ارسال می‌کند.

18Trigger registration.دسترسی ارسال می‌شود

19Trigger user verification.فرایند ثبت اثر انگشت انجام می‌شود
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شرح فرایند ثبت‌نامردیف

20Verify user .عملیات ثبت صورت می‌پذیرد

21Generate Uauth key pair 
specific to App ID (and 
username)

کلید عمومی و خصوصی تولید می‌شود. این عمل با مشخصة برنامة 
کاربردی و نام کاربری انجام می‌شود.

22Return KRD object (incl. 
attestation and Uauth.pub)

کلید عمومی در پیام درج ‌شده و ارسال می‌گردد.

23Return KRD کلید عمومی و نام کاربری و مشخصة برنامة کاربردی برای
سرویس‌گیرنده ارسال می‌شود.

24Return UAF reg. response 
(contains KRD)

سرویس‌دهنده پیام ثبت را تولید می‌کند.

25Return UAF reg. response 
(contatains KRD)

پیام به مرورگر ارسال می‌شود و به RP می‌رسد.

26Send UAF reg. response.نیز پیام را به سرویس‌دهنده ارسال می‌کند RP

27Verify attestation and store 
new U auth.publickey

RP نیز پیام را احراز می‌کند.

28Return verification resultنتیجة تصدیق هویت مشخص می‌گردد

ــود.  ــرا می‌ش ــی1 اج ــی- متک ــرف اصل ــاخت ط ــر روی زیرس ــرویس‌دهنده ب ــت، س در نهای
ســرویس‌گیرنده بخشــی از برنامــة کاربــر اســت کــه بــر روی دســتگاه کاربــر اجــرا می‌شــود. احــراز 
هویت‌کننــده بــا دســتگاه کاربــر یکپارچــه اســت و پــس از طی‌شــدن ایــن مراحــل کاربــر می‌توانــد 

ــه سیســتم متصــل شــود. به‌راحتــی ب
ــن روش  ــتفاده از چندی ــرار داد، اس ــی ق ــورد ارزیاب ــوان م ــه می‌ت ــری ک ــدة دیگ ــن، ای همچنی
احــراز هویــت به‌صــورت همزمــان اســت کــه دقــت و امنیــت بســیار بــالا را تضمیــن خواهــد کــرد.

6. بحث

با توجه به نتایج به‌دست‌آمده، هر سیستم زیست‌سنجی شامل موارد زیر است:
11 ــتفاده، . ــی اس ــد. راحت ــکیل می‌ده ــر را تش ــط کارب ــری واس ــزار اندازه‌گی ــری: اب ــزار اندازه‌گی اب

ــد و  ــزه باش ــا غری ــق ب ــد مطاب ــزار بای ــت. اب ــنجی اس ــرای زیست‌س ــر ب ــم دیگ ــور مه ــک فاکت ی
ــرای دامنــة  ــل ‌اســتفاده ب ــزار همچنیــن، بایــد قاب ــرای خطــا ایجــاد کنــد. ایــن اب فضــای کمــی ب

ــد. ــوان باش ــراد نات ــرای اف ــژه ب ــردم و به‌وی ــیعی از م وس

1. relying party
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22 نرم‌افــزار عامــل: نرم‌افــزار عامــل شــامل الگوریتم‌هــای ریاضــی اســت کــه پارامترهــای .
ــه مدل‌ســازی  ــا ب ــن الگوریتم‌ه ــد. جدیدتری ــا الگــوی مرجــع مقایســه می‌کنن سنجش‌شــده را ب
ــة برنامه‌ریــزی دینامیــک، شــبکه‌های عصبــی،  ــر پای ــد و بیشــتر ب آمــاری وابســتگی کمــی دارن
 Jain, Nandakumar and( ــد ــش می‌دهن ــری را افزای ــه انعطاف‌پذی ــتند ک ــازی هس ــق ف و منط

 .)Ross 2005

33 ســخت‌افزار و سیســتم‌های بیرونــی: قابلیــت اســتفاده، قابلیــت اطمینــان و هزینــة سیســتم اغلــب، .
ــتگی  ــز بس ــخت‌افزار نی ــه س ــتگی دارد، ب ــنجش بس ــزار س ــه اب ــه ب ــدازه ک ــان ان ــه هم ــل ب حداق
ــرای اســتفاده در سیســتم‌های  ــر انگشــت( فی‌نفســه ب ــد آزمــون اث دارد. بعضــی سیســتم‌ها )مانن
ــتم‌های  ــرای سیس ــدا( ب ــخیص ص ــد تش ــه )مانن ــه بقی ــی ‌ک ــتند؛ در حال ــب هس ــده مناس توزیع‌ش
متمرکــز مناســب هســتند. لازم بــه توضيــح اســت کــه از بيومتريــک در دو فيلــد مجــزا می‌تــوان 

اســتفاده کــرد:
تشخيص هويت1:	�

ــا  ــگاه داده‌ه ــران در پای ــة کارب ــوی هم ــة الگ ــت‌وجو و مقایس ــق جس ــرد را از طری ــامانه، ف س
ــردد.  ــخص گ ــاً مش ــخص دقیق ــت ش ــه هوي ــود ک ــعي می‌ش ــد س ــن فيل ــد. در اي ــخیص می‌ده تش
ــگاه  ــران در پاي ــام كارب ــا تم ــاص ب ــی خ ــده در قالب ــات کسب‌ش ــة اطلاع ــامل مقايس ــخيص ش تش
ــرا  ــرد اج ــت ف ــردن هوی ــرای معین‌ک ــد را ب ــه چن ــک ب ــة ی ــامانه، مقایس ــن، س ــت. بنابرای داده اس
می‌کنــد. تشــخیص هویــت عنصــر مهمــی در کاربردهــای تشــخیص منفــی اســت کــه در آن ســامانة 
ــرده  ــکار ک ــود را ان ــت خ ــه هوی ــت ک ــی اس ــرد کس ــن ف ــا ای ــه آی ــد ک ــان می‌کن ــنجی بی زیست‌س
اســت؟ هــدف از تشــخیص منفــی جلوگیــری از اســتفاده از چندیــن هویــت توســط یــک فــرد اســت. 
ــت  ــرد )لازم نیس ــتفاده ک ــت اس ــخیص مثب ــهولت در تش ــرای س ــوان ب ــن می‌ت ــد را همچنی ــن فیل ای
کاربــر هویــت خــود را مشــخص نمایــد(. در حالــی ‌کــه روش‌هــای ســنتی تشــخیص فــرد ماننــد رمــز 
ــل ‌اســتفاده‌اند، تشــخیص منفــی  ــرای تشــخیص مثبــت قاب ــد تنهــا ب عبــور، شــمارة شناســایی، و کلی

.)DiNardo 2008( ــت ــام اس ــل انج ــنجی قاب ــق زیست‌س ــا از طری تنه
تأیید هويت2:	�

ــر؟  ــا خي ــق اســت ي ــت ادعاشــده مطاب ــا هوي ــرد ب ــا ف ــد کــه آي ــد، بررســي می‌کنن ــن فيل در اي
ــن، لازم  ــت. بنابراي ــده اس ــا ش ــه ادع ــت ك ــي اس ــب خاص ــك قال ــا ي ــه ب ــامل مقايس ــط ش ــد فق تأیی

1. identification	 2. verification	
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اســت كــه بــه ايــن دو مســئله به‌صــورت جــدا پرداختــه شــود. تأییــد هویــت بــرای تشــخیص مثبــت 
ــدد  ــراد متع ــط اف ــت توس ــک هوی ــتفاده از ی ــری از اس ــدف از آن جلوگی ــه ه ــود ک ــتفاده می‌ش اس
اســت )DiNardo 2008(. دســتگاه‌های زیست‌ســنجی همــواره بــه روش‌هــای مختلــف مــورد هجــوم 
ــه پورت‌هــای ورودي  ــه ب ــگاه داده، حمل ــه پای ــه ب ــوع حمــات شــامل حمل ــن ن ــد. اي ــرار می‌گیرن ق
سيســتم، و حملــه بــه سيســتم تشــخيص هويــت از طريــق زیست‌ســنجی‌هاي جعلــي اســت. ســارقان 
ــد؛ از  ــره می‌برن ــي به ــای مختلف ــت از روش‌ه ــخيص هوي ــتم‌های تش ــب سیس ــت فري ــولاً جه معم
جملــه: اســتفاده از عكــس چهــره يــا عنبيــة فــرد مقابــل دوربيــن، ضبــط باکیفیــت صــداي شــخص 
در سیســتم‌های زیست‌ســنجی صوتــي، اســتفاده از اثــر انگشــت ژلاتينــي و حتــي اســتفاده از 
ــد هــم  ــت می‌توان ــد تشــخيص هوي ــه سيســتم. فراين لاشــة انگشــت توســط ســارقان جهــت ورود ب
ــق  ــم از طري ــاشد و ه ــنجی( بـ ــات زیست‌س ــردازش اطـلاعـ ــدن و پـ ــزاری )خوان ــق نرم‌اف از طري
ــری  ــرای جلوگی ــک روش ب ــد. ی ــك می‌کنن ــا كم ــه م ــخيص ب ــر تش ــه در ام ــخت‌افزارهایی ك س
ــتفاده  ــی(، اس ــنجی‌های جعل ــری از ورود زیست‌س ــت )جلوگی ــخیص هوی ــتم تش ــه سیس ــه ب از حمل
از سیســتم زیست‌ســنجی‌های ترکیبــی و افزایــش تعــداد زیست‌ســنجی‌های ســنجش هویــت 
اســت. هرچنــد ایــن روش ممکــن اســت افزایــش هزینــه و صــرف وقــت بیشــتری را در پــی داشــته 
ــدن  ــت فائق‌آم ــي جه ــل نهاي ــت )Jain, Kumar & Ross 2015(. راه‌ح ــد اس ــیار مفی ــا بس ــد، ام باش
ــد  ــزمان از چن ــادة همـ ــراه دارد، استفـ ــه ‌هم ــاوري زیست‌ســنجی ب ّ ــر مشــكلاتي كــه بعضــی از فن ب
ــه  ــه ايــن روش اصطلاحــاً سيســتم چندلایــه1 گفت زیست‌ســنجی مختلــف در يــك سيســتم اســت. ب
ــد.  ــه‌ای اســتفاده می‌کنن ــی، متخصصــان از روش لای ــوق امنیت می‌شــود. در بعضــی از سیســتم‌های ف
سیســتمی چندوجهــی2 اســت كــه چنــد روش شناســایی از طریــق زیست‌ســنجی را بــا هــم تركیــب 
می‌کنــد؛ مثــل اســكن عنبیــه و الگــوی صــدا. و بدین‌ترتیــب ضریــب امنیــت را افزایــش می‌دهنــد. 
ــک را  ــاز، تکنی ــترین امتی ــاس بیش ــر اس ــم و ب ــا بپردازی ــبة اولویت‌ه ــه محاس ــد ب ــن کار بای ــرای ای ب
انتخــاب کنیــم. در ایــن مرحلــه بــه ایــن صــورت عمــل می‌کنیــم کــه »بــردار ویژگــی مربــوط بــه هــر 
تکنیــک بــر اســاس معیــار خــاص« را در وزن همــان معیــار ضــرب کــرده و بــا هــم جمــع می‌کنیــم. 

ــن ‌ترتیــب، اولویــت هــر تکنیــک محاســبه می‌شــود: ــه ‌ای ب

1. layered	 2. multimodal
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در پي  ي رااين روش ممكن است افزايش هزينه و صرف وقت بيشتر
  ).Jain & Kumar 2015( مفيد استاما بسيار  ،داشته باشد

اوري حل نهايي جهت فائق آمدن بر مشكلاتي كه بعضي از فن  راه
 سنجي زيستهمـزمان از چند  ةاستفـاد ،همراه دارد به سنجي زيست
 1در يك سيستم است. به اين روش اصطلاحاً سيستم چندلايه مختلف
  .شود گفته مي
اي استفاده  ن از روش لايهامتخصص ،هاي فوق امنيتي ي از سيستمدر بعض

است كه چند روش شناسايي از طريق  2كنند. سيستمي چندوجهي مي
و  .اسكن عنبيه و الگوي صدا لمث ؛دكن هم تركيب مي را با سنجي زيست
  دهند. تيب ضريب امنيت را افزايش ميتر بدين

ها بپردازيم و بر اساس بيشترين  اولويت ةبراي اين كار بايد به محاسب
حله به اين صورت عمل در اين مر .كنيمتكنيك را انتخاب  ،امتياز
را  »بردار ويژگي مربوط به هر تكنيك بر اساس معيار خاص«كنيم كه  مي

 ،ترتيب  اين  به .كنيم جمع مي هم در وزن همان معيار ضرب كرده و با
  شود: اولويت هر تكنيك محاسبه مي

  

  ها سنجي زيستنتايج نهايي اولويت . 12شكل 

                                                            
1. layered 
2. multimodal 

شکل 12. نتایج نهایی اولویت زیست‌سنجی‌ها

بــا توجــه بــه نتایــج به‌دســت‌آمده در نمــودار شــکل 12، مشــاهده می‌شــود کــه زیست‌ســنجی 
اثــر انگشــت دارای بالاتریــن اولویــت نســبت بــه دیگــر زیست‌سنجی‌هاســت. پــس ‌از آن ضربــه بــه 
کلیــد بالاتریــن اولویــت را دارد. بنابرایــن، ترکیــب ایــن دو زیست‌ســنجی دارای بالاتریــن بهینگــی 
اســت و پیشــنهاد می‌شــود بــرای اســتفاده در اینترنــت اشــیا و دسترســی بــه پایگاه‌هــای داده بــزرگ 
ــرای پیاده‌ســازی دارد و  ــه را ب ــن هزین ــن ترکیــب پایین‌تری ــرا ای ــن ترکیــب اســتفاده شــود، زی از ای

ســطح امنیــت بالایــی را بــرای سیســتم برقــرار می‌کنــد.

جدول 8. نتیجة ارزیابی تجربی تکنیک‌های زیست‌سنجی بر اساس 7 ویژگی

عبور از آنمقبولیتعملکردجمع‌آوریپایداریمنحصربه‌فرد ‌بودنعمومیتزیست‌سنجی

متوسطبالابالامتوسطمتوسطبالامتوسطتشخیص اثرانگشت

پایینبالاپایینبالامتوسطپایینبالاتشخیص چهره

بالاپایینبالامتوسط/ پایینمتوسط/ بالابالابالاتشخیص عنبیه

تشخیص هندسة 
دست

متوسطمتوسطمتوسطبالامتوسطمتوسطمتوسط

بالاپایینبالامتوسطبالابالامتوسطتشخیص کف دست

پایینبالاپایینبالاپایینپایینمتوسطتشخیص صدا

پایینبالاپایینبالاپایینپایینپایینتشخیص امضا

متوسطپایینپایینمتوسطپایینمتوسطمتوسطتشخیص راه رفتن

متوسطمتوسطپایینبالاپایینپایینبالاپروفایل رفتار

ضربه به کلید 
دینامیک

متوسطبالاپایینبالاپایینمتوسطبالا

متوسطمتوسطپایینبالاپایینمتوسطبالالمس دینامیک
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ــن نتیجــه رســید  ــه ای ــوان ب ــج ارائه‌شــده در جــدول 8، می‌ت ــی در نتای ــا یــک بررســی اجمال ب
کــه تکنیک‌هــای زیست‌ســنجی فیزیولوژیکــی دارای نتایــج بهتــری نســبت بــه تکنیک‌هــای 
زیست‌ســنجی  از  اســتفاده  در  موفقیــت  احتمــال  بنابرایــن،  هســتند.  رفتــاری  زیست‌ســنجی 

فیزیولوژیکــی در کاربردهــای مختلــف بالاتــر از تکنیک‌هــای رفتــاری اســت.

7. نتیجه‌گیری

امــروزه اســتفادة روزافــزون از اینترنــت توســط عمــوم جامعــه و ارائــة خدمــات الکترونیکــی 
ــه فضــای  ــزات ورود ب ــزار و تجهی ــی و گســترش اب ــای اقتصــادی و تجــاری از طرف توســط بنگاه‌ه
ســایبر از طــرف دیگــر، اهمیــت تأمیــن امنیــت تبــادل اطلاعــات در فضــای مجــازی را روز بــه‌ روز 
پررنگ‌تــر می‌کنــد؛ چــرا کــه همزمــان بــا گســترش اینترنــت و ارائــة انــواع خدمــات بــا این فنـّـاوری، 
نفــوذ افــراد غیرمجــاز و ســوء اســتفاده‌کنندگان به‌طــوری فزاینــده پیچیــده و گســترده شــده اســت. 
لــذا، ابــداع و تدویــن راهکارهــای جدیــد و پیشــرفتة تأمیــن امنیــت تبــادل اطلاعــات، به‌طــور مــداوم 
مــورد نیــاز بــوده و در حــال انجــام اســت. در ایــن مقالــه بــه تعریــف ویژگی‌هــای اساســی اینترنــت 
ــرای  ــردی ب ــای کارب ــی برنامه‌ه ــن، ‌پیش‌بین ــاز آن و همچنی ــورد نی ــای م ــف فناّوری‌ه ــیا، توصی اش
دسترســی امــن پرداختیــم. عــاوه بــر ایــن، دربــارة چالــش عمــده‌ای کــه در راه تحقــق اینترنــت اشــیا 
بــا آن‌هــا مواجــه هســتیم، بحــث شــد و روش پیشــنهادی بــا اســتفاده از ویژگی‌هــای زیست‌ســنجی 
ــا را  ــی م ــوة زندگ ــترده نح ــیار گس ــکلی بس ــه‌ ش ــت ب ــه اینترن ــه این‌ک ــه ب ــا توج ــد. ب ــرح داده ش ش
تغییــر داده اســت، ارتباطــات مــردم در ســطح مجــازی را چــه در حیطــة شــغلی و در چــه در روابــط 
اجتماعــی تحــت تأثیــر قــرار داده اســت. اینترنــت اشــیا نیــز ایــن پتانســیل را دارد کــه بعُــد دیگــری 
ــا اســتفاده از روش‌هــای ایمــن  ــن اشــیاء هوشــمند را ب ــاط بی ــد و ارتب ــه کن ــد اضاف ــن فراین ــه ای را ب
ــز«  ــر چی ــانه، ه ــر رس ــا، ه ــان، هرکج ــر زم ــم‌انداز »ه ــه چش ــه، ب ــد ممکــن ســازد و در نتیج و جدی
دنیــای ارتباطــات دســت پیــدا کنــد. گســترش نســل جدیــدی از اشــیاء مجهــز بــه هــوش مصنوعــی 
بــه ‌همــراه توانایــی برقــراری ارتبــاط و حرکــت باعــث حرکــت ســریع بــرای تحقــق اینترنــت اشــیا 
شــده اســت. بــا توجــه بــه ایــن الگــوی در حــال ظهــور همه‌‌چیــز یکپارچــه بــه یــک زنجیــرة مجــازی 
ــه  ــا توج ـ. ب �ـد شدـ ـ خواه ــانی در دنیـا�ی پوی��ای ش��بکه متصلـ از اش��یاء به‌هم‌پیوس��ته و دارای نش
ــا، از ویژگی‌هــای زیست‌ســنجی  ــه آن‌ه ــت و دسترســی ب ــه اینترن ــت اتصــال ایمــن اشــیا ب ــه اهمی ب
به‌عنــوان شناســه اســتفاده می‌شــود، زیــرا آن‌هــا را نمی‌تــوان امانــت داد يــا خريــد يــا فرامــوش كــرد 
و خیلــی دشــوار اســت كــه بتــوان آن‌هــا را جعــل نمــود. در ایــن مقالــه بــا اســتفاده از ویژگی‌هــای 
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ــت اشــیا بررســی  ــه اینترن ــر ب زیست‌ســنجی و اســتاندارد تشــخیص ســریع برخــط، دسترســی ایمن‌ت
ــه باشــیم. ــن زمین ــم شــاهد پیشــرفت‌های چشــمگیری در ای ــه آن می‌توانی ــا توجــه ب شــد و ب

محدودیت‌هــا: از یــک نظــر، اینترنــت اشــیا شــبکه‌ای از موضوعــات فیزیکــی )اشــیا( را بــا کمــک 

ــرای  ــبکه و ب ــل ش ــی در داخ ــات داخل ــرای تعام ــتفاده ب ــورد اس ــده و م ــوژی جاسازی‌ش تکنول
تعامــات میــان اشــیا و محیــط تشــکیل می‌دهــد. مثال‌هایــی از ایــن مــورد شــامل حســگرهای تــوکار 
مختلــف، تکنولــوژی خانه‌هــای هوشــمند، روش‌هــای مــدرن ارتباطــات ماننــد برنامه‌هــای مدیریــت 
کنتــرل وزن، وســیله‌های عکاســی و ویدیوئــی، آژیرهــا، دیکشــنری‌ها، پویشــگرها، بازی‌هــا و 
غیرــه هستــند. ایــن تنهــا یک‌ســوی مفهــوم اینترنــت اشــیا اســت کــه مــادی یــا فیزیکــی بــودن شــیء 
ــا ترکیــب مــواد از نشــانه‌ها مقایســه شــود. قفل‌هــای هوشــمند،  ــد ب را منعکــس می‌ســازد و می‌توان
ــا و  ــه باره ــتند ک ــی هس ــا واژه‌های ــاً این‌ه ــمند، مطمئن ــای هوش ــمند، خودروه ــتات‌های هوش ترموس
ــده  ــتگاه‌های یادش ــة دس ــنید. هم ــد ش ــتر خواهی ــی بیش ــال‌های آت ــه، در س ــنیده‌اید و البت ــا ش باره
ــه‌ای،  ــطح پای ــد. در س ــرار می‌گیرن ــف IOT ق ــور مخف ــا به‌ط ــیا ی ــت اش ــام اینترن ــه ن ــته‌ای ب در دس
اینترنــت اشــیا در واقــع، بــه ارتبــاط اشــیاء مختلــف از طریــق اینترنــت و برقــراری ارتبــاط بــا یکدیگــر 
ــد  ــود. همانن ــق ش ــمند‌تر محق ــر و هوش ــة کارات ــردن تجرب ــی فراهم‌ک ــدف آن یعن ــا ه ــردازد ت می‌پ
دیگــر فناّوری‌هــای جدیــد، اینترنــت اشــیا نیــز می‌توانــد در ابتــدا مفهومــی ســردرگم‌کننده بــه نظــر 
ــن  ــف و همچنی ــتانداردهای مختل ــت از اس ــه صحب ــژه هنگامی‌ک ــن واژه، به‌وی ــن، ای ــد. همچنی برس
ــر،  ــر دیگ ــد. از نظ ــدا کن ــژه‌ای پی ــد و وی ــم جدی ــد مفاهی ــود، می‌توان ــت آن می‌ش ــی و امنی ایمن
ــرای  ــد چــاره‌ای اندیشــید. ب ــاط بای ــراری ارتب ــرای برق ــی موجــود ب ــای امنیت ــه چالش‌ه ــا توجــه ب ب
برطرف‌نمــودن چالش‌هــای امنیتــی اســتفاده از زیست‌ســنجی پیشــنهاد می‌شــود. البتــة بایــد در 
ــی هســتند کــه  ــی دارای ضعف‌های ــر کــدام به‌تنهای نظــر داشــت کــه سیســتم‌های زیست‌ســنجی ه
ــه  ــا توج ــود. ب ــنهاد می‌ش ــی پیش ــنجی ترکیب ــتم زیست‌س ــا سیس ــن ضعف‌ه ــدن ای ــرای برطرف‌ش ب
بــه این‌کــه در ترکیب‌کــردن زیست‌ســنجی‌ها محدودیت‌هایــی از قبیــل هزینــه و پیچیدگــی 
ــا  ــم. ب ــی کردی ــیا معرف ــت اش ــتم اینترن ــرای سیس ــه ب ــب بهین ــک ترکی ــود دارد، ی ــازی وج پیاده‌س
 FIDO توجــه بــه نتایــج حاصــل از تحلیــل سلســله‌مراتبی ترکیــب اثــر انگشــت بــر اســاس تکنولــوژی

ــم. ــی می‌نمایی ــه معرف ــب بهین ــوان ترکی ــد را به‌عن ــه کلی ــه ب و ضرب

ــو بعــدی در  ــه جل ــزرگ رو ب ــت اشــیا ممکــن اســت جهــش ب ــده: اینترن ــرای آین ــنهادهایی ب پیش

بخــش ICT را موجــب شــود. احتمــال ادغــام یکپارچــة جهــان واقعــی و مجــازی از طریــق گســترش 
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عظیــم دســتگاه‌های تعبیه‌شــده، مســیرهایی مهیــج و جدیــد، هــم بــرای پژوهــش و هــم‌ کســب‌وکار 
ــه چیــزی  ــا اجــرای ایــن شــیوه، در نهایــت ممکــن اســت محیــط پیرامــون بشــر ب ایج�ـاد می‌کنــد. ب
شــبیه آنچــه کــه در فیلم‌هــا و داســتان‌های تخیلــی اشــاره می‌شــود، نزدیــک شــود. به‌عنــوان ‌مثــال، 
بهره‌گیــری از ایــن روش باعــث می‌شــود کــه کلیــة وســایل هوشــمند پیرامــون مــا بتواننــد در زمانــی 
مشـخ�ص فع��ال‌ ش�ـده، فعالی��ت از قب�ـل تعیین‌ش�ـده را انجاــم داده و سـپ�س خام��وش ش��وند. امیدواریــم 
کــه ایــن بررســی بــرای پژوهشــگران و شــاغلان در ایــن زمینــه مفیــد واقــع شــود و بــه آن‌هــا بــرای 
درک و فهــم پتانســیل بــزرگ اینترنــت اشــیا و دسترســی از طریــق روش پیشــنهادی کمــک کنــد تــا 
راه‌حل‌هــای فنــی نوآورانــه‌ای را تدبیــر کننــد و در آینــده‌ای نزدیــک شــاهد آن باشــیم کــه اینترنــت 

اشــیا از یــک دیــدگاه پژوهشــی بــه یــک واقعیــت کاربــردی تبدیــل شــود.
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حجت‌اله حمیدی

متولــد ســال 1355، دارای مــدرک تحصیلــی دکتــری در رشــتة مهندســی 
کامپیوتــر و فنـّـاوری اطلاعــات و اســتادیار گــروه فنـّـاوری اطلاعــات دانشــگاه 

ــت.  ــی اس ــن طوس ــه نصیرالدی ــی خواج صنعت
ــمند، و  ــب‌و‌کار هوش ــک، کس ــارت الکترونی ــان تج ــة کاری ایش ــة علاق زمین

ــت. ــرم اس ــبات ن محاس




