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Abstract: Todays, investments on information technology is increasing 
day by day and IT governance and strategic alignment between business 
and IT goals have been more important than the past. Also, business 
managers have faced with IT governance multi-dimensional issue due 
to salient growth of cloud computing and its governance challenges. 
Context and nature dependency of cloud computing governance 
is one of the above complex dimensions. Therefore, in this research 
governmental enterprises challenges, as one of the actors of the country 
economy and industrial ecosystem identified and prioritized using the 
comments of 94 experts by questionnaire and interview techniques. 
Findings of this research demonstrate that there are 18 fundamental 
challenges at 9 domain. Culture, direction and strategy are the most 
important challenging domains in cloud computing governance 
objectives achieving process and lack of transparency in governmental 
enterprises, lack of business knowledge of IT managers, information 
security, lack of tailored governance frameworks and lack of believing 
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in IT strategic role by business managers, are 5 top challenges in governmental enterprises.
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مقاله برای اصلاح به مدت 4 ماه نزد پدیدآوران بوده است. پذیرش:  1398/11/19 دريافت:  1398/03/18

چكيــده: در دورة کنونــی، ســرمایه‌گذاری‌های فنــاوری اطلاعــات روزبــه‌روز 
افزایــش یافتــه و موضــوع حکمرانــی فنــاوری اطلاعــات و همراســتایی اســتراتژیک 
بیــن اهــداف فنــاوری اطلاعــات و کســب‌وکار اهمیــت بیشــتری پیــدا کــرده اســت. 
همچنیــن، رشــد چشــمگیر رویکــرد رایانــش ابــری و چالش‌هــای حکمرانــی 
ــی  ــرای حکمران ــدی ب ــئلة چندبع ــا مس ــب‌وکار را ب ــران کس ــا آن، مدی ــط ب مرتب
فنــاوری اطلاعــات مواجــه کــرده اســت. یکــی از ابعــاد پیچیدگــی فــوق، وابســتگی 
حکمرانــی رایانــش ابــری بــه زمینــه، بافــت و ماهیــت ســازمان اســت. از ایــن ‌رو، در 
ــران  ــی از بازیگ ــوان یک ــی، به‌عن ــدی دولت ــای تولی ــای بنگاه‌ه ــه چالش‌ه ــن مقال ای
فنــاوری  حکمرانــی  بازآفرینــی  در  کشــور  اقتصــادی  و  صنعتــی  زیســت‌بوم 
ــا بهره‌گیــری از نظــرات 94  اطلاعــات خــود مبتنــی بــر رویکــرد رایانــش ابــری، ب
ــج  ــده‌اند. نتای ــدی ش ــایی و اولویت‌بن ــه شناس ــنامه و مصاحب ــزار پرسش ــا اب ــره ب خب
ــود دارد  ــور وج ــی در 9 مح ــش اساس ــه 18 چال ــد ک ــان می‌ده ــق نش ــن تحقی ای
 کــه محورهــای فرهنگــی، هدایــت و راهبــرد مهم‌تریــن محورهــای چالش‌برانگیــز

چالش‌های بازآفرینی حکمرانی فناوری 
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در مســیر تحقــق اهــداف حکمرانــی رایانــش ابــری و چالش‌هــای پنهــان‌کاری و عــدم شــفافیت 
بنگاه‌هــای دولتــی، عــدم آشــنایی مدیــران فنــاوری اطلاعــات بــا کســب‌وکار بنــگاه، امنیــت اطلاعــات، 
مناسب‌ســازی نشــدن چارچوب‌هــای حکمرانــی موجــود و عــدم اعتقــاد مدیــران کســب‌وکار بــه جایــگاه 
ــن بنگاه‌هاســت. ــم ای ــش مه ــج چال ــگاه پن ــق اهــداف بن ــاوری اطلاعــات در تحق ــردی و اثرگــذار فن راهب

كليدواژه‌ها: حکمرانی فناوری اطلاعات، رایانش ابری، بنگاه‌‌ دولتی

1. مقدمه

امــروزه فنــاوری اطلاعــات بخــش ضــروری موفقیــت کسب‌وکارهاســت و وابســتگی بنگاه‌‌‌هــا 
 Posthumus, Von Solms &( بــه فنــاوری اطلاعــات برای پشــتیبانی، بقا و رشــد رو بــه افزایــش اســت
ــور  ــات به‌منظ ــاوری اطلاع ــات فن ــا در موضوع ــرمایه‌گذاری‌های بنگاه‌‌‌ه ــن، س King 2010(. همچنی

ــور  ــب‌وکار به‌ط ــداف کس ــان و اه ــایر ذی‌نفع ــهامدارن و س ــان، س ــای کارکن ــردن نیازه برآورده‌ک
 .)Preittigun, Chantatub, & Vatanasakdakul 2012( مســتمر در حــال افزایــش اســت

بــا افزایــش وابســتگی بنگاه‌‌‌هــا بــه فنــاوری اطلاعــات و رشــد ســرمایه‌گذاری در آن، مفهــوم 
ــا  ــده ت ــا ش ــیاری از بنگاه‌‌‌ه ــی بس ــة آرمان ــر و نقط ــز کاربردی‌ت ــات نی ــاوری اطلاع ــی فن حکمران
اطمینــان حاصــل کننــد کــه ســرمایه‌گذاری در فنــاوری اطلاعــات عقلانــی و مبتنــی بــر ارزش اســت 
)De Haes & Van Grembergen 2009; Rubino & Vitolla 2014(. پژوهش‌هــا نشــان داده اســت کــه 
ــاز کســب ارزش بنگاهــی‌ اســت کــه از  ــن پیش‌نی ــاوری اطلاعــات مهم‌تری ــی اثربخــش فن حکمران

 .)Weill & Ross 2004( ــد ــت می‌آی ــوزه به‌دس ــن ح ــرمایه‌گذاری در ای ــات و س ــاوری اطلاع فن
حکمرانــی فنــاوری اطلاعــات فرایندهایــی به‌منظــور اطمینــان از اســتفادة اثربخــش و کارآمــد 
از فنــاوری اطلاعــات هســتند کــه ســازمان را قــادر بــه تحقــق اهــداف کســب‌وکاری خــود کــرده 
ــرای  ــاز ب ــورد نی ــخگویی م ــئولیت‌ها و پاس ــوق، مس ــری، حق ــوب تصمیم‌گی ــدة چارچ و دربرگیرن
 Olaitan &( اطمینــان از رفتــار مطلــوب در پشــتیبانی از اهــداف کســب‌وکاری ســازمان اســت

 .)Flowerday 2016; Albayrak & Gadatsch 2012

ــیاری  ــا بس ــک ی ــتفاده از ی ــدون اس ــات ب ــاوری اطلاع ــب فن ــرد مناس ــر، کارک ــر دیگ از منظ
از ســرویس‌های رایانــش ابــری نمی‌توانــد ادامــه یابــد. رایانــش ابــری بــرای بنــگاه‌‌ فرصتــی 
ــال  ــت به‌دنب ــن فرص ــا ای ــد، ام ــت کن ــود را مدیری ــاخت خ ــهولت زیرس ــا س ــا ب ــد ت ــاد می‌کن ایج
ــر اســت.  ــی اب خــود ریســک هــم دارد و یکــی از مهم‌تریــن موضوعــات نداشــتن راهبــرد حکمران
ــئولیت‌ها  ــا و مس ــیاری از جنبه‌ه ــری، بس ــش اب ــر رایان ــی ب ــرویس‌های مبتن ــرش س ــا پذی ــن، ب بنابرای
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چالش‌های بازآفرینی حکمرانی فناوری اطلاعات در بنگاه‌‌‌های دولتی بهره‌بردار از رویکرد رایانش ابری   |   تقوا و دیگران

ــک  ــری ی ــش اب ــی رایان ــن، حکمران ــوند. بنابرای ــی می‌ش ــگاه‌‌ چشم‌پوش ــط بن ــی، توس ــور کل به‌ط
 .)Bounagui, Hafiddi & Mezrioui 2014( ــت ــگاه‌‌ اس ــرای بن ــی ب ــزرگ و اساس ــرورت ب ض

1-1. بیان مسئله

ــی  ــات می‌تــوان بــه اثربخش ــاوری‌ اطلاع ــوزة فن ــی خــوب در ح ــتاوردهای حکمران از دس
ســرمایه‌گذاری‌ها، برگشــت ســرمایه، تخصیــص بهینــة نیــروی انســانی، مدیریــت ســامانه‌های 
موروثــی، حفاظــت از اطلاعــات و ســوابق بنگاهــی‌، کنتــرل امنیــت، اعمــال سیاســت‌های یکپارچــه 
و غیــره اشــاره کــرد. هرچنــد نقــش حکمرانــی فنــاوری اطلاعــات خیلــی مهــم اســت، امــا بســیاری 
ــای  ــران( از مزای ــا )و مدی ــی بنگاه‌‌‌ه ــدم آگاه ــل ع ــتند و به‌دلی ــای آن آگاه نیس ــا از مزای از بنگاه‌‌‌ه
ــن  ــه ای ــه ب ــه توج ــی ب ــات، تمایل ــاوری اطلاع ــی فن ــای حکمران ــتقرار چارچوب‌ه ــری و اس بهره‌گی

 .)Yudatama et al. 2017( موضــوع و ســرمایه‌گذاری در آن ندارنــد
نتایــج پیمایــش انجام‌شــده توســط مؤسســة »پرایــز واترهــاوس ‌کوپــرز«1 در 21 کشــور نشــان 
ــگاه‌‌ ســبب 42  ــاوری اطلاعــات در بن ــی فن ــری چارچــوب مناســب حکمران ــد کــه به‌کارگی می‌ده
درصــد بهبــود مدیریــت مخاطــرات فنــاوری اطلاعــات، 40 درصــد بهبــود ارتباطــات و تعامــل بیــن 
ــاوری اطلاعــات، 37 درصــد  ــاوری اطلاعــات و کســب‌وکار، 38 درصــد کاهــش هزینه‌هــای فن فن
افزایــش تحقــق اهــداف کســب‌وکار، و 28 درصــد ارتقــای جایــگاه رقابتــی کســب‌وکار شــده اســت 

 .)PWC 2011( )1 شــکل(
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رایانــش ابــری، کــه در دو دهــة اخیــر بــه یــک رویکــرد رایانشــی غالــب تبدیــل شــده اســت 
.)Mell & Grance 2011(

پیمایــش ســال 2018، نشــان می‌دهــد کــه علی‌رغــم حــل بیشــتر مســائل فنــی رایانــش ابــری، 
 RightScale( )2 ــکل ــت )ش ــم اس ــن پارادای ــدة ای ــش حل‌نش ــج چال ــزو پن ــان ج ــی همچن حکمران

 .)2018
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)RightScale 2018( شکل 2.‌ پنج چالش مهم در بلوغ ابر

بنگاه‌‌‌هــای دولتــی نیــز ماننــد ســایر صنایــع و بنگاه‌‌هــا نیازمنــد بازآفرینــی و مهندســی مجــدد 
ــه  ــاوری اطلاعــات از جمل ــر در حــوزة فن ــر دســتاوردهای دهه‌هــای اخی ــی ب فرایندهــای خــود مبتن
ــای توســعه‌ای و  ــت در طرح‌ه ــن ظرفی ــرداری از ای ــد ضمــن بهره‌ب ــا بتوانن ــری هســتند ت ــش اب رایان

تولیــدی خــود حکمرانــی خــوب در ایــن زمینــه را تضمیــن نماینــد. 
در ایــن تحقیــق در صــدد شناســایی چالش‌هایــی هســتیم کــه بنگاه‌‌‌هــای دولتــی بــرای 
انتخــاب، مناسب‌ســازی و اســتقرار حکمرانــی خــوب فنــاوری اطلاعــات در محیــط رایانــش ابــری 

ــا آن‌هــا مواجــه هســتند. خــود ب

1-2. اهداف و سؤالات تحقیق

هــدف ایــن تحقیــق، شناســایی و اولویت‌بنــدی چالش‌هــای بازآفرینــی چارچــوب حکمرانــی 
فنــاوری اطلاعــات بنگاه‌‌‌هــای دولتــی بهره‌بــردار از محیــط رایانــش ابــری اســت. ســؤالات تحقیــق 

عبارت‌انــد از:
11 ــری . ــرد اب ــردار از رویک ــی بهره‌ب ــای دولت ــات بنگاه‌‌‌ه ــاوری اطلاع ــی فن ــای حکمران چالش‌ه
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چالش‌های بازآفرینی حکمرانی فناوری اطلاعات در بنگاه‌‌‌های دولتی بهره‌بردار از رویکرد رایانش ابری   |   تقوا و دیگران

کدام‌انــد؟
22 ــورد . ــاری م ــة آم ــز در نمون ــای چالش‌برانگی ــد؟ )محوره ــوق کدام‌ان ــای ف ــته‌بندی چالش‌ه دس

) لعه مطا
33 اولویــت رســیدگی )یــا اهمیــت و تأثیرگــذاری( هــر یــک از چالش‌هــا در دســتیابی بــه اهــداف .

حکمرانــی خــوب کدام‌انــد؟

در بخــش دوم مقالــة حاضــر، مفاهیــم مهــم مطــرح در تحقیــق تشــریح می‌شــود. بخــش ســوم، 
مــرور مختصــری بــر مطالعــات قبلــی مرتبــط خواهــد داشــت. بخــش چهــارم، روش‌شناســی تحقیــق 
ــه شــده  ــل داده‌هــای گردآوری‌شــده ارائ ــه و تحلی ــان کــرده و در بخــش پنجــم، شــرح تجزی را بی
ــق  ــری و پیشــنهادات به‌دســت‌آمده از تحقی ــه بحــث و نتیجه‌گی ــز ب ــق نی اســت. بخــش ششــم تحقی

می‌پــردازد.

2. مبانی نظری و پیشینة پژوهش

2-1. حکمرانی فناوری اطلاعات 

اصطــاح حکمرانــی فنــاوری اطلاعــات بــه چگونگــی مدیریــت فنــاوری اطلاعــات و روش 
ــئولیت‌های  ــع و مس ــا، مناب ــا فراینده ــات ب ــاوری اطلاع ــا فن ــط ب ــات مرتب ــودن تصمیم ــتا نم همراس
درون‌بنگاهــی‌ اشــاره دارد )Engman & Carlsson 2010(. بنابرایــن، پیاده‌ســازی حکمرانــی فنــاوری 
اطلاعــات ضرورتــی مهــم بــرای بنگاه‌‌‌هایــی اســت کــه بــرای موفقیــت بــه فنــاوری اطلاعــات وابســته 

 .)Luftman, Papp & Brier 1999; Posthumusa, Von Solms & Security 2005( هســتند
مفهــوم حکمرانــی فنــاوری اطلاعــات از منظــر مؤسســة حکمرانــی فنــاوری اطلاعــات1 عبــارت 
ــد  ــگاه‌‌ بتوان ــه بن ــه‌ای ک ــات به‌گون ــاوری اطلاع ــردی فن ــت راهب ــائل و اهمی ــت از: »درک مس اس
ــود  ــای خ ــترش فعالیت‌ه ــرای گس ــودش را ب ــاز خ ــورد نی ــای م ــازی راهبرده ــات و پیاده‌س عملی
ــاوری اطلاعــات به‌صــورت  ــی فن ــن، حکمران ــد.« )Abu-Musa 2007( همچنی ــده حفــظ نمای در آین
»چارچوبــی بــرای تصمیم‌گیــری درســت و پاســخگویی بــرای تشــویق رفتارهــای مطلــوب در 

.)ITGI 2007( ــف شــده اســت ــز تعری ــات« نی ــاوری اطلاع ــتفاده از فن اس
ــراي  ــی ب ــري و چارچوب ــارات تصمیم‌گی ــن اختی ــی تعیی ــات یعن ــاوري اطلاع ــی فن حکمران
ــه انجــام رفتــار مطلــوب در اســتفاده از فنــاوري اطلاعــات در بنــگاه،‌‌ و بــه ســه  تشــویق کارکنــان ب

1. Information Technology Governance Institute (ITGI)
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 Weill( پرســش ماهیــت تصمیمــات، تصمیم‌گیرنــدگان و چگونگــی اتخــاذ تصمیــم پاســخ می‌دهــد
 .)& Ross 2004

ــگاه آن  ــات، جای ــاوری اطلاع ــای فن ــوغ قابلیت‌ه ــا بل ــان و ب ــول زم ــکل 3، در ط ــق ش مطاب
ــا  ــردی و شــریک کســب‌وکار ارتق ــه نقــش راهب ــات ب ــدة خدم ــک نقــش پشــتیبان و ارائه‌دهن از ی
می‌یابــد و در چنیــن شــرایطی، حکمرانــی فنــاوری اطلاعــات به‌عنــوان یــک موضــوع قابــل توجــه 

ــود. ــرح می‌ش ــگاه‌‌ مط  در بن
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)Weill & Ross 2004( شکل 3. جایگاه فناوری اطلاعات

2-2. رویکرد رایانش ابری و پیچیدگی‌های آن

اینترنــت، دسترســی کاربــران بــه اطلاعــات را متحــول کــرد و انحصــار اطلاعــات را خاتمــه داد 
و رایانــش ابــری نیــز الگــوی دسترســی بــه منابــع رایانشــی فنــاوری اطلاعــات را دگرگــون ســاخت. 
رایانــش ابــری در واقــع، یــک تغییــر الگــوی تحویــل و ارائــة منابــع و خدمــات فنــاوری اطلاعــات 

 .)Winkler 2011( اســت
ــرای  ــه ســال 1961 برمی‌گــردد کــه »جــان کارتــی«1 ایــدة خــود را ب ــری ب مفهــوم رایانــش اب
آینــدة فنــاوری تشــریک زمانــی رایانــه، مبنــی بــر احتمــال بــه فــروش رســاندن قــدرت رایانشــی و یــا 
حتــی برنامــة کاربــردی مشــخص از طریــق مــدل کســب‌وکار همگانــي بیــان کــرد. ایــن ایــده در دهة 
1960 محبوبیــت پیــدا کــرد، ولــی در اواســط دهــة 1970 کمرنــگ شــد، چــرا کــه فناوری‌هــای آن 
روز نتوانســتند ایــن مــدل رایانشــی مربــوط بــه زمــان آینــده را تحقــق داده یــا پشــتیبانی کننــد. امــا بــا 
ورود بــه هــزارة بعــدی، ایــن مفهــوم دوبــاره مطــرح شــد و در ایــن بیــن اصطــاح رایانــش ابــری در 

.)Rittinghouse & Ransome, 2016( حــوزة فنــاوری پدیــدار شــد
در تعریــف رایانــش ابــری از نظــر »مؤسســه ملــی فنــاوری و اســتانداردها«2 آمــده اســت: رایانش 

1. John McCarthy	 2. National Institute of Standards and Technology -NIST
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ابــری یــک مــدل بــراي دسترســي فراگيــر، راحــت و بــه ‌محــض تقاضــا1 بــه مخــزن منابــع رایانشــی 
قابــل پیکربنــدی بــه اشــتراک گذاشــته شــده )بــرای مثــال شــبکه‌ها، ســرورها، ذخیره‌ســازها، 
ــی  ــاش مدیریت ــة ت ــا کمین ــرعت و ب ــد به‌س ــه می‌توان ــت ک ــردی و سرویس‌ها(س ــای کارب برنامه‌ه
.)Mell & Grance 2011( یــا تعامــل بــا ارائه‌دهنــدة ســرویس، تأمیــن شــده و در دســترس قــرار گیــرد

ــتم‌های  ــتفاده از سیس ــه اس ــی از جمل ــر راهبرد‌های ــت‌های اب ــا و شکس ــش خطاه ــرای کاه ‌ب
ــا  ــزی و اجــرا می‌شــود. ام ــه و مراکــز دادة پشــتیبان طرح‌ری ــدی چندگان ــه2، ناحیه‌بن رایانشــی افزون
در ســال‌های اخیــر، در مدل‌هــای بهره‌بــرداری از زیرســاخت‌های ابــری، اســتفاده از چندیــن 
ــده  ــنهاد ش ــری پیش ــات اب ــدة خدم ــک ارائه‌دهن ــتفاده از ی ــای اس ــری، به‌ج ــات اب ــدة خدم ارائه‌دهن

 .)Grozev & Buyya 2014( اســت
ــرات در لایه‌هــای  ــر تغیی ــزان اث ــر در رایانــش و می در شــکل 4، نمونه‌هایــی از روندهــای تغیی
ابــری نشــان داده شــده اســت. در ایــن شــکل، 9 لایــة انتزاعــی بــرای یــک پشــتة ابــری شــامل شــبکه 
)پایین‌تریــن ســطح پشــته(، ذخیره‌ســاز، ســرورها، مجازی‌ســازی، سیســتم عامــل، میان‌افــزار، زمــان 
 Varghese &( در نظــر گرفتــه شــده اســت )اجــرا3، داده و برنامــة کاربــردی )بالاتریــن ســطح پشــته

.)Buyya 2017
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)Varghese & Buyya 2017( شکل 4. لایه‌های انتزاعی پشتة ابری

یکــی از دغدغه‌هــای بهره‌گیــری از رایانــش ابــری در بنگاه‌‌‌هــا از دســت دادن کنتــرل 
معمــاری فنــاوری اطلاعــات و ریســک‌های امنیتــی اســت. اســتفاده از حکمرانــی فنــاوری اطلاعــات 
ــتفاده از  ــق اس ــتری را از طری ــفافیت بیش ــش داده و ش ــگاه‌‌ کاه ــک‌ها را در بن ــن ریس ــد ای می‌توان
 )Heier, Borgman & Bahli 2012( شــاخص‌های اندازه‌گیــری فرایندهــا و دســتاوردها فراهــم نمایــد
و در همیــن راســتا، شــاخص‌ها و معیارهــای حکمرانــی فنــاوری اطلاعــات عامــل کلیــدی موفقیــت 

1. on-demand network access	            2. redundant	 3. runtime
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 .)ITGI 2011( ــود ــوب می‌ش ــگاه‌‌ محس ــات بن ــاوری اطلاع فن
ــود  ــگاه‌‌ می‌ش ــن دو بن ــترک ارزش بی ــق مش ــاز خل ــش زمینه‌س ــی اثربخ ــتفاده از حکمران اس
ــگاه‌‌ و  ــن دو بن ــاط بی ــبب ارتب ــز س ــترک نی ــری مش ــط اب ــتفاده از محی )Grover & Kohli 2012(. اس
تعامــات بیشــتر منطقــی و تجربــی می‌گــردد و ضــرورت به‌کارگیــری چارچــوب حکمرانــی 
مناســب در حوزه‌هایــی ماننــد حکمرانــی فنــاوری اطلاعــات و رایانــش ابــری بیشــتر نمایــان 

می‌شــود. 

2-3. مشخصه‌های بنگاه‌‌‌های دولتی

از آنجــا کــه محیــط تحقیــق حاضــر، بنگاه‌‌‌هــای دولتــی ایــران هســتند، ضــروری اســت کــه بــه 
تعریــف مــورد نظــر از بنگاه‌‌‌هــای دولتــی و وجــوه تمایــز آن‌هــا از ســایر بنگاه‌هــا پرداختــه شــود. 

ــدود و  ــده و دارای ح ــگ ش ــه هماهن ــور آگاهان ــه به‌ط ــت ک ــی اس ــده‌ای اجتماع ــگاه‌‌ پدی بن
ــله  ــک سلس ــاس ی ــر اس ــن ب ــی معی ــا اهداف ــدف ی ــق ه ــرای تحق ــت و ب ــخصی اس ــبتاً مش ــور نس ثغ
مبانــی دائمــی فعالیــت می‌کنــد. بنگاه‌‌‌هــا از جهــت مفهومــی، به‌گونه‌هــای مختلفــی تعریــف 
ائتــاف ذی‌نفع‌هــای  به‌دنبــال هــدف1،  تعاریــف شــامل پدیده‌هــای عقلایــی  ایــن  شــده‌اند. 
ــف،  ــتة منعط ــتم‌های به‌هم‌پیوس ــاز2، سیس ــدة معناس ــای تولیدکنن ــاز، نظام‌ه ــتم‌های ب ــد، سیس قدرتمن
سیســتم‌های سیاســی، ابــزار تســلط یــا حکمرانــی، واحدهــای پــردازش اطلاعــات، زندان‌هــای روح 
و قراردادهــای اجتماعــی اســت. هــر یــک از ایــن تعاریــف یــک یــا چنــد بعُــد بنــگاه‌‌ را مــورد توجــه 

 .)Robbins 1994( ــت ــرار داده اس ق
ــد:  ــاوت دارن ــر تف ــا یکدیگ ــر ب ــوارد زی ــی، در م ــور کل ــی به‌ط ــی و خصوص ــای دولت بنگاه‌‌‌ه

.)Appleby 1945 و عزیــزی و همــکاران 1389؛ Hansen, Nohria & Tierney 1999(
فراینــد تصمیم‌گیــری در بنگاه‌‌‌هــای دولتــی پیچیــده و تابــع عوامــل مختلــف اســت و در 	�

نتیجــه، مدیــران بنگاه‌‌‌هــای دولتــی بایــد بــه عوامــل محیطــی توجــه کــرده و نســبت بــه آن‌هــا 
حســاس باشــند و بپذیرنــد کــه قــدرت آن‌هــا بــرای انجــام یــک فعالیــت ممکــن اســت به‌وســیلة 
ــزان چشــمگیری  ــا واکنــش شــهروندان )و جامعــه( به‌می تصمیمــات ســایر بنگاه‌‌‌هــای دولتــی ی

تحــت تأثیــر قــرار گیــرد.
ــر اســت و بیشــتر 	� ــه اهــداف بنگاه‌‌‌هــای خصوصــی مبهم‌ت ــی نســبت ب اهــداف بنگاه‌‌‌هــای دولت

1. rational entities in pursuit of goals 	                      2. meaning producing systems
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ــد گــزارش می‌شــود.  ــا تولی ــزان ســود ی ــه می به‌صــورت خدمــات و ن
ــد، 	� ــد دارن ــدد تأيك ــتفادة مج ــاد اس ــر اقتص ــي ب ــاي دولت ــادي، بنگاه‌‌‌ه ــوی اقتص ــر الگ از منظ

گروه‌هــای کاری بزرگــی را بــه‌کار می‌گیرنــد کــه تعامــات و ارتباطــات ســطح بالایــی 
ــی ‌کــه بنگاه‌‌‌هــاي  ــد؛ در حال ــزرگ تمركــز دارن ــد درآمدهــاي ب ــر تولي ــد، و ب ــرون دارن ــا بی ب
خصوصــي از اقتصــاد تخصصــي اســتفاده ميك‌ننــد، يعنــي هزينــة بالايــي را بــراي راهکارهــای 
سفارشــي بــراي مســایل و نیازهــای خــاص پرداخــت میك‌ننــد، گروه‌هــای کاری كوچــك و 
چابــک را بــه‌کار می‌گیرنــد کــه معمــولاً ارتباطــات محــدود و ســطح پایینــی بــا بیــرون داشــته 

و بــر حفــظ حاشــةي ســود بــالا تمرکــز دارنــد. 
از منظــر فنــاوري اطلاعــات، بنگاه‌‌‌هــاي دولتــي بــر ســرمايه‌گذاري زیــاد در فنــاوري اطلاعــات 	�

ــاوري  ــی در فن ــرمايه‌گذاري تدریج ــرد س ــي رویک ــاي خصوص ــا بنگاه‌‌‌ه ــد، ام ــز دارن تمرك
ــد.  ــال می‌کنن ــات را دنب اطلاع

از منظــر منابــع انســاني، بنگاه‌‌‌هــاي دولتــي بــر اســتخدام فارغ‌التحصیــان جدیــد تمركــز دارنــد 	�
و بــر آمــوزش افــراد در گروه‌هــا، يادگيــري از راه دور مبتنــي بــر كامپيوتــر و همچنيــن، پــاداش 
دادن بــه افــراد بــراي اســتفاده از پايــگاه داده و كمــك بــه مســتند كــردن آن تمركــز دارنــد؛ در 
حالی‌کــه بنگاه‌‌‌هــای خصوصــي تمايــل بــه اســتخدام مديــران اجرايــي بــا قابلیــت تحمــل ابهــام 

و توانایــی حــل مســئله دارنــد.

ــی بخــش خصوصــی و عمومــی تقســیم  ــه دو دســتة کل ــا را ب ــوان بنگاه‌‌‌ه از یــک منظــر می‌ت
ــای  ــت. بنگاه‌‌‌ه ــرل آن‌هاس ــوة کنت ــت و نح ــوع مالکی ــیم‌بندی، ن ــن تقس ــای ای ــکل 5(. مبن ــرد )ش ک
بخــش عمومــی1، وظیفــة ارائــة خدمــات بــه همــة شــهروندان بــا اســتفاده از منابــع مالیاتــی را دارنــد. 
ــت  ــط دول ــد، توس ــتفاده نمی‌کنن ــی اس ــة دولت ــی، از بودج ــش خصوص ــای بخ ــل، بنگاه‌‌‌ه در مقاب
 Sethibe, Campbell( ــند ــی2 باش ــا غیرانتفاع ــی ی ــورت انتفاع ــد به‌ص ــوند و می‌توانن ــرل نمی‌ش کنت
ــش  ــای بخ ــر در بنگاه‌‌‌ه ــق حاض ــیم‌بندی، تحقی ــن تقس ــن ای ــر گرفت ــا در نظ McDonald 2007 &(. ب

عمومــی دولتــی انجــام شــده اســت.

1. Public sector entities	 2. non-profit organizations (NPOs)
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)Sethibe, Campbell & McDonald 2007( شکل 5. دسته‌بندی بنگاه‌‌‌های بخش عمومی و خصوصی

2-4. پیشینة تحقیق

»بوناگــی، هفیــدی و مزریــوری« در تحقیــق خــود حوزه‌هــای راهبــردی حریــم خصوصــی و 
امنیــت، توافــق ســطح ســرویس، مدیریــت ریســک، مدیریــت خــط مشــی، نقش‌هــا و مســئولیت‌ها، 
حسابرســی و انطبــاق و تعامل‌پذیــری را متأثــر از پذیــرش رویکــرد رایانــش ابــری می‌داننــد 

 .)Bounagui, Hafiddi & Mezrioui 2014(
»ایســاکا«، بــه چالش‌هــای شــروع )از جملــه حمایــت مدیــران، آشــنایی کــم مدیــران، 
ــاوری  ــن کســب‌وکار و فن ــه شــکاف بی ــای شــناخت )از جمل ــی(، چالش‌ه ــف فعل ــت ضعی حاکمی
اطلاعــات، بــالا بــودن هزینه‌هــا، اعتمــاد متقابــل( و چالش‌هــای تعییــن اقدامــات )از جملــه 
پیچیدگــی بــالا، مقاومــت در برابــر تغییــر، ناتوانــی در درک مناســب محیــط( و چالش‌هــای تعییــن 
راهبردهــا )نمایــش دســتاوردها، تــاش بــرای انجــام یک‌بــارة اقدامــات، و عــدم وجــود مهارت‌هــا( 

.)ISACA. 2012( اشــاره دارد
ــه چالش‌هــای كارايــي  محققــان »مؤسســة ملــی فنــاوری و اســتانداردهای ایــالات متحــده«، ب
ــع، مديريــت ذخيره‏ســازي داده، برنامه‌نويســي مقياس‌پذيــر(،  ــه مناب رايانــش )تأخيــر در دسترســی ب
ــداف  ــن(، اه ــردازش ام ــت، پ ــة خدم ــي در ارائ ــبكه، قطع ــه ش ــتگي ب ــر )وابس ــان اب ــت اطمين قابلي
اقتصــادي )ريســك تــداوم كســب‌وكار، ارزيابــي توافقنامــة ســرويس، تعامــل بيــن ارائه‌دهنــدگان، 
ــك  ــات )ريس ــت اطلاع ــص( و امني ــن، تفح ــي داده، قواني ــل فيزكي ــاق )مح ــه(، انطب ــي حادث بازياب
افشــاي ناخواســتة اطلاعــات، حريــم خصوصــي، چنــد مســتاجرگي1، مديريــت كليــد( اشــاره 

.)Badger, Grance, Patt-Corner, & Voas 2012( کرده‌انــد 
ــركت‏ها  ــة ش ــگام مواجه ــي هن ــش اساس ــه چال ــود س ــاب خ ــوم« در كت ــاوس و رنس »ریتینگه
بــا محيــط رایانــش ابــری را ذخیره‌ســازی امــن داده، دسترســی ســرعت بــالا بــه اینترنــت و 

1. multi tenency 
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چالش‌های بازآفرینی حکمرانی فناوری اطلاعات در بنگاه‌‌‌های دولتی بهره‌بردار از رویکرد رایانش ابری   |   تقوا و دیگران

»گارتنــر«1  مؤسســه   .)Rittinghouse & Ransome 2016( اســت  کــرده  بیــان  استانداردســازی 
ــا  ــورد آن‌ه ــرده و در م ــی ک ــت معرف ــری اس ــش اب ــص رایان ــه مخت ــی را ک ــوع امنیت ــت موض هف
ــا  ــاق ب ــاز2، انطب ــران مج ــی کارب ــت: دسترس ــدار داده اس ــاوری هش ــن فن ــتفاده‌کنندگان از ای ــه اس ب
قوانیــن3، مــکان داده، تفکیــک داده4، بازیابــی5، پشــتیبانی و تفحــص6، و دسترســی طولانــی مــدت7 

 .)Brodkin 2008; Rittinghouse & Ransome 2016(
در تحقیــق »العمــری، بارنــز و پیتمــن« چالش‌هــای ارزیابــی حاکمیــت فناوری اطلاعات در ســه 
ــودِ  ــی نامناســب اثربخشــی، نب ــی )شــامل مهارت‌هــا و صلاحیت‌هــا، ارزیاب دســته چالش‌هــای داخل
متدلــوژی، عــدم درک ماهیــت کســب‌وکار، تشــکیلات آموزشــی ضعیــف، ضعــف تیــم ممیــزی 
ــای  ــج(، چالش‌ه ــودن نتای ــف عینی‌نب ــی ضعی ــدگاه مدیریت ــی، دی ــای ارزیاب ــزی فراینده در طرح‌ری
ــدان  ــزی، فق ــای ممی ــدود تیم‌ه ــش مح ــی، دان ــای ارزیاب ــص متدلوژی‌ه ــام ناق ــامل انج ــی )ش بیرون
مهارت‌هــای لازم ســازمان‌های دولتــی، رابطــة ضعیــف ممیزی‌کننــده و ممیزی‌شــونده، وجــود 
ــای  ــا(، و چالش‌ه ــی( بــودن ارزیابی‌ه ــی )غیرعین ــی و ذهن ــش دولت ــارات بخ ــن انتظ ــکاف بی ش
ســازمانی )شــامل گرایــش بــر تمرکــز بــر انطبــاق، عــدم تــدوام )تکمیــل و تکــرار چرخــة ممیــزی(، 
عــدم پاســخگویی و مســئولیت‌پذیری مدیــران، فقــدان ارتبــاط بیــن واحدهــای کســب‌وکار، تمایــل 
بخــش دولتــی بــه انــکار یــا پنهان‌کــردن مشــکلات، تغییــرات ســازمانی درونــی یــا بیرونــی اثرگــذار( 

 .)Al Omari, Barnes, & Pitman 2013( شناســایی و تقســیم‌بندی شــده‌اند
فهرســت چالش‌هــای شناسایی‌شــده از مــرور نظام‌منــد 16 منبــع مســتقیم و 30 منبــع بــا ارجــاع 
ســطح دوم به‌صــورت دسته‌بندی‌شــده در محورهــای مختلــف، در جــدول 6، مشــخص شــده 

اســت. 

3. روش تحقیق

چهــار پارادایــم اصلــی زیربنــای فلســفی پژوهش‌هــای علــوم اجتماعــی )و از جملــه مدیریــت( 
فرااثبات‌گرایــی9  اثبات‌گرایــی8،  از:  عبارت‌انــد  پارادایــم  چهــار  ایــن  می‌دهنــد.  شــکل  را 
)یــا رئالیســم10(‌، نظریــة انتقــادی11 و ســاخت‌گرایی12 )یــا تفســیریHealy & Perry 2000( )13؛ 

الوانــی و آذر 1392(.  دانایی‌فــرد، 

1. Gartner 	 2. privileged user access	 3. regulatory compliance	 4. data segregation

5. recovery	 6. investigative support	 7. long-term viability	 8. positivism

9. post positivism	 10. realism	 11. critical theory	 12. constructivism

13. interpretivism 
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ــودن  ــی ب ــی واقع ــا هستی‌شناس ــی اســت و ب ــم فرااثبات‌گرای ــر پاردای ــی ب ــر مبتن ــق حاض تحقی
واقعیــت و درک ناقــص از آن، شناخت‌شناســی دوگانه‌گرایــی و عینیت‌گرایــی تعدیل‌شــده و 

ــه( اســت.  ــی )آمیخت روش‌شناســی ترکیب

3-1. روندنمای انجام تحقیق

روندنمــای انجــام تحقیــق در شــکل 6، نمایــش داده شــده اســت. در ادامــه، روش انجــام هــر 
یــک از مراحــل ذکرشــده در روندنمــا به‌صــورت مختصــر شــرح داده شــده اســت.

 
 يابي،ارز هاي ي
 ينشكاف ب ود

و  يل(تكم دوام
 يابه انكار يولت

Al Omari(.   
هاي  در محور
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شکل 6. روندنمای فرایند شناسایی و تعیین اهمیت چالش‌ها

3-2. محیط و قلمرو زمانی و مکانی تحقیق

داده‌هــای تحقیــق از طریــق کتابخانــه‌ای و میدانــی )ابزارهــای پرسشــنامه و مصاحبــه( از 
ــای  ــور از بنگاه‌‌‌ه ــده‌اند. منظ ــری گــردآوری ش ــش اب ــط رایان ــردار از محی ــیِ بهره‌ب ــای دولت بنگاه‌‌‌ه
ــت مشــخص در حــوزة  ــی، دارای مأموری ــاً دولت ــا ســهام عمدت ــه، بنگاه‌‌‌هــای ب ــورد مطالع ــی م دولت
تولیــد محصــولات صنعتــی ماننــد خــودرو، فــولاد، محصــولات پتروشــیمی و غیــره و دارای ســاختار 
ــت  ــق مأموری ــتای تحق ــات در راس ــاوری اطلاع ــات فن ــه از خدم ــت ک ــله‌مراتبی اس ــی‌ سلس بنگاه
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اصلــی خــود اســتفاده می‌کننــد. مــورد مطالعــه 12 بنــگاه مســتقر در تهــران بــا مشــخصة فــوق و بــازة 
ــی گــردآوری داده‌هــای تحقیــق نیمــة دوم ســال 1397 اســت.  زمان

3-3. شیوة گردآوری داده‌ها

در هــر تحقیــق، محقــق بایــد بــر مبنــای شــواهد عینــی و بیرونــی ادعــای خــود را در معــرض 
آزمــون قــرار دهــد. کیفیــت ابــزار مــورد اســتفاده بــر روی صحــت و دقت داده‌هــای گردآوری‌شــده 
مؤثــر اســت )عزیــزی 1395(. در ایــن تحقیــق، از ابزارهــای مــرور ادبیــات، پرسشــنامه )یــک مرتبــه 
بــاز و یــک مرتبــه بســته(، و مصاحبــة نیمه‌ســاختاریافته بــرای گــردآوری داده‌هــا در چهــار مرحلــه 

اســتفاده شــده اســت.
بــرای پاســخ بــه ســؤالات تحقیــق از مــرور ادبیــات نظام‌منــد1 مبتنــی بــر متدلــوژی ذکرشــده 
ــل«  ــگاه‌های »کی ــه دانش ــزار« ک ــی نرم‌اف ــد در مهندس ــرور نظام‌من ــای م ــی »راهنم ــزارش فن در گ
و »دورهــام« انگلیــس ارائــه کرده‌انــد، اســتفاده شــده اســت. بــا جســت‌وجوی کلیدواژه‌هــای 
مشخص‌شــده در پروتــکل )شــامل حاکمیــت فنــاوری اطلاعــات، حاکمیــت رایانــش ابــری، 
الزامــات حاکمیــت ابــری و چارچــوب حاکمیــت( مــرور در پایگاه‌هــای اطلاعاتــی معتبــر )از قبیــل 
 Science Direct Emerald Full TextLink,  Springer IGI Global, Taylor & Francis, IEEE, explore

ــرای  ــاز و بســته( ب ــة نیمه‌ســاختاریافته و پرسشــنامه )ب ــزار مصاحب ,Wiley(‌، انجــام شــد. ســپس، از اب

ــت. ــده اس ــتفاده ش ــا اس ــه چالش‌ه ــیدگی ب ــای رس ــن اولویت‌ه تعیی

3-3. جامعة تحقیق و روش نمونه‌گیری

بــا توجــه بــه ماهیــت موضــوع مــورد مطالعــه، یعنــی حکمرانــی فنــاوری اطلاعــات در بنگاه‌‌‌های 
ــا  ــنایی ب ــن آش ــه ضم ــد ک ــی باش ــران و متخصصان ــدة مدی ــد دربرگیرن ــاری بای ــة آم ــی، نمون دولت
فنــاوری اطلاعــات، از اهــداف، مأموریت‌هــا، ماهیــت و زمینــة کســب‌وکار بنگاه‌‌‌هــای مــورد 
ــری در  ــن ‌رو، روش ‌نمونه‌‌گی ــع باشــند. از ای ــی مطل ــات و شــرایط بنگاه‌‌‌هــای دولت ــه و اقتضائ مطالع
بخــش کیفــی به‌صــورت هدفمنــد یــا قضاوتــی و در بخــش کمّــی به‌صــورت آســان )در دســترس( 

خواهــد بــود.
ــط  ــات در محی ــاوری اطلاع ــی فن ــای حکمران ــایی چالش‌ه ــرای شناس ــر، ب ــق حاض در تحقی

ــت: ــده اس ــتفاده ش ــر اس ــرح زی ــه ش ــاری ب ــة آم ــه جامع ــی، از س ــای دولت ــری بنگاه‌‌‌ه ــش اب رایان

1. systematic literature review
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ــد از  ــه بای ــه این‌کــه اعضــای نمون ــا توجــه ب ــه، ب ــن مرحل ــی: در ای ــش یکف ــاری در بخ ــة آم جامع

ــری  ــند، از نمونه‌‌گی ــوردار باش ــت برخ ــوزة مدیری ــب در ح ــی مناس ــی و تجرب ــای علم صلاحیت‌ه
ــن  ــرگان در ای ــاب خب ــای انتخ ــده‌اند. معیاره ــایی ش ــره شناس ــتفاده و 17 خب ــی اس ــد قضاوت هدفمن
مرحلــه، مــدرک تحصیلــی کارشناسی‌ارشــد و بالاتــر، ســابقة کار کمینــه 5 ســال و شــاغل در حــوزة 
ــخ‌دهندگان  ــی، پاس ــش کیف ــنامة بخ ــت. در پرسش ــوده اس ــی ب ــای دولت ــات بنگاه‌‌‌ه ــاوری اطلاع فن
ــد.  ــان کنن ــاختار بی ــدون س ــورت آزاد و ب ــش به‌ص ــر چال ــارة ه ــود را درب ــرات خ ــتند نظ می‌توانس

جامعــة آمــاری در بخــش یکفــی: پــس از جمع‌بنــدی و تحلیــل محتــوای کیفــی نظــرات بیان‌شــده، 

فهرســت چالش‌هــا به‌عنــوان ســؤال در مصاحبــة نیمه‌ســاختاریافته بــا 6 نفــر از مدیــران ارشــد 
ــرگان  ــاب خب ــار انتخ ــت. معی ــرار گرف ــتفاده ق ــورد اس ــی م ــای دولت ــات در بنگاه‌‌‌ه ــاوری اطلاع فن
ــابقة  ــری و دارای س ــی دکت ــدرک تحصیل ــت علمــی دانشــگاه، م ــت در هیئ ــن بخــش عضوی در ای
مدیریتــی، هــم در حــوزة فنــاوری اطلاعــات و هــم در حــوزة کســب‌وکار بنگاه‌‌‌هــای دولتــی بــود. 
ــاری  ــة آم ــار نمون ــل در اختی ــه از قب ــؤالات مصاحب ــاختاریافته س ــای نیمه‌س ــام مصاحبه‌ه ــرای انج ب
قــرار گرفــت. در حیــن مصاحبــه و ضمــن طــرح ســؤالات درج‌شــده در فهرســت، پاســخ‌دهندگان 
ــد. در  ــی طــرح نماین ــا ســؤال مطرح‌شــده را در هــر قالب ــاط ب ــد کــه نظــر خــود در ارتب مجــاز بودن
ــده  ــدی مطرح‌ش ــای کلی ــد. مقوله‌ه ــه ش ــوا توج ــل محت ــه‌روش تحلی ــا ب ــج مصاحبه‌ه ــل نتای تحلی
ــه آن  ــود، ب ــل جای‌گــذاری ب ــی کــه در چالشــی قاب ــت شــده و در صورت ــه ثب در پاســخ‌ها جداگان
چالــش اضافــه شــد و در غیــر این‌صــورت، چالــش جدیــدی در فهرســت درج شــده و در مصاحبــة 
ــه دقــت به‌عمل‌آمــده در انتخــاب خبــرگان در ایــن  ــا توجــه ب بعــدی مــورد ســؤال قــرار گرفــت. ب
بخــش و تســلط آن‌هــا بــر موضــوع تحقیــق، در مصاحبــة ششــم، محقــق بــه تکــراری بــودن نظــرات 

ــرده و مصاحبه‌هــا خاتمــه یافــت. ــی ب ــد پ ــة جدی ــه و نکت ــة مقول و عــدم ارائ

ــترس از  ــی آسان‌دس ــری غیراحتمال ــه، نمونه‌گی ــن مرحل ــی: در ای ــش کمّ ــاری در بخ ــة آم جامع

ــج  ــاوری اطلاعــات انجــام شــد و پرسشــنام‌ة بسته-پاســخ کــه از نتای ــرگان فن ــران و خب جامعــة مدی
ــت و اولویــت  ــزان اهمی ــا می ــت ت ــرار گرف ــا ق ــار آن‌ه ــود، در اختی ــده ب ــة کیفــی به‌دســت آم مرحل
ــر  ــن 100 نف ــنامه بی ــد. پرسش ــان کنن ــی بی ــرت« پنج‌تای ــف »لیک ــا را در طی ــه چالش‌ه ــیدگی ب رس

ــت شــد. ــرخ بازگشــت 0/71 دریاف ــا ن ــر ب ــل و معتب ــع، و 71 پرسشــنامه کام توزی
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4. تجزیه و تحلیل داده‌ها و یافته‌های تحقیق

4-1. گردآوری داده‌های تحقیق

ــاع  ــا ارج ــع ب ــتقیم و 30 منب ــع مس ــات، 16 منب ــد ادبی ــرور نظام‌من ــا م ــة اول ب ــة اول: در مرحل مرحل

ــکل 7(. ــد )ش ــا ش ــش احص ــت، 24 چال ــته‌بندی و در نهای ــایی، دس ــطح دوم شناس س

 
 گرفت. در 

ده را در هر 
ه ثبت شده و 
ج شده و در 
تحقيق، در 

طلاعات انجام 
رسيدگي به 

دريافت  71/0 

 24،  در نهايت

، كراري و مشابه
  .)9ل 

ها،  ليل مصاحبه
  

رآماري قرا ونة
شد سؤال مطرحبا 

جداگانه ها پاسخ
رج در فهرست د

آنها بر موضوع ت
  ت.

برگان فناوري اط
ميت و اولويت ر

نرخ بازگشت با 

بندي و ي، دسته

حذف موارد تك
(شكل احصا شد

و از نتايج تحل ت
.)10(شكل فت 

قبل در اختيار نمو
خود در ارتباط ب

شده در پ ي مطرح
 چالش جديدي
ط آ بخش و تسل

ها خاتمه يافت حبه
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تا ميزان اهم فت
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طح دوم شناسايي

 
  

كيفي و كمي، ح
چالش ا 32دند، 

 
  شنامه

خبره قرار گرفت 
رد تأييد قرار گرف

  يانش ابري 
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صورت، غير اين
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شکل 7. چالش‌های احصاشده از ادبیات تحقیق

مرحلــة دوم: فهرســت فــوق در اختیــار 17 خبــره قــرار گرفــت و ســپس، بــا بررســی نظــرات از نظــر 

ــد مطرح‌شــده،  ــای جدی ــوارد تکــراری و مشــابه، اضافه‌کــردن چالش‌ه ــی، حــذف م ــی و کمّ کیف
و حــذف مــواردی کــه عمــدة خبــرگان بــا آن موافــق نبودنــد، 32 چالــش احصــا شــد )شــکل 8(.
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شکل 8. چالش‌های تأییدشده توسط خبرگان با ابزار پرسشنامه

ــار  ــة نیمه‌ســاختاریافته در اختی ــوان ســؤالات مصاحب ــوم: چالش‌هــای شناسایی‌شــده به‌عن ــة س مرحل

6 خبــره قــرار گرفــت و از نتایــج تحلیــل مصاحبه‌هــا، فهرســت 18 چالــش نهایــی در 9 محــور زیــر 
به‌دســت آمــد. عناویــن محورهــا نیــز توســط خبــرگان مــورد تأییــد قــرار گرفــت )شــکل 10(.

11 چالش‌هــای هدایــت و جهت‌دهــی در چارچــوب حکمرانــی فنــاوری اطلاعــات محیــط .
ــری؛  ــش اب رایان

22 چالش‌های ارزیابی در چارچوب حکمرانی فناوری اطلاعات محیط رایانش ابری؛ .
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33 چالش‌های پایش در چارچوب حکمرانی فناوری اطلاعات محیط رایانش ابری؛ .
44 چالش‌های راهبرد در بنگاه‌‌‌های دولتی بهره‌بردار از محیط رایانش ابری؛ .
55 چالش‌های فرایند در بنگاه‌‌‌های دولتی بهره‌بردار از محیط رایانش ابری؛ .
66 چالش‌های کارکنان در بنگاه‌‌‌های دولتی بهره‌بردار از محیط رایانش ابری؛ .
77 چالش‌های فرهنگی در بنگاه‌‌‌های دولتی بهره‌بردار از محیط رایانش ابری؛ .
88 چالش‌های ساختاری در بنگاه‌‌‌های دولتی بهره‌بردار از محیط رایانش ابری؛ .
99 چالش‌های فناوری در بنگاه‌‌‌های دولتی بهره‌بردار از محیط رایانش ابری. .

ش در تحقق 

ي سنجش نرمال 

است،  001/0ز 

                     
1. Kolmogorov-S
2. Shapiro-Wilk 

 

گذاري هر چالش

هاي آماري براي

داري كمتر از عنا

داري
0
0
0
0
0
0
0
0

                      
Smirnov 

  مصاحبه
ن اهميت و اثرگ

ه ص شود. آزمون
13(.   

كه سطح مع ه اين
  ه كرد.

ويلك-پيرو
 سطح معناددي

0/000 

0/000 

0/000 

0/000 

0/000 

0/000 

0/000 

0/000 

                 

 تقوا و ديگران  |
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  ري 
  ي 
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  بري 

   ابري 
  ري 
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0/8571 

0/871 

0/8471 

0/8571 

 رويكرد رايانش ابري
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ز محيط رايانش
محيط رايانش ابر
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 آزمون كو
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براي انتخاب آز
بودن شامل دو آ

دو آزمون نتيجة
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شکل 9. چالش‌های نهایی تأییدشده توسط خبرگان با ابزار مصاحبه

مرحلــة چهــارم: چالش‌هــای نهایــی در اختیــار نمونــة آمــاری خبــرگان )71 نفــر( قــرار گرفــت تــا 

میــزان اهمیــت و اثرگــذاری هــر چالــش در تحقــق اهــداف حکمرانــی فنــاوری اطلاعــات در محیــط 
رایانــش ابــری بنگاه‌‌‌هــای دولتــی تعییــن شــود.

4-2. آزمون نرمال بودن

ــودن  ــا نب ــودن ی ــال ب ــد نرم ــدا بای ــب، ابت ــتنباطی مناس ــاری اس ــای آم ــاب آزمون‌ه ــرای انتخ ب
داده‌هــا مشــخص شــود. آزمون‌هــای آمــاری بــرای ســنجش نرمــال بــودن شــامل دو آزمــون 

کولموگروف-اســمیرنوف1 و آزمــون شــاپیرو-ویلک2 اســت )کریمــی 1394(. 
نتیجــة دو آزمــون فــوق بــرای 18 متغیــر تحقیــق حاضــر در جــدول 1، نشــان داده شــده اســت. 
بــا توجــه بــه این‌کــه ســطح معنــا‌داری کمتــر از 0/001 اســت، یعنــی توزیــع متغیرهــا در نمونــه نرمــال 

نیســت و بــرای تحلیــل بایــد از آزمون‌هــای ناپارامتریــک اســتفاده کــرد.

1. Kolmogorov-Smirnov	 2. Shapiro-Wilk
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چالش‌های بازآفرینی حکمرانی فناوری اطلاعات در بنگاه‌‌‌های دولتی بهره‌بردار از رویکرد رایانش ابری   |   تقوا و دیگران

جدول 1. نتایج آزمون نرمال بودن داده‌ها

آزمون شاپیرو-ویلکآزمون کولموگروف-اسمیرنوف

سطح معناداریدرجة آزادیآمارهسطح معناداریدرجة آزادیآماره

Q1301/071000/0839/071000/0

Q2248/071000/0807/071000/0

Q3257/071000/0859/071000/0

Q4237/071000/0884/071000/0

Q5224/071000/0851/071000/0

Q6254/071000/0814/071000/0

Q7240/071000/0845/071000/0

Q8295/071000/0850/071000/0

Q9255/071000/0869/071000/0

Q10252/071000/0880/071000/0

Q11277/071000/00/73471000/0

Q12242/071000/0806/071000/0

Q13314/071000/0759/071000/0

Q14229/071000/0808/071000/0

Q15293/071000/0794/071000/0

Q16223/071000/0853/071000/0

Q17225/071000/0893/071000/0

Q18260/071000/0790/071000/0

4-3. سنجش روایی و پایایی 

روایــی بیانگــر ایــن اســت کــه یــک ابــزار، درســت همــان چیــزی را می‌ســنجد کــه بدان‌منظــور 
طراحــی شــده اســت )قربانــی‌زاده و حســینی‌مرام 1393(. بــرای اطمینــان از روایــی، پرسشــنامه‌ها در 
هــر مرحلــه در اختیــار 5 نفــر از خبــرگان قــرار گرفتــه و ابهــام و نارســایی‌های مطرح‌شــده برطــرف 

شــد تــا ســطح قابــل قبولــی از روایــی محتوایــی بــه دســت آیــد.
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ــت.  ــاخ1 اس ــای کرونب ــب آلف ــزا، ضری ــازگاری اج ــی س ــنجش پایای ــزار س ــن اب متداول‌تری
ــی 1394(. ــد )کریم ــه 0/7 باش ــد کمین ــاخ بای ــای کرونب ــدار آلف ــه مق ــت ک ــن اس ــی ای ــدة کل قاع

ــت.  ــوب اس ــد مطل ــه در ح ــت ک ــدول 2، 0/811 اس ــق ج ــده مطاب ــای محاسبه‌ش ــب آلف ضری
ــن  ــبب بالارفت ــؤالات س ــک از س ــذف هیچ‌ی ــه ح ــد ک ــان می‌ده ــز نش ــر نی ــات دیگ ــی اطلاع بررس

ــود. ــی نمی‌ش ــادار پایای معن

جدول2. سنجش پایایی

آلفای کرونباختعداد نمونه‌ها

180/811

4-4. آزمون فریدمن

ــا آزمــون توزیــع-آزاد2 اســتفاده  ــار ناپارامتریــک ی ــودن داده‌هــا از آم ــه نرمــال نب ــا توجــه ب ب
گردیــد کــه بــر تخمیــن پارامترهــا تأکیــد ندارنــد و در مــورد توزیــع متغیرهــا پیش‌فرضــی را مطــرح 

ــی 1394(. ــد )کریم نمی‌کنن
امکان‌پذیــری و اعتبــار نتایــج آزمــون فریدمــن بــا محاســبة معنــاداری آمــاری از طریــق 
محاســبة مقــدار مجــذور کای بررســی می‌شــود )جــدول 3(. در نمونــة حاضــر مقــدار مجــذور کای 
ــر از 0/05 قــرار دارد. فــرض H0، یکســان  به‌دســت‌آمده 158/73 اســت کــه در ســطح خطــای کمت
بــودن اهمیــت و اولویــت رســیدگی هــر یــک از چالش‌هــا و فــرض H1، وجــود اختــاف معنــادار 

ــه آن‌هاســت. ــت رســیدگی ب ــا و اولوی ــن چالش‌ه در بی

جدول 3. مکان‌پذیری آزمون فریدمن برای چالش‌ها

71تعداد 

158/731آزمون کای 2
17درجه آزادی

0/000سطح معناداری

رد فــرض H0، یعنــی اولویت‌بنــدی چالش‌هــای حکمرانــی فنــاوری اطلاعــات از نظــر پاســخ‌دهندگان 

1. Cronbach’s Alpha	 2. Distribution Free
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بامعناســت و چالش‌هــا اهمیــت متفاوتــی دارنــد. 

ــز در  ــا نی ــدی محوره ــن بــرای اولویت‌بن ــاب آزمــون فریدم ــتی انتخ ــج و درس ــار نتای اعتب
ــت. ــده اس ــان داده ش ــدول 4، نش ج

جدول 4. امکان‌پذیری آزمون فریدمن برای محورها

71تعداد 

41/474آزمون کای 2

8درجة آزادی

0/000سطح معناداری

جــدول 5، وضعیــت رتبه‌بنــدی متغیرهــا )چالش‌هــا( را نشــان می‌دهــد. بالاتریــن رتبــه مربــوط 
بــه چالــش شــماره 13 و پایین‌تریــن رتبــه مربــوط بــه چالــش شــماره 17 اســت.

جدول 5.‌ نتایج آزمون فریدمن برای تعیین میزان اهمیت محورها

شرح محورمیانگینرتبهمحور

چالش‌های فرهنگی در بنگاه‌‌‌های دولتی بهره‌بردار از محیط رایانش ابری 16/08فرهنگ

چالش‌های هدایت و جهت‌دهی در چارچوب حکمرانی فناوری اطلاعات محیط رایانش 25/59هدایت
ابری 

چالش‌های راهبرد در بنگاه‌‌‌های دولتی بهره‌بردار از محیط رایانش ابری 35/41راهبرد

چالش‌های کارکنان در بنگاه‌‌‌های دولتی بهره‌بردار از محیط رایانش ابری 45/40کارکنان

چالش‌های ساختاری در بنگاه‌‌‌های دولتی بهره‌بردار از محیط رایانش ابری 55/12ساختار

چالش‌های پایش در چارچوب حکمرانی فناوری اطلاعات محیط رایانش ابری 64/80پایش

چالش‌های فناوری در بنگاه‌‌‌های دولتی بهره‌بردار از محیط رایانش ابری 74/44فناوری

چالش‌های فرایند در بنگاه‌‌‌های دولتی بهره‌بردار از محیط رایانش ابری 84/23فرایند

چالش‌های ارزیابی در چارچوب حکمرانی فناوری اطلاعات محیط رایانش ابری 93/94ارزیابی

نتایــج آزمــون »فریدمــن« بــرای اولویت‌بنــدی چالش‌هــا در محورهــای نه‌گانــة فــوق در 
ــه  ــوط ب ــش مرب ــن چال ــت‌آمده مهم‌تری ــج به‌دس ــق نتای ــت. مطاب ــده اس ــش داده ش ــدول 6، نمای ج

محــور فرهنــگ
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جدول 6. نتایج آزمون فریدمن برای تعیین میزان اهمیت چالش‌ها

انطباق با ادبیات و پیشینة شرح چالشمیانگینمحور اهمیت شماره 
تحقیق

Q131تمایل 11/98فرهنگی مشکلات  کردن  پنهان  یا  انکار  به  دولتی  بنگاه‌‌‌های 
دارد و به‌دنبال عدم شفافیت، عدم تعیین چارچوب مشخص 
و عدم انجام ارزیابی و ارائة گزارش مناسب است و از این 
‌رو، تعیین و استقرار چارچوب‌ حکمرانی فناوری اطلاعات 

نیز مورد استقبال قرار نمی‌گیرد.

 Al Omari et al. 2013;

 Merhout & Havelka

 2008;

Stoel et al. 2012;

Q112بــا 11/63کارکنان دولتــی  بنگاه‌‌‌هــای  اطلاعــات  فنــاوری  مدیــران 
و  نداشــته  کافــی  آشــنایی  کســب‌وکاری  حوزه‌هــای 
بــه مســائل فنــی تمرکــز بیشــتری دارنــد و از ایــن‌ رو، 
نمی‌تواننــد اعتمــاد مدیــران کســب‌وکار را جلــب نماینــد و 

نقــش مدیــر اطلاعــات بنــگاه‌‌ )CIO( را ایفــا نماینــد.

 Guthrie 1992; Lee

 & Ali 2008; Sharifi

 et al. 2015; Kurti et

 al. 2014; Merhout

 & Havelka 2008;

 Raaum & Campbell

2006;

Q183دغدغة امنیت محیط رایانش ابری شامل موضوعات امنیت 11/48فناوری
رمزنگاری،  پردازش،  و  ذخیره‌سازی  در  اطلاعات  و  داده 
مدیریت  حیطه‌بندی،  خصوصی،  حریم  کلید،  مدیریت 
دسترسی و احراز هویت، مدیریت ریسک، قابلیت اطمینان، 
دولتی  بنگاه‌‌‌های  در  نفوذ  تشخیص  و  سرویس  پایداری 

کشور به‌طور کامل حل نشده است.

 Gonzalez 2012;

 NIST 2011;

 Rittinghouse 2010;

 SP-800-146 2012

 Hogben 2010

 Brodkin 2008; Reed

 et al. 2011 IBM

 2011; Furht and

 Escalante 2010; ITU

2012;

Q24بدون 11/22هدایت اطلاعات  فناوری  حکمرانی  موجود  چارچوب‌های 
و  )کسب‌وکار(  مأموریت  خاص  ماهیت  مناسب  درک 
در  ذی‌نفعان  تمامی  مشارکت  بدون  و  بنگاه‌‌‌ها‌  زیست‌بوم 
تعیین فرایندهای حکمرانی توسعه‌یافته، جنبة عمومی داشته 
و پاسخگوی نیاز مأموریتی )کسب‌وکاری( در عمل نیستند.

 Al Hosban 2014;

 Guthrie 1992; Stoel

et al. 2012;

Q125جایگاه 10/85فرهنگی و  نقش‌آفرینی  به  دولتی  بنگاه‌‌‌های  ارشد  مدیران 
و  بنگاه‌‌  اهداف  و  مأموریت  تحقق  در  اطلاعات  فناوری 
چارچوب‌های حکمرانی فناوری اطلاعات و اثربخشی آن‌ها 

در کسب‌وکار بنگاه‌‌ اعتقادی ندارند. 

 COBIT 5

 Implementation

 2012; Al Omari et al.

2013;

Q146بنگاه‌‌‌های دولتی در برابر تغییر، مقاومت زیادی از خود نشان 10/67فرهنگی
داده و کارکنان انگیزه و جنب‌وجوش کافی برای حمایت 
را  اطلاعات  فناوری  تغییرات حوزة  اجرای  در  و همکاری 
ندارند و انتقال اطلاعات و خودکارسازی فرایندهای کاری 

خود را با هویت و اقتدار شغلی خود در تناقض می‌بینند.

 COBIT 5

 Implementation

2012;
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انطباق با ادبیات و پیشینة شرح چالشمیانگینمحور اهمیت شماره 
تحقیق

Q157محیط 10/25فرهنگی مزایای  از  آگاهی  علی‌رغم  دولتی  بنگاه‌‌‌های 
فناوری  حکمرانی  چارچوب  استقرار  و  ابری  رایانش 
اطلاعات  خروج  بنگاه‌‌،  اهداف  بهینة  تحقق  در  اطلاعات 
از محدودة جغرافیایی خود را به دلایلی مانند تفکر امنیتی، 
از  خصوص  در  نگرانی  و  تمامیت‌خواهی  انحصارطلبی، 
اطلاعات،  داشتن  دراختیار  از  ناشی  قدرت  دادن  دست 
نپذیرفته و همین مسئله مانعی برای توسعة این رویکردهای 

رایانشی و چارچوب‌های حکمرانی است. 

چالش اختصاصی 
بنگاه‌‌‌های مورد مطالعه 
که در تحقیقات قبلی 

اشاره نشده است.

Q68بنگاه‌‌‌های دولتی برای حکمرانی فناوری اطلاعات و ارتقای 9/87راهبرد
مطلوب،  سطح  به  رسیدن  و  اطلاعات  فناوری  بلوغ  سطح 

راهبرد متوازن، همه‌جانبه و مشخصی ندارند.

چالش اختصاصی 
بنگاه‌‌‌های مورد مطالعه 
که در تحقیقات قبلی 

اشاره نشده است.

Q79پشتیبانی اجرایی، تخصیص منابع مناسب و حمایت همیشگی 9/84راهبرد
ممیزی  و  پیاده‌سازی  برنامه‌های  برای  مدیریتی  تعهد  و 
چارچوب‌های حکمرانی فناوری اطلاعات و پاسخگویی و 
وجود  دولتی  بنگاه‌‌‌های  در  آن‌ها  برابر  در  مسئولیت‌پذیری 

ندارد.

 COBIT 5

 Implementation

 2012;

 Ebner 2014;

 Merhout & Havelka

2008;

Q1610و 9/70ساختار روابط  و  دولتی  بنگاه‌‌‌های  موجود  سلسله‌مراتبی  ساختار 
کسب‌وکار  حوزة  در  تعریف‌شده  مسئولیت‌های  و  نقش‌ها 
ساختار  با  و  بوده  مدیران  قدرت  منشأ  اطلاعات  فناوری  و 
سازگار  ابری  رایانش  رویکرد  در  نظر  مورد  مسطح  عمدتاً 
ابری و  باورند که پذیرش رویکرد  این  بر  نیست و مدیران 
چارچوب‌های حکمرانی، قدرت آن‌ها در تصمیم‌گیری‌های 

بنگاهی‌ را کاهش می‌دهد.

چالش اختصاصی 
بنگاه‌‌‌های مورد مطالعه 
که در تحقیقات قبلی 

اشاره نشده است.

Q511اثبات خلق ارزش توسط چارچوب‌های حکمرانی فناوری 9/01پایش
اطلاعات و سودمندی‌شان برای بنگاه‌‌ توسط مدیران فناوری 

اطلاعات به‌ویژه در زمان کوتاه مشکل است.

 COBIT 5

 Implementation

2012;

Q312متدلوژی و شاخص‌های مورد نیاز، برای ارزیابیِ اثربخشی 8/98ارزیابی
و کارایی حکمرانی فناوری اطلاعات و تضمین لحاظ‌کردن 
چارچوب‌های  استقرار  از  ناشی  متقابل  اثرات  و  تغییرات 
بنگاه‌‌ وجود ندارند و  حکمرانی در فناوری‌ها و فرایندهای 

یا جامع نیست.

 Merhout & Havelka

 2008;

 Sharifi et al. 2015;

Stoel et al. 2012;

Q113و 8/96هدایت قانون  اطلاعات  فناوری  حکمرانی  چارچوب  زمینة  در 
مقرراتی وجود نداشته و از این ‌رو، بنگاه‌‌‌ها خود را ملزم به 

انتخاب و استقرار چنین چارچوبی نمی‌دانند.

 Al Omari et al. 2013;
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انطباق با ادبیات و پیشینة شرح چالشمیانگینمحور اهمیت شماره 
تحقیق

Q914ــاوری 8/63فرایند ــی فن ــة حکمران ــد در زمین ــوزش هدفمن ــام آم نظ
ــرای توانمندســازی و  ــی ب اطلاعــات در بنگاه‌‌‌هــای دولت
نقش‌آفرینــی بیشــتر کارکنــان و پــرورش مدیــران آتــی 

بنــگاه‌‌ وجــود نــدارد.

Kurti et al. 2014;

 Raaum & Campbell

2006; 

Q1015دانــش، مهــارت و صلاحیت‌هــای مــورد نیــاز بــرای 8/13کارکنان
ــن چارچــوب مناســب  درک ضــرورت، تعریــف و تبیی
و دارای ارزش‌افــزودة حکمرانــی فنــاوری اطلاعــات در 

ــدارد. ــود ن ــی وج ــای دولت ــان بنگاه‌‌‌ه کارکن

 Guthrie 1992; Lee &

 Ali 2008; Sharifi et al.

 2015; Kurti et al. 2014;

 Merhout & Havelka

 2008; Raaum &

Campbell 2006;

Q816فرایندهـا، 7/62فرایند تجـارب،  )متدلـوژی(،  روش‌شناسـی 
دسـتاوردها، مطالعات و شـواهد کافی از پیاده‌سازی‌های 
دولتـی  بنگاه‌‌‌هـای  در  اطلاعـات  فنـاوری  حکمرانـی 

نـدارد. وجـود  درس‌آمـوزی  بـرای  کشـور 

Al Omari et al. 2013;

Q417تیم‌هــای ارزیابــی، توانمنــدی لازم بــرای انجــام حرفه‌ای 6/58ارزیابی
فرایندهــای طرح‌ریــزی، اجــرا و گزارش‌دهــی ارزیابــی 
حکمرانــی فنــاوری اطلاعــات مبتنــی بــر شــواهد عینــی 
را نداشــته و انتظــارات بنــگاه‌‌ بــرای تعییــن نقــاط ضعــف 
ــب  ــای مناس ــن مبن ــی و تعیی ــود واقع ــای بهب و فرصت‌ه

بــرای تخصیــص منابــع بــرآورده نمی‌شــود. 

 Ebner 2014; Lee & Ali

 2008; Stoel et al. 2012;

 Al Omari et al. 2013;

 Koutoupis & Tsamis

 2009; Filipek 2007;

 D’Onza et al. 2015;

 Le Grand. Charles H.

 2012;

Q1718کارایی محیط رایانش ابری از منظر تأخیر در دسترسی 5/61فناوری
به داده‌ها و عملکرد صحیح آن در برنامه‌های کاربردی 
دارای تراکنش بالا و دستیابی به راهکارهای فنی مورد 
از جمله طراحی و توسعه واسط‌ها و مجازی‌سازی  نیاز 
اطلاعات  فناوری  نیازمندی‌های  برآورده‌سازی  برای 

بنگاه‌‌‌های دولتی اثبات نشده است.

 SP-800-146 2012;

 Reed et al. 2011; Furht

 and Escalante 2010;

 Rittinghouse 2010;

 Reed et al. 2011; NIST

 2011; Brodkin 2008;

5. بحث و نتیجه‌گیری

تحقیــق حاضــر بــرای شناســایی و اولویت‌بنــدی چالش‌هــای حکمرانــی فنــاوری اطلاعــات در 
ــا روش تحقیــق آمیختــه )کیفــی و کمّــی(  ــردار از محیــط رایانــش ابــری ب بنگاه‌هــای دولتــی بهره‌ب
انجــام شــده اســت. بــا ســه مرحلــه نظرخواهــی از خبــرگان و تحلیــل نتایــج، 18 چالــش در 9 محــور 
ــه هــر چالــش و محــور نیــز تعییــن گردیــد. در ایــن بخــش،  شناســایی شــد و اولویــت رســیدگی ب
ــی  ــران بنگاه‌هــای دولت ــرای مدی ــق تشــریح شــده و در آخــر، پیشــنهاداتی ب ــی تحقی یافته‌هــای اصل

ارائــه شــده اســت.
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5-1. تحلیل چالش‌های مهم

ــش از  ــن چال ــت. اولی ــده اس ــن ش ــا تعیی ــک از چالش‌ه ــر ی ــت ه ــطح اهمی ــدول 5، س در ج
ــر اســت: ــه شــرح زی محــور فرهنگــی ب

»بنگاه‌‌‌هــای دولتــی بــه انــکار یــا پنهان‌کــردن مشــکلات تمایــل دارنــد و به‌دنبــال عــدم 
شــفافیت، عــدم تعییــن چارچــوب مشــخص و عــدم انجــام ارزیابــی و ارائــة گــزارش مناســب هســتند 
و از ایــن ‌رو، تعییــن و اســتقرار چارچــوب‌ حکمرانــی فنــاوری اطلاعــات نیــز مــورد اســتقبال قــرار 

نمی‌گیــرد.«
ایــن چالــش، بــه یکــی از کارکردهــای اصلــی فنــاوری اطلاعــات در جهــت ایجــاد شــفافیت 
ــر،  ــق حاض ــدف تحقی ــة ه ــه در جامع ــد ک ــان می‌ده ــر نش ــق حاض ــج تحقی ــد. نتای ــاره می‌کن اش
بنگاه‌‌‌هــای مــورد مطالعــه در صــدد شفاف‌ســازی فرایندهــا و به‌تبــع آن هزینه‌هــا و مشــکلات 
نبوده‌انــد. ریشــة ایــن چالــش بــه کج‌کارکردهــای متصــور بــرای ســاختارهای دولتــی برمی‌گــردد.

چالش‌ دوم احصاشده در محور کارکنان و به شرح زیر است:
بــا حوزه‌هــای کســب‌وکاری آشــنایی  »مدیــران فنــاوری اطلاعــات بنگاه‌‌‌هــای دولتــی 
کافــی نداشــته و بــه مســائل فنــی تمرکــز بیشــتری دارنــد و از ایــن ‌رو، نمی‌تواننــد اعتمــاد مدیــران 

ــد.« ــا نماین ــگاه‌‌1 را ایف ــات بن ــر اطلاع ــش مدی ــد و نق ــب نماین ــب‌وکار را جل کس
ــة  ــت ترجم ــات در جه ــاوری اطلاع ــوزة فن ــان ح ــدی کارکن ــدم توانمن ــه ع ــش ب ــن چال ای
ــاوری  ــوغ فن ــطح بل ــر، س ــارت دیگ ــاره دارد. به‌عب ــب‌وکاری اش ــان کس ــه زب ــی ب ــات فن موضوع
ــا  ــه و ی ــوان هزین ــات به‌عن ــاوری اطلاع ــوده و فن ــن ب ــه پایی ــورد مطالع ــای م ــات در بنگاه‌‌‌ه اطلاع
به‌عنــوان واحــد پشــتیبان در نظــر گرفتــه شــده و نقــش توانمندســاز و محــرک کســب‌وکاری بــرای 
آن تصــور نشــده اســت. ریشــة ایــن چالــش در عــدم توانمنــدی کارکنــان واحــد فنــاوری اطلاعــات 
در تعییــن جایــگاه واقعــی فنــاوری اطلاعــات به‌عنــوان محــرک و شــریک کســب‌وکار اســت و از 
ــای  ــوان موجودیت‌ه ــات را به‌عن ــاوری اطلاع ــد فن ــران و واح ــب‌وکار، مدی ــران کس ــن ‌رو، مدی ای

ــد. ــر نمی‌گیرن ــگاه‌‌ در نظ ــت بن ــا شکس ــت ی ــذار در موفقی اثرگ
چالش سوم احصاشده در محور فناوری و به شرح زیر است:

»دغدغــة امنیــت محیــط رایانــش ابــری شــامل موضوعــات امنیــت داده و اطلاعــات در 
ذخیره‌ســازی و پــردازش، رمزنــگاری، مدیریــت کلیــد، حریــم خصوصــی، حیطه‌بنــدی، مدیریــت 

1. chief information officer (CIO)
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ــداری ســرویس و تشــخیص  ــان، پای دسترســی و احــراز هویــت، مدیریــت ریســک، قابلیــت اطمین
ــت.« ــده اس ــل نش ــل ح ــور کام ــور به‌ط ــی کش ــای دولت ــوذ در بنگاه‌‌‌ه نف

ــوده و دغدغــة  ــری مطــرح ب ــش اب ــوان یکــی از مســائل همیشــگی در رایان ــش به‌عن ــن چال ای
امنیــت، هرچنــد تــا حــدودی رفــع شــده اســت، امــا اعتمــاد بــه آن هنــوز به‌طــور کامــل ایجــاد نشــده 
ــان در حــال وقــوع اســت. اهمیــت داده‌هــا و اطلاعــات در یــک بنــگاه‌‌  و نقض‌هــای امنیتــی همچن
دولتــی، عــاوه بــر دغدغه‌هــای ذاتــی محیــط رایانــش ابــری، ســبب شــده تــا ایــن چالــش به‌عنــوان 

چالــش ســوم مطــرح شــود.
چالش چهارم احصاشده در محور هدایت و به شرح زیر است:

ماهیــت  مناســب  بــدون درک  فنــاوری اطلاعــات  »چارچوب‌هــای موجــود حکمرانــی 
ــان در  ــی ذی‌نفع ــارکت تمام ــدون مش ــا‌ و ب ــت‌بوم بنگاه‌‌‌ه ــب‌وکار( و زیس ــت )کس ــاص مأموری خ
ــی  ــاز مأموریت ــخگوی نی ــته و پاس ــی داش ــة عموم ــه، جنب ــعه یافت ــی توس ــای حکمران ــن فراینده تعیی

ــتند.« ــل نیس ــب‌وکاری( در عم )کس
خــاص  حــوزة  بــرای  موجــود  چارچوب‌هــای  مناسب‌ســازی  عــدم  بــه  چالــش  ایــن 
کســب‌وکاری اشــاره می‌کنــد. معمــولاً چارچوب‌هــا و تجــارب برتــر منتشرشــده توســط بنگاه‌‌‌هــای 
حرفــه‌ای تــاش می‌کننــد تــا بــرای همــة بنگاه‌‌‌هــا و همــة کســب‌وکارها بــا هــر ماهیــت و انــدازه‌ای 
ــا  ــرد اثربخــش آن‌ه ــش ســبب می‌شــود کــه کارب ــن گرای ــرد باشــند. ای ــل کارب جهان‌شــمول و قاب
ــا مأموریــت،  در یــک بنــگاه‌‌ مشــخص، نیازمنــد تعمــق و دقــت بیشــتر بــوده و ملاحظــات مرتبــط ب
فضــای درونــی و بیرونــی بنــگاه‌‌، فرهنــگ، ســاختار، نیــروی انســانی، فنــاوری، اهــداف و ... در آن 
ــا  ــر و ی ــازی امکان‌پذی ــدون مناسب‌س ــادگی و ب ــا به‌س ــری آنه ــن ‌رو، به‌کارگی ــردد. از ای ــاظ گ لح

اثربخــش نیســت.
چالش پنجم احصاشده در محور فرهنگی و به شرح زیر است:

ــاوری اطلاعــات در تحقــق  ــگاه فن ــه نقش‌آفرینــی و جای ــی ب ــران ارشــد بنگاه‌‌‌هــای دولت »مدی
مأموریــت و اهــداف بنــگاه‌‌ و چارچوب‌هــای حکمرانــی فنــاوری اطلاعــات و اثربخشــی آن‌هــا در 

کســب‌وکار بنــگاه‌‌ اعتقــادی ندارنــد.«
ایــن چالــش بــا چالــش دوم همپوشــانی دارد، ولــی بــه عــدم اشــراف مدیــران کســب‌وکار بــه 
ــارت  ــد. به‌عب ــاره می‌کن ــب‌وکار اش ــعة کس ــات در توس ــاوری اطلاع ــای فن ــا و قابلیت‌ه توانمندی‌ه
ــات و  ــة اطلاع ــه در عرص ــولات فناوران ــی از تح ــای دولت ــب‌وکاری بنگاه‌‌‌ه ــران کس ــر، مدی دیگ
قــدرت ناشــی از آن آگاهــی نداشــته و همچنــان شــیوه‌های ســنتی در توســعة کســب‌وکار را دنبــال 
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ــه بعــد، بنگاه‌‌هــای  می‌کننــد. ایــن در حالــی اســت کــه پرارزش‌تریــن صنایــع در ســال‌های 2000 ب
حــوزة فنــاوری اطلاعــات هســتند.

5-2. مقایسة یافته‌ها با مطالعات قبلی

در جــدول 5، میــزان تطابــق یافته‌هــای ایــن تحقیــق )18 چالــش نهایــی( بــا یافته‌هــای تحقیقــات 
قبلــی مرتبــط نشــان داده شــده اســت. در بررســی تطابــق، دو نکتــة زیــر قابــل ذکر اســت:

ــده  ــاره نش ــی اش ــات قبل ــه در مطالع ــه ک ــورد مطالع ــای م ــی بنگاه‌‌‌ه ــای اختصاص ــف( چالش‌ه ال
اســت: ســه چالــش زیــر، چالش‌هایــی هســتند کــه در ادبیــات تحقیــق و مطالعــات قبلــی بــه آن‌هــا 
ــی  ــای اختصاص ــوان چالش‌ه ــش را به‌عن ــه چال ــن س ــوان ای ــن ‌رو، می‌ت ــت. از ای ــده‌ اس ــاره نش اش

ــت. ــر گرف ــه در نظ ــورد مطالع ــای م نمونه‌ه
11 ــری و اســتقرار چارچــوب . ــش اب ــط رایان ــای محی ــی علی‌رغــم آگاهــی از مزای بنگاه‌‌‌هــای دولت

حکمرانــی فنــاوری اطلاعــات در تحقــق بهینــة اهــداف بنــگاه‌‌، خــروج اطلاعــات از محــدودة 
ــی  ــی، تمامیت‌خواهــی و نگران ــی، انحصارطلب ــد تفکــر امنیت ــی مانن ــی خــود را به‌دلایل جغرافیای
ــن  ــه، و همی ــار داشــتن اطلاعــات نپذیرفت ــدرت ناشــی از دراختی در خصــوص ازدســت دادن ق
ــی اســت؛  ــرای توســعة ایــن رویکردهــای رایانشــی و چارچوب‌هــای حکمران مســئله مانعــی ب

22 بنگاه‌‌‌هــای دولتــی بــرای حکمرانــی فنــاوری اطلاعــات و ارتقــای ســطح بلــوغ فنــاوری .
اطلاعــات و رســیدن بــه ســطح مطلــوب، راهبــرد متــوازن، همه‌جانبــه، و مشــخصی ندارنــد؛

33 نقش‌هــا و مســئولیت‌های . بنگاه‌‌‌هــای دولتــی و روابــط و  ســاختار سلســله‌مراتبی موجــود 
ــا  ــوده و ب ــران ب ــدرت مدی ــأ ق ــات منش ــاوری اطلاع ــب‌وکار و فن ــوزة کس ــده در ح تعریف‌ش
ــران  ــت و مدی ــازگار نیس ــری س ــش اب ــرد رایان ــر در رویک ــورد نظ ــطح م ــاً مس ــاختار عمدت س
ــا در  ــدرت آن‌ه ــی، ق ــری و چارچوب‌هــای حکمران ــرش رویکــرد اب ــد کــه پذی ــن باورن ــر ای ب

می‌دهــد. کاهــش  را  بنــگاه  تصمیم‌گیری‌هــای 

ــای  ــی بنگاه‌‌‌ه ــای نهای ــی در چالش‌ه ــده‌اند، ول ــر ش ــی ذک ــات قبل ــه در مطالع ــی ک ب( چالش‌های
ــده‌اند،‌  ــرح ش ــی مط ــات قبل ــه در مطالع ــم اینک ــر، علی‌رغ ــش زی ــج چال ــد: پن ــه نبودن ــورد مطالع م
ــن  ــودِ ای ــوان نب ــن ‌رو، می‌ت ــد. از ای ــه نبودن ــورد مطالع ــای م ــی بنگاه‌‌‌ه ــای نهای ــزء چالش‌ه ــا ج ام

چالش‌هــا را به‌عنــوان نقــاط برتــر نمونه‌هــای مطالعه‌شــده در نظــر گرفــت.
11 ــی فنــاوری اطلاعــات در بنــگاه‌‌ به‌صــورت کامــل و اثربخــش . متدلوژی‌هــای ارزیابــی حکمران

اجــرا نشــده و ارزش افــزودة کمــی داشــته و انتظــارات بنــگاه‌‌ را بــرآورده نمی‌ســازد؛
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22 تعییــن شــاخص‌های اثربخشــی و کارایــی چارچــوب حکمرانــی فنــاوری اطلاعــات به‌ســادگی .
امکان‌پذیــر نیســت و از ایــن ‌رو، اقدامــات بعــدی از جملــه نحــوة ســنجش صحیــح و تعریــف 

ــد؛ پروژه‌هــای بهبــود مبنــای محکمــی ندارن
33 ــی . ــدل حکمران ــداری م ــا و مســئولیت‌ها، پای ــر نقش‌ه ــی اثرگــذار ب ــا بیرون ــی ی ــرات درون تغیی

ــق  ــای کســب‌وکار، تحق ــن واحده ــاط بی ــودِ ارتب ــد و نب ــف می‌کن ــات را تضعی ــاوری اطلاع فن
ــازد. ــش می‌س ــکل و غیراثربخ ــا را مش ــن چارچوب‌ه ــازی ای ــدی در پیاده‌س ــرد فراین رویک

44 کســب‌وکار و مأموریــت بنگاه‌‌‌هــای دولتــی دارای چشــم‌انداز، خط‌مشــی و جهت‌گیــری .
ــتند؛ ــدار نیس ــات پای ــاوری اطلاع ــت‌های فن ــع آن سیاس ــت و به‌تب ــخصی نیس مش

55 ــا قوانیــن و مقــررات، . ــار کاری، انطبــاق ب بنگاه‌‌‌هــای دولتــی کاهــش هزینــه، افزایــش مســتمر ب
ــت،  ــا، امنی ــازی نیازه ــی در برآورده‌س ــا چابک ــان ب ــرژی را همزم ــع و ان ــة مناب ــرف بهین و مص
نــوآوری، و خلــق مســتمر ارزش بــرای کســب‌وکار از فنــاوری اطلاعــات مطالبــه می‌کننــد کــه 

ــت. ــارض اس ــته‌های دارای تع خواس

5-3. تحلیل محورهای چالش‌برانگیز مهم

مهم‌تریــن محــور و پرچالش‌تریــن حــوزه بــرای حکمرانــی خــوب فنــاوری اطلاعــات 
انحصارطلبــی،  اســت.  فرهنگــی  چالش‌هــای  دولتــی،  بنگاه‌‌‌هــای  ابــری  رایانــش  محیــط  در 
تمامیت‌خواهــی، تــرس از دســت دادن قــدرت در مدیــران دولتــی، مقاومــت بدنــه در برابــر 
ــدم  ــفافیت، ع ــه ش ــل ب ــدم تمای ــان‌کاری و ع ــی، پنه ــغلی کاذب، بی‌انگیزگ ــای ش ــر، هویت‌ه تغیی
ــه  ــه از جمل ــی و نوآوران ــای قبل ــر رویکرده ــه تغیی ــل ب ــدم تمای ــران و ع ــی مدی ــانی دانش به‌روزرس

مســایل فرهنگــی موجــود و در برخــی مــوارد نهادینه‌شــده در بنگاه‌‌‌هــای دولتــی اســت.
دومیــن محــور چالش‌آفریــن در مســیر حکمرانــی خــوب فنــاوری اطلاعــات در محیــط 
رایانــش ابــری بنگاه‌‌‌هــای دولتــی، هدایــت و جهت‌دهــی مناســب اســت. بــه نظــر می‌رســد 
بنگاه‌‌‌هــای دولتــی از منظــر فنــاوری اطلاعــات و موضوعــات هــدف مرتبــط بــا حکمرانــی فنــاوری 
اطلاعــات به‌درســتی جهت‌دهــی نشــده‌اند و سیاســت‌های صحیحــی در ایــن زمینــه اتخــاذ و 

ــت. ــده اس ــاری نش ج
ــط  ــات در محی ــاوری اطلاع ــوب فن ــی خ ــیر حکمران ــن در مس ــور چالش‌آفری ــومین مح س
رایانــش ابــری بنگاه‌‌‌هــای دولتــی، راهبــرد مناســب اســت. بنگاه‌‌‌هــای دولتــی مــورد مطالعــه از منظــر 

ــوده و راهبــرد مشــخصی نداشــتند. ــه پدیــدة فنــاوری اطلاعــات ســردرگم ب چگونگــی مواجهــه ب
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5-4. پیشنهادات مدیریتی برای بنگاه‌‌‌های دولتی

بــا توجــه بــه نتایــج به‌دســت‌آمده در ایــن تحقیــق، پیشــنهادات زیــر در راســتای ایجــاد 
ــی  ــای دولت ــات در بنگاه‌‌‌ه ــاوری اطلاع ــی فن ــرای حکمران ــزی و اج ــرای طرح‌ری ــب ب ــتر مناس بس

ــت: ــده اس ــه ش ــری ارائ ــی اب ــرد رایانش ــردار از رویک بهره‌ب
11 هــر بنــگاه‌‌ بایــد وضعیــت خــود را در هــر یــک از 18 چالــش اولویت‌بندی‌شــده تعییــن نمایــد .

)خودارزیابــی( و بــا توجــه بــه وزن هــر چالــش، عــدد نهایــی فعلــی و وضــع مطلــوب خــود را 
بــرای تحقــق اهــداف حکمرانــی فنــاوری اطلاعــات مشــخص کنــد. روش‌هــای گــذار از وضــع 

فعلــی و تحقــق وضــع مطلــوب، خــود یــک نقشــة راه مناســب بــرای بنــگاه‌‌ اســت.
22 در . بدنــه  مقاومــت  از جایــگاه،  تــرس  تمامیت‌خواهــی،  انحصارطلبــی،  بنگاهــی‌  در  اگــر 

ــفافیت،  ــه ش ــل ب ــدم تمای ــان‌کاری و ع ــی، پنه ــغلی کاذب، بی‌انگیزگ ــت ش ــر، هوی ــر تغیی براب
ــاذ  ــاب از اتخ ــی و اجتن ــای قبل ــر رویکرده ــه تغیی ــل ب ــدم تمای ــی و ع ــانی دانش ــدم به‌روزرس ع
ــا مخاطــرات جــدی مواجــه اســت. از ایــن  ــگاه‌‌ ب ــدة بن ــه مشــهود باشــد، آین شــیوه‌های نوآوران
‌رو، پیشــنهاد می‌شــود ریشــه‌های هــر یــک از موضوعــات فــوق شناســایی و راهکارهایــی بــرای 
ایجــاد فرهنــگ مناســب اتخــاذ شــود. شــاید نتیجــة ایــن مرحلــه »بــه آتــش کشــیدن بنگاه‌‌‌هــای 
دولتــی« و یــا به‌عبــارت دقیق‌تــر »بــه آتــش کشــیدن نگــرش‌ و تفکــر دولتــی و حاتم‌بخشــی از 

ــت. ــی اس ــة مطلوب ــه نتیج ــد ک ــال« باش بیت‌الم
33 جهت‌گیــری و راهبــرد بنگاه‌‌‌هــای موفــق امــروزی بــا اســتفادة بهینــه از منابــع فنــاوری اطلاعــات .

گــره خــورده اســت. تفکــر ســنتی در کســب‌وکار امــروزی معــادل بــا حــذف از صحنــة رقابــت 
ــل  ــی و تحلی ــوزش و بررس ــا آم ــد ب ــی بای ــران دولت ــن مدی ــر در بی ــن تفک ــت. ای ــودی اس و ناب
تجــارب بنگاه‌‌هــای موفــق در ایــن حــوزه اصــاح گــردد. علــل موفقیــت بنگاه‌‌‌هــای دولتــی را 
نبایــد فقــط در اتخــاذ راهبرد‌هــای مناســب یافــت، بلکــه بایــد بــه مــواردی از قبیــل رانت‌هــای 
ــز توجــه جــدی  ــره نی ــا و غی ــی در گزارش‌ه ــازار، عــدم محاســبة کارای ــی، انحصــار در ب قانون
ــاً متفــاوت اســت  ــی و خصوصــی کام کــرد. شــاخص‌های ســنجش موفقیــت بنگاه‌‌‌هــای دولت
ــی  ــتة دولت ــگاه‌‌ ورشکس ــک بن ــوه دادن ی ــق جل ــب موف ــاوت، موج ــن تف ــه ای ــه ب ــدم توج و ع

می‌شــود.
44 ــد در مــرور ادبیــات وجــود . ــی و تعییــن شــاخص‌های آن«، هرچن ــا »ارزیاب دو چالــش مرتبــط ب

ــود  ــق وج ــن تحقی ــة ای ــورد مطالع ــای م ــای بنگاه‌‌‌ه ــی چالش‌ه ــت نهای ــی در فهرس ــت، ول داش
نداشــت. ایــن گــزاره از دو منظــر قابــل بررســی اســت: بنگاه‌‌‌هــای دولتــی فــوق در ایــن حــوزه 
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ــه  ــورد مطالع ــی م ــا اینکــه بنگاه‌‌‌هــای دولت ــوب اســت( و ی چالشــی نداشــته‌اند )کــه بســیار مطل
اساســاً بــه ایــن مرحلــه نرســیده و تصــوری از آن ندارنــد )کــه نشــان از عــدم بلــوغ رویکردهــای 
سیســتمی در ایــن بنگاه‌‌‌هــا دارد(. بــه نظــر می‌رســد کــه یکــی از موضوعــات کمتــر توجه‌شــده 
در بنگاه‌‌‌هــای دولتــی، نبــودِ نظــام کارآمــد ارزیابــی بــرای همــة حوزه‌هاســت کــه بایــد مدیــران 

بــه آن توجــه ویــژه داشــته باشــند.
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مدیریـت  رشـتة  در  دکتـری  تحصیلـی  مـدرک  دارای  و   1333 سـال  متولـد 
فرانسـه  دانشـگاه رن  از  اجتماعی-اقتصـادی  توسـعة  پژوهـش در  سیسـتم‌ها و 
علامـه  دانشـگاه  صنعتـی  مدیریـت  گـروه  دانشـیار  هم‌اکنـون  ایشـان  اسـت. 

اسـت. طباطبایـی 
مدیریت فناوری اطلاعات، هوشـمندی کسـب‌وکار، مدیریت خدمات فناوری 
اطلاعـات، مدیریـت امنیـت فنـاوری اطلاعـات، حاکمیـت فنـاوری اطلاعـات، 

دولـت هوشـمند از جمله علایق پژوهشـی وی اسـت.
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متولـد سـال 1331 و دارای مـدرک دکتـری مدیریـت سیستم‌هاسـت. ایشـان 
هم‌اکنـون اسـتاد گـروه مدیریـت صنعتـی دانشـگاه علامـه طباطبایـی اسـت. 

مدیریـت فنـاوری اطلاعـات، تجـارت الکترونیـک، تولیـد دیجیتـال، مدیریـت 
از جملـه  اجتماعـی  پژوهش‌هـای  و  نویـن  مدیریـت صنعتـی  تأمیـن،  زنجیـره 

علایـق پژوهشـی وی اسـت.

سید غلامحسن طباطبائی

دانشـگاه  از  کامپیوتـر  مهندسـی  دکتـری  مـدرک  دارای  سـال 1359،  متولـد 
صنعتـی  دانشـگاه  اسـتادیار  هم‌اکنـون  ایشـان  اسـت.   )UTM( مالـزی  صنعتـی 

اسـت.  مالک‌اشـتر 
راهبـردی  مدیریـت  اشـیا،  اینترنـت  ابـری،  رایانـش  توزیع‌شـده،  سیسـتم‌های 

فنـاوری اطلاعـات از جملـه علایـق پژوهشـی وی اسـت.
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مصطفی تمتاجی

علامـه  دانشـگاه  اطلاعـات  فنـاوری  مدیریـت  دکتـری   ،1359 سـال  متولـد 
اسـت.  دانشـگاه  مـدرس  و  طباطبایـی 

حاکمیـت و مدیریـت فنـاوری اطلاعـات، مدیریـت اطلاعـات، رایانـش ابـری، 
هوشـمندی کسـب‌وکار، امنیـت فنـاوری اطلاعـات، مدیریـت توسـعه فناوری، 
مدیریـت و بازمهندسـی فرایندهـای کسـب‌وکار، راهبـری و توسـعه شـرکتی، 
بانکـداری الکترونیکـی، اقتصـاد دیجیتـال از جمله علایق پژوهشـی وی اسـت.




