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Abstract: This study tries to evaluate the experimental behavior of 
graduate students of Ilam University when using mobile electronic 
devices (mobile phones, tablets and laptops) based on the protection 
motivation theory of data breach. This research is of applied-survey 
type. The statistical population of research includes graduate students 
of Ilam University. Data collection tool was based on the questionnaires 
introduced by Boss et al., Woon et al., Claar and Johnson, Johnson 
and Warkentin, and Posey et al. For data analysis, structural equation 
modeling was used to fit the model and test the hypotheses of research in 
AMOS software using partial least squares method. Results indicated that 
there is a positive relationship between the perceived threat sensitivity, 
response effectiveness, self-efficacy and the possibility of using the 
security of mobile electronic devices with the protection motivation. In 
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addition, the findings showed that there is not a meaningful relationship between the perceived 
threat intensity and the motivation of protecting the mobile electronic devices. There is 
a negative (indirect) relationship between the perceived response cost and the protection 
motivation. Generally, this study emphasized that the confrontational assessment process is 
a more important factor than the threat assessment process in increasing users’ protection 
motivation.
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چيكــده: ارزیابــی رفتــار تجربــی کاربــران هنــگام اســتفاده از ابزارهــای الکترونیکی 
ــض  ــت از نق ــزة محافظ ــة انگی ــاس نظری ــر اس ــت( ب ــاپ، تبل ــل، لپ‌‌ت ــیار )موبای س
داده‌هــا هــدف اصلــی پژوهــش حاضــر اســت. ایــن پژوهــش از نــوع کاربــردی-

پیمایشــی اســت و دانشــجویان تحصیــات تکمیلــی دانشــگاه ایــام در ســال 1398 
جامعــة آمــاری پژوهــش را تشــکیل می‌دهنــد. ابــزار گــردآوری داده‌هــا بــر اســاس 
ــو«، »کلار و  ــک‌وود و ل ــکاران، »وون، ج ــاس« و هم ــتاندارد »ب ــنامه‌های اس پرسش
ــوری« ســاخته شــد و  ــس و ل ــوزی، ربرت ــن«، و »پ جانســون«، »جانســون و وارکنتی
در تجزیــه و تحلیــل داده‌هــا جهــت بــرازش مــدل و آزمــون فرضیه‌هــای پژوهــش 
مربعــات  حداقــل  روش  به‌کارگیــری  بــا  ســاختاري  معــادلات  مدلي‌ابــي  از 
ــه  ــان داد ک ــش نش ــای پژوه ــد. یافته‌ه ــتفاده ش ــوس« اس ــزار »آم ــی در نرم‌اف  جزئ
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ــت  ــتفاده از امنی ــال اس ــدی و احتم ــخ، خودکارآم ــی پاس ــده، اثربخش ــد درک‌ش ــیت تهدی ــن حساس بی
ــا انگیــزة محافظــت رابطــة مثبــت، و بیــن هزینــة پاســخگویی درک‌شــده  ابزارهــای الکترونیکــی ســیار ب
ــزة محافظــت  ــد درک‌شــده و انگی ــا بیــن شــدت تهدی ــزة محافظــت رابطــة منفــی وجــود دارد. ام و انگی
از ابزارهــای الکترونیکــی ســیار رابطــة معنــا‌داری وجــود نــدارد. نتایــج پژوهــش همچنیــن نشــان داد کــه 
ارزیابــی کاربــران از حساســیت‌های خــود در برابــر تهدیــدات و میــزان اعتمــاد بــه توانایی‌هــای خــود در 
ــی ابزارهــای الکترونیکــی ســیار و خودکارآمــدی دســتگاه‌ها  ــات امنیت جهــت اســتفادة مناســب از امکان
ــا  ــان در انجــام اقدامــات محافظتــی اســت و افزایــش ی و اثربخشــی پاســخ تعیین‌کننــدة میــزان انگیــزة آن
کاهــش انگیــزة محافظــت، تعیین‌کننــدة میــزان اســتفاده از امنیــت ابزارهــای الکترونیکــی ســیار اســت. در 
کل، ایــن پژوهــش بــر ایــن نکتــه تأکیــد دارد کــه فراینــد ارزیابــی مقابلــه‌ای نســبت بــه فراینــد ارزیابــی 

ــران اســت. ــزة محافظــت کارب ــری در افزایــش انگی ــد عامــل مهم‌ت تهدی

كليدواژه‌ها: ابزارهای الکترونیک سیار، نظریة انگیزة حفاظت، نقض

1. مقدمه

رشــد و توســعة چشــمگیر و جهانــیِ فناوری‌هــای اطلاعــات و ارتباطــات در ســال‌های اخیــر، 
ــن  ــع ای ــال داشــته و به‌تب ــات آن را به‌دنب ــای همــراه و خدم ــراوان فناوری‌ه ــد و ف ــای جدی کاربرده
ــراد،  ــروزه، اف ــت. ام ــه اس ــش یافت ــز افزای ــا نی ــن فناوری‌ه ــتفاده از ای ــزان اس ــرد، می ــش کارب افزای
بســیاری از اطلاعــات خــود را در ابزارهــای الکترونیکــی ســیار مثــل رایانه‌هــای همــراه، گوشــی‌های 
ــیار را  ــی س ــای الکترونیک ــتفاده از ابزاره ــد اس ــه رش ــد. اگرچ ــره می‌کنن ــا ذخی ــمند و تبلت‌ه هوش
می‌تــوان ناشــی از راحتــی آن‌هــا دانســت، امــا کاربــران ایــن دســتگاه‌ها بــا معضلــی بــه نــام ســرقت 
ــه بیــان دیگــر، هــر کــدام از ایــن  ــه‌رو هســتند )Giwah et al. 2020(. ب داده‌هــا و نقــض داده‌هــا روب
ــش اســتفاده از ابزارهــای  ــر مجــاز همــراه هســتند. افزای ــوذ غی ــد و نف ــا درجــه‌ای از تهدی ــا ب ابزاره
الکترونیکــی ســیار رفتــار اطلاعاتــی کاربــران را نیــز تغییــر داده اســت و این‌گونــه بــه نظــر می‌رســد 
ــت و  ــوارد دق ــی م ــتر و در برخ ــرعت بیش ــا س ــا ب ــوع ابزاره ــن ن ــران در ای ــی کارب ــه اطلاع‌یاب ک
ــا  ــر ایــن، در گذشــته، امنیــت افــراد و اطلاعــات متناســب ب اطمینــان کمتــر همــراه اســت. افــزون ب
محیــط، از طریــق حضــور فیزیکــی و نظــارت تأمیــن می‌شــد، امــا در ســال‌های اخیــر کــه در جهــان 
ــات و  ــراری ارتباط ــرای برق ــازی ب ــای مج ــي و روش‌ه ــزات الکترونیک ــری تجهی ــاهد به‌کارگی ش
تبــادل اطلاعــات هســتیم، بحــث امنیــت به‌ویــژه در حــوزة اطلاعــات بــه‌ میــزان قابــل ‌توجهــی رشــد 
ــای  ــه ابزاره ــه ب ــف حمل ــای مختل ــاوری، روش‌ه ــترش فن ــا گس ــب ب ــت.‌ متناس ــه اس ــل یافت و تکام
ــی  ــا اطلاعات ــت را چــه از نظــر ارتباطــی ی ــه و امنی ــز توســعه یافت ــی نی ــة ارتباطــی و اطلاعات فناواران
در معــرض خطــر قــرار داده اســت. از ایــن رو، بحــث امنیــت اطلاعــات و محافظــت از آن‌هــا نقطــة 
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تمرکــز متفاوتــی شــده و چالــش بزرگــی را بــرای کاربــران ایجــاد کــرده اســت. 
ــای  ــه عامل‌ه ــات ب ــت اطلاع ــل نقــض امنی ــد کــه بیشــترین دلای »کریمــی و پیکــری« معتقدن
مربــوط بــه افــراد بر‌می‌گــردد )1397(. رویکــرد انســانی بــر خــاف رویکــرد فنــی کــه اســتفاده از 
ابزارهایــی ماننــد آنتی‌ویــروس یــا گــذرواژة قــوی و مســائلی از ایــن قبیــل را موجــب حفــظ امنیــت 
اطلاعــات در ابــزار می‌دانــد، بــه ایــن مســئله گرایــش دارد کــه اتخــاذ عوامــل فنــی بــه رفتــار کاربــر 
بســتگی دارد. از ایــن رو، رفتــار فــرد بــه ‌انــدازة رویکــرد فنــی از اهمیــت برخــوردار اســت. بنــا بــر 
ــه  ــا وجــود اعمــال کنترل‌هــای فنــی، اگــر یــک شــخص بعــد از وارد شــدن ب رویکــرد انســانی و ب
ابــزار مــورد اســتفاده، آن را خامــوش نکنــد یــا آن را در مکانــی جــا بگــذارد، یــا گــذرواژة مناســبی 
بــرای آن انتخــاب نکنــد و رفتــاری از ایــن قبیــل داشــته باشــد، دیگــر کنتــرل فنــی نمی‌توانــد امنیــت 

اطلاعــات را تأمیــن کنــد و بــرای امنیــت اطلاعــات بایــد بــه مســائل انســانی توجــه شــود. 
ــای  ــی رفتاره ــرای بررس ــادی ب ــری زی ــای نظ ــا و چارچوب‌ه ــته، مدل‌ه ــای گذش در دهه‌ه
انســان و پذیــرش فنــاوری مــورد اســتفاده قــرار گرفتــه کــه از آن جملــه می‌تــوان بــه نظریــة »انگیــزة 
محافظــت«Rogers (1975, 1983) 1 ‌اشــاره کــرد. ایــن نظریــه را وی نخســتین‌بار در ســال 1975 ارائــه 
کــرد و مــدل باورهــای ســامت را بــا تأکیــد بــر فرایندهــای شــناختی مرتبــط بــا تغییــرات رفتــاری 
ــه تــرس«2 را  ــة »توســل ب ــا درک مفهومــی واضحــی از نظری ــرار داد ت و نگــرش‌ مــورد اســتفاده ق
ارائــه دهــد. ایــن نظریــه شــامل دو مرحلــة مهــم ارزیابــی تهدیــد )حساســیت بــه تهدیــد درک‌شــده، 
ــدی  ــدن )خودکارآم ــار آم ــی کن ــده( و ارزیاب ــای درک‌ش ــده و پاداش‌ه ــد درک‌ش ــدت تهدی ش
 Rogers( و ســازة بینابینــی تــرس اســت )درک‌شــده، اثربخشــی درک‌شــده و هزینه‌هــای درک‌شــده
1975(. »ایفینــدو« معتقــد اســت کــه فراینــد ارزیابــی تهدیــد بــه ایــن دلیــل ایجــاد شــد کــه فــرد قبــل 

از ارزیابــی رفتارهــای مقابلــه، نیــاز بــه تشــخیصِ تهدیــد دارد و در حقیقــت، رفتارهــای ناســازگارانه 
ــتند،  ــالم هس ــوه ناس ــور بالق ــه به‌ط ــی را ک ــدن در رفتارهای ــال درگیر‌ش ــر احتم ــر ب ــل مؤث و عوام
ــالم و درک  ــای ناس ــا رفتاره ــراه ب ــی هم ــی و بیرون ــای درون ــامل پاداش‌ه ــد و ش ــی می‌کن بررس

.)Ifinedo 2012( اســت )تهدیــد )مجمــوع حساســیت و شــدت تهدیــد درک‌شــده
‌ارزیابــی تهدیــد شــامل شــدت تهدیــد درک‌شــده3، حساســیت بــه تهدیــد درک‌شــده4 
ــه  ــی ک ــت، در حال ــد اس ــزان تهدی ــرد از می ــاور ف ــده ب ــد درک‌ش ــدت تهدی ــت. ش و پاداش‌هاس

1. theory of protection motivation	 2. fear appeal	 3. perceived threat severity

4. perceived threat susceptibility
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ــة تهدیــدی خــاص اســت. پاداش‌هــا  ــاور فــرد از احتمــال تجرب ــه تهدیــد درک‌شــده ب حساســیت ب
شــامل مزایــای درونــی و بیرونــی کسب‌شــده توســط فــرد بــرای عــدم انجــام واکنــش توصیف‌شــده 
ــه پاداش‌هــا به‌عنــوان صرفه‌جویــی  اســت. در زمینــة امنیــت اطلاعــات، »ونــس، ســیپونن و پانیــا« ب
 Vance, Siponen &( ــد ــان به‌وســیلة عــدم رعایــت سیاســت امنیــت اطلاعــات اشــاره می‌کنن در زم

 .)Pahnila 2012

ــد،  ــی می‌کن ــده را ارزیاب ــر تهدیدش ــع خط ــه و دف ــی مقابل ــه توانای ــه ک ــی مقابل ــد ارزیاب فراین
هنگامــی ایجــاد شــد کــه فــرد به‌دنبــال ابزارهــای محافظــت در مقابــل میــزان آســیب ایجادشــده از 
ســوی تهدیــد بــود. ایــن فراینــد شــامل ملاحظــة تأثیــر و هزینــة مقابلــه اســت. توانایــی مقابلــه و دفــع 
ــه باعــث افزایــش  ــی مقابل ــه مشــخص می‌شــود. افزایــش ارزیاب ــی مقابل ــا ارزیاب خطــر تهدیدشــده ب
ــار می‌شــود و شــامل خودکارآمــدی  انگیــزش محافظــت و در نتیجــه، افزایــش احتمــال انجــام رفت
ــخ  ــی پاس ــت. اثربخش ــده3 اس ــخ درک‌ش ــای پاس ــده2 و هزینه‌ه ــی درک‌ش ــده1، اثربخش درک‌ش
عبــارت اســت از انتظــار شــخص از این‌کــه پاســخ ســازگار )محافظــت از خــود( می‌توانــد تهدیــد 
را از بیــن ببــرد و انتظــار مــی‌رود کــه مؤثــر بــودن رفتــار پیشــنهادی پیشــگیری‌کننده باعــث افزایــش 
پاســخ شــود )Floyd, Prentice-Dunn & Rogers 2000(. خودکارآمــدی در حقیقــت اعتقــاد فــرد بــه 
ایــن اســت کــه او توانایــی انجــام درســت رفتارهــای ســازگارانه و رفتارهــای توصیه‌شــده را دارد. 
ــه  ــگیری‌کننده توصی ــار پیش ــن رفت ــده ‌گرفت ــرای به‌عه ــرد ب ــی ف ــان از توانای ــطح اطمین ــع، س در واق
 Floyd, Prentice-Dunn & Rogers 2000; Crismaru( ــت ــر هزینه‌هاس ــه ب ــی غلب ــز توانای ــده و نی ش
ــرد  ــت بیشــتر در ف ــالا باعــث پاســخ‌گویی مثب ــدی ب ــی‌رود کــه درک خودکارآم 2006(. انتظــار م

ــش،  ــاش و کوش ــان، ت ــل زم ــی مث ــر مال ــی و غی ــای مال ــامل هزینه‌ه ــخ ش ــای پاس ــود. هزینه‌ه ش
ــگیری‌کننده  ــار پیش ــاد رفت ــع ایج ــوان موان ــه به‌عن ــت ک ــد آن اس ــج و مانن ــر، رن ــی، دردس ناراحت
اســت )Crismaru 2006(. افزایــش هزینــه در بــه‌کار گرفتــن رفتارهــای محافظت‌کننــده باعــث 
کاهــش انگیــزش انجــام رفتارهاســت. ارزیابــی مقابلــه از مجمــوع اثربخشــی پاســخ و خودکارآمــدی 
ــخ  ــی پاس ــش اثربخش ــب، افزای ــد. بدین‌ترتی ــت می‌آی ــخ به‌دس ــای پاس ــای هزینه‌ه ــده منه درک‌ش
ــازده  ــود. ب ــه می‌ش ــی مقابل ــش ارزیاب ــث افزای ــخ باع ــای پاس ــش هزینه‌ه ــدی و کاه و خودکارآم
ــده می‌شــود. شــدت  ــزش محافظــت فراخوان ــد میانجــی شــناختی باعــث شــکل‌گیری انگی دو فراین
ــازگار  ــخ ناس ــای پاس ــر پاداش‌ه ــد ب ــد بای ــدة تهدی ــیب‌پذیری درک‌ش ــد و آس ــدة تهدی درک‌ش

1. perceived self-efficacy  	 2. perceived efficiency	 3. perceived costs
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ارزیابی رفتار کاربران ابزارهای الکترونیکی سیار با تأکید بر نظریة انگیزة محافظت از نقض داده‌ها   |   سهیلی و دیگران

)عــدم محافظــت از خــود( غلبــه کنــد و خودکارآمــدی درک‌شــده و اثربخشــی پاســخ درک‌شــده 
بایــد بــر هزینه‌هــای پاســخ ســازگار )محافظــت از خــود( نیــز غلبــه داشــته باشــد. انگیــزش 
محافظــت به‌عنــوان یــک متغیــر واســطه‌ای بیــن مراحــل ارزیابــی تهدیــد، ارزیابــی مقابلــه و رفتــار 
ــوا«  ــده( اســت )Floyd, Prentice-Dunn & Rogers 2000(. »گی ــار حفاظت‌کنن پیشــگیری‌کننده )رفت
ایــن روابــط را به‌صــورت مدلــی در پژوهــش خــود ارائــه کــرد )Giwah 2019(. ایــن مــدل اســاس 

ــه خــود اختصــاص داد )شــکل 1(.  مــدل مفهومــی پژوهــش حاضــر را ب

  شهبازي و ديگران  | ها ارزيابي رفتار كاربران ابزارهاي الكترونيكي سيار با تأكيد بر نظريه انگيزه محافظت از نقض داده  
 

شود و  افزايش احتمال انجام رفتار مي ه،باعث افزايش انگيزش محافظت و در نتيجد. افزايش ارزيابي مقابله شو يبا ارزيابي مقابله مشخص م
ست از انتظار شخص از ا است. اثربخشي پاسخ عبارت 3شده هاي پاسخ درك و هزينه 2شده ، اثربخشي درك1شده دركشامل خودكارآمدي 

باعث  كننده رود كه مؤثر بودن رفتار پيشنهادي پيشگيري و انتظار مي تواند تهديد را از بين ببرد كه پاسخ سازگار (محافظت از خود) مي اين
خودكارآمدي در حقيقت اعتقاد فرد به اين است كه او توانايي انجام درست  ).Floyd, Prentice-Dunn & Rogers 2000(افزايش پاسخ شود 

ه توصيه كنند يريشگيپرفتار  گرفتن عهده  از توانايي فرد براي بهسطح اطمينان  ،در واقع .را دارد شده هيتوصرفتارهاي رفتارهاي سازگارانه و 
رود كه درك خودكارآمدي  انتظار مي ). ;Floyd, Prentice-Dunn & Rogers 2000 Crismaru 2006(ست ها شده و نيز توانايي غلبه بر هزينه

مالي مثل زمان، تلاش و كوشش، ناراحتي،  هاي مالي و غير شامل هزينه هاي پاسخ گويي مثبت بيشتر در فرد شود. هزينه پاسخ بالا باعث
كار گرفتن  . افزايش هزينه در به)Crismaru 2006(كننده است  عنوان موانع ايجاد رفتار پيشگيري كه به استدردسر، رنج و مانند آن 

شده  . ارزيابي مقابله از مجموع اثربخشي پاسخ و خودكارآمدي دركستكننده باعث كاهش انگيزش انجام رفتارها رفتارهاي محافظت
باعث افزايش  هاي پاسخ افزايش اثربخشي پاسخ و خودكارآمدي و كاهش هزينه ،ترتيب آيد. بدين دست مي بههاي پاسخ  منهاي هزينه

تهديد و  ةشد شدت درك .شود گيري انگيزش محافظت فراخوانده مي باعث شكل ميانجي شناختي فرايندشود. بازده دو  ارزيابي مقابله مي
شده و اثربخشي  خودكارآمدي دركهاي پاسخ ناسازگار (عدم محافظت از خود) غلبه كند و  تهديد بايد بر پاداش ةشد پذيري درك آسيب

اي بين  عنوان يك متغير واسطه د. انگيزش محافظت بهداشته باشغلبه نيز هاي پاسخ سازگار (محافظت از خود)  شده بايد بر هزينه پاسخ درك
اين  »گيوا«). Floyd, Prentice-Dunn & Rogers 2000( استكننده)  كننده (رفتار حفاظت ارزيابي مقابله و رفتار پيشگيري مراحل ارزيابي تهديد،

. اين مدل اساس مدل مفهومي پژوهش حاضر را به خود اختصاص داد )Giwah 2019( صورت مدلي در پژوهش خود ارائه كرد هروابط را ب
  ). 1(شكل 

  
  )Giwah 2019از پژوهش  دل مفهومي پژوهش (اقتباسم .1كل ش

                                                            
1. perceived self-efficacy   
2. perceived efficiency 
3. perceived costs  

)Giwah 2019 شکل 1. مدل مفهومی پژوهش )اقتباس از پژوهش

ــی  ــناخت ارزیاب ــرای ش ــت ب ــت، نخس ــزة محافظ ــة انگی ــه نظری ــد ک ــان می‌ده ــی‌ها نش بررس
ــر  ــطه‌گر( تغیی ــده )واس ــناختی تعدیل‌کنن ــد ش ــناخت فراین ــور ش ــا به‌منظ ــده و بعده ــه ش ــرس ارائ ت
رفتــاری، توســعه یافتــه اســت )Floyd, Prentice-Dunn & Rogers 2000(. ایــن نظریــه مــورد توجــه 
ــور  ــات به‌منظ ــت اطلاع ــای امنی ــترده‌ای در پژوهش‌ه ــور گس ــوده و به‌ط ــا ب ــیاری از پژوهش‌ه بس
 Anderson and( شــناخت فراینــد ارزیابــی تهدیــد و ارزیابــی مقابلــه در رفتارهــای امنیــت اطلاعاتــی
;Agarwal 2010; 2010; Johnston and Warkentin Giwah 2019( و تطبیــق سیاســت‌های امنیتــی 

ــرار  ــتفاده ق ــورد اس )Herath and Rao 2009; Ifindeo 2012; Vance, Siponen & Pahnila 2012( م
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ــت  ــی امنی ــه بررس ــات ب ــت اطلاع ــة حفاظ ــه در زمین ــات صورت‌گرفت ــتر مطالع ــت. بیش ــه اس گرفت
اطلاعــات در سیســتم‌های اطلاعاتــی و ســازمان‌ها پرداختــه )محمــودزاده و رادرجبــی 1385؛ 
 Herath and Rao 2009; Kim et al. 2014; ‌1397 پیکــری و بنــازاده‌ 1397؛ کریمــی و پیکــری‌
 Johnston and Warkentin 2010; ؛‌Vance, Siponen & Pahnila 2012; ‌Posey, Roberts & Lowry

ــا  ــن پژوهش‌ه ــدودی از ای ــداد مح ‌Park, Kim & Park 2017; Veiga & Martins 2017 ;2015( و تع

بــه بررســی امنیــت ابزارهــای الکترونیکــی ســیار و اشــتراک‌گذاری اطلاعــات در شــبکه‌های 
ــنو  ــینی ‌س ــن 1395؛ حس ــینی‌‌ دوزی ــان 1394؛ حس ــارا و صارمی ــد )خ ــره پرداخته‌ان ــی و غی اجتماع
 .)Dang-Pham & Pittayachawan 2015; Giwah 2019; Mousavi et al. 2020; و مظاهــری 1397؛
منظــور از اســتفاده از امنیــت ابزارهــای الکترونیــک ســیار، اســتفادة واقعــی از ویژگی‌هــا و اجــزای 
ــة  ــزار2، تهی ــد بداف ــروس1، ض ــد ‌وی ــامل ض ــی ش ــای امنیت ــن ویژگی‌ه ــت. ای ــن ابزارهاس ــی ای امنیت
نســخة پشــتیبان3، دیــوار آتــش )فایــروال4(، بررســی و اجــرای نرم‌افزارهــا و به‌روزرســانی‌های 

.)Claar and Johnson 2012( ــتند ــوی هس ــت ق ــراز هوی ــل و اح ــتم عام سیس
بررســی پژوهش‌هــای موجــود، وجــود پیشــینه‌ای در زمینــة رفتــار امنیــت اطلاعــات کاربــران 
ــش  ــا پژوه ــز تنه ــور نی ــارج از کش ــداد و در خ ــان ن ــران را نش ــیار در ای ــی س ــای الکترونیک ابزاره
ــران  ــی کارب ــت اطلاعات ــار امنی ــه رفت ــود ک ــش ‌Giwah (2019) ب ــورد پژوه ــن م ــده در ای یافت‌ش
دســتگاه‌های تلفــن همــراه را مــورد مطالعــه قــرار داده بــود. بنابرایــن، می‌تــوان گفــت کــه كاربســت 
ــور  ــات به‌ط ــات و ارتباط ــاوری اطلاع ــة فن ــد در حیط ــی جدی ــوع پژوهش ــک موض ــه ی ــن نظري اي
عــام و امنیــت اطلاعــات در ابزارهــای الکترونیکــی ســیار، ماننــد موبایــل، لپ‌تــاپ و تبلــت به‌طــور 
خــاص اســت. بــا توجــه بــه این‌کــه طبــق تعریــف، نقــض داده‌هــا، هنــگام دسترســی بــه اطلاعــات 
امنیتــی توســط هکرهــا،  به‌دلیــل آســیب‌پذیری‌های  اشــخاص غیــر مجــاز  شــخصی توســط 
 Culnan and Williams( گم‌شــدن دســتگاه‌ها، اشــخاص ثالــث غیرمجــاز و غیــره رخ می‌دهــد
ــال  ــز احتم ــیار و نی ــی س ــای الکترونیک ــاد از ابزاره ــتفادة زی ــرد و اس ــر کارب ــد ب ــا تأکی 2009( و ب

عــدم رعایــت مســائل امنیتــی از جانــب کاربــران، پرداختــن بــه ایــن موضــوع حائــز اهمیــت بــه نظــر 
می‌رســد. از آنجــا کــه نقــض امنیــت و در معــرض دیــد قــرار گرفتــن داده‌هــا و اطلاعــات کاربــران 
ــن معضــل  ــون ای ــکاش پیرام ــد )Douglas 2019(، کن ــش روی می‌ده ــش از پی ــروز بی ــای ام در دنی
ــرار دهــد. از  ــا ق ــراروی م ــدی ف ــد دانســته‌های جدی ــا آن می‌توان ــران ب و چگونگــی برخــورد کارب

1. anti-virus	 2. antimalware	 3. backup	 4. firewall
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ایــن رو، پژوهــش حاضــر بــر آن اســت کــه بــا اســتفاده از نظریــة انگیــزة محافظــت، به‌طــور خــاص 
ــران در هنــگام اســتفاده از ابزارهــای الکترونیکــی ســیار  ــار امنیــت اطلاعــات کارب ــی رفت ــه ارزیاب ب
ــای الکترونیکــی  ــه‌ای ابزاره ــران حرف ــة کارب ــه این‌کــه قشــر دانشــجو از جمل ــا توجــه ب ــردازد. ب بپ
ســیار به‌ویــژه به‌منظــور اســتفاده‌های پژوهشــی و آموزشــی هســتند، در ایــن پژوهــش تــاش 
ــی  ــار تجرب ــی رفت ــه بررس ــکل 1( ب ــت )ش ــزة محافظ ــی انگی ــدل مفهوم ــه م ــه ب ــا توج ــود ب می‌ش
ایــن دســته از کاربــران هنــگام اســتفاده از ابزارهــای الکترونیکــی ســیار )موبایــل، لپ‌تــاب، تبلــت( 
پرداختــه شــود. بــر ایــن اســاس، بــا توجــه بــه مــدل ذکرشــده، بــه تعییــن رابطــه بیــن شــدت تهدیــد 
درک‌شــده، حساســیت بــه تهدیــد درک‌شــده، هزینــة پاســخگویی درک‌شــده، اثربخشــی پاســخ و 
خودکارآمــدی بــا انگیــزة محافظــت از ابزارهــای الکترونیکــی ســیار پرداختــه و در نهایــت، رابطــة 
»انگیــزة محافظــت کاربــران« بــا »احتمــال اســتفاده از امنیــت ابزارهــای الکترونیکــی ســیار« را مــورد 
ــورد  ــش م ــن پژوه ــر در ای ــای زی ــر، فرضیه‌ه ــن ام ــق ای ــتای تحق ــم. در راس ــرار می‌دهی ــه ق توج

بررســی قــرار گرفــت:
11 ــة . ــیار رابط ــی س ــای الکترونیک ــت از ابزاره ــزة محافظ ــده و انگی ــد درک‌ش ــدت تهدی ــن ش بی

معنــاداری وجــود دارد؛
22 بیــن حساســیت بــه تهدیــد درک‌‌شــده و انگیــزة محافظــت از ابزارهــای الکترونیکــی ســیار رابطــة .

ــود دارد؛ معناداری وج
33 بیــن هزینــة پاســخگویی درک‌‌شــده و انگیــزة محافظــت از ابزارهــای الکترونیکــی ســیار رابطــة .

معنــاداری وجــود دارد؛
44 ــاداری . ــة معن ــیار رابط ــی س ــای الکترونیک ــت از ابزاره ــزة محافظ ــخ و انگی ــی پاس ــن اثربخش بی

ــود دارد. وج
55 ــاداری . ــة معن ــیار رابط ــی س ــای الکترونیک ــت از ابزاره ــزة محافظ ــدی و انگی ــن خودکارآم بی

وجــود دارد؛
66 بیــن انگیــزة محافظــت و احتمــال اســتفاده از امنیــت ابزارهــای الکترونیکــی ســیار رابطــة .

معنــاداری وجــود دارد.

2. روش پژوهش

ــردی، از نظــر میــزان کنتــرل متغیرهــا، همبســتگي و از  پژوهــش حاضــر از نظــر هــدف، کارب
بعــد روش اجــرا، پیمایشــی اســت. 
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ــام  ــگاه‌ ای ــی دانش ــات تکمیل ــجویان تحصی ــة دانش ــر را کلی ــش حاض ــاری پژوه ــة آم جامع
)1216 نفــر( در ســال 1398-1399 تشــکیل دادنــد کــه طبــق فرمــول »کوکــران« از میــان آن‌هــا 292 

ــدند.  ــاب ش ــی انتخ ــورت تصادف ــه به‌ص ــوان نمون ــر به‌عن نف
ــی  ــازة اصل ــامل 7 س ــنامه‌ای ش ــش از پرسش ــر پژوه ــورد نظ ــاي م ــردآوری داده‌ه ــرای گ ب
ــی  ــور از ارزیاب ــنامه منظ ــن پرسش ــد. در ای ــتفاده ش ــش اس ــن پژوه ــای ای ــده در فرضیه‌ه مشخص‌ش
ــد  ــه تهدی ــد درک‌شــده و حساســیت ب ــرد از پرسشــنامة شــدت تهدی ــد نمــره‌ای اســت کــه ف تهدی
ــنامة  ــرد از پرسش ــه ف ــت ک ــره‌ای اس ــه نم ــی مقابل ــور از ارزیاب ــد و منظ ــب می‌کن ــده کس درک‌‌ش
هزینــة پاســخگویی درک‌‌شــده اثربخشــی پاســخ و خودکارآمــدی کســب می‌کنــد. در تهیــة ابــزار 
ــه‌ای  ــاس 5 درج ــدول 1، در مقی ــده در ج ــتانداردهای ذکرش ــنامه‌های اس ــش از پرسش ــن پژوه ای

»لیکــرت« اســتفاده شــد.

جدول 1. پرسشنامه‌های استاندارد استفاده‌شده در تهیة پرسشنامة پژوهش 

تعداد گویهپرسشنامة استانداردبرای سنجش مؤلفهردیف

Claar & Johnson (2012)5شدت تهدید درک‌‌شده1

Claar & Johnson (2012)5حساسیت به تهدید درک‌‌شده2

Boss et al. (2015); Woon, Gekwood and L Low (2005)8 هزین‌ة پاسخ‌گویی درک‌شده3

Boss et al. (2015); Johnston & Warkentin. (2010)6 اثربخشی پاسخ4

Claar & Johnson (2012)4خودکارآمدی5

Posey, Roberts & Lowry (2015)3انگیزة محافظت6

Claar & Johnson (2012)8امنیت دستگاه7

ــوس«1  ــزار »آم ــتفاده از نرم‌اف ــا اس ــر ب ــش حاض ــا در پژوه ــل داده‌ه ــه و تحلی ــور تجزی به‌منظ
شــاخص‌های چولگــی و کشــیدگی و مدلي‌ابــي معــادلات ســاختاري بــا به‌کارگیــری روش 

ــد. ــتفاده ش ــی2 اس ــات جزئ ــل مربع حداق
جهــت ســنجش روایــی پرسشــنامه از نظــرات اســاتید متخصــص در ایــن زمینــه اســتفاده شــد و 
به‌منظــور بــرآورد پایایــی در پژوهــش حاضــر فرمــول آلفــای »کرونبــاخ« بــه‌کار گرفتــه شــد. بــه ایــن 
منظــور، پرسشــنامة نهایــی قبــل از شــروع پژوهــش بیــن 40 نفــر از دانشــجویان توزیــع و جمــع‌آوری 

1. Amos 	 2. partial least squares (PLS)
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گردیــد. آلفــای »کرونبــاخ« پرسشــنامه‌ها )جــدول 2( نشــان‌دهندة پایایــی قابــل قبولــی اســت.

جدول 2. ضریب آلفای »کرونباخ« جهت بررسی پایایی پرسشنامه

مقدار آلفای کرونباختعداد گویه‌هامتغیرردیف

50/811شدت تهدید درک‌شده1

50/771حساسیت به تهدید درک‌‌شده2

80/786هزینة پاسخگویی درک‌شده3

60/710اثربخشی پاسخ 4

70/910خودکارآمدی 5

30/855انگیزة محافظت 6

80/790استفاده از امنیت دستگاه 7

3. یافته‌های پژوهش

3-1. شاخص‌های توصیفی پژوهش

ــطح  ــیت، س ــناختی جنس ــای جمعیت‌ش ــب متغیره ــر حس ــخ‌دهندگان ب ــي پاس ــع فراوان توزی
تحصیــات، ســن و میــزان اســتفاده آن‌هــا از ابزارهــای الکترونیکــی ســیار )جــدول 3( نشــان می‌دهــد 
کــه بیشــترین تعــداد پاســخ‌‌دهندگان از نظــر جنســيت زن، از نظــر مقطــع تحصيلــي دانشــجوی مقطــع 
کارشناســی ارشــد، و از نظــر ســن بیــن 26 تــا 35 ســال بــوده و 37 درصــد آن‌هــا بیــن 3 تــا 5 ســال 

اســت کــه از ابزارهــای الکترونیکــی ســیار اســتفاده می‌کردنــد.

جدول 3. توزیع فراوانی پاسخ‌دهندگان بر حسب متغیرهای جمعیت‌شناختی

درصد فراوانیفراوانیتحصیلاتدرصد فراوانیفراوانیجنسیت

18563/4کارشناسی‌ارشد12944/2مرد

10736/6دکتری16355/8زن

292100کل292100کل

کل55 - 4546 - 3536 - 2526 - 18سن

821246917292فراوانی

28/142/523/65/8100درصد فراوانی
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درصد فراوانیفراوانیتحصیلاتدرصد فراوانیفراوانیجنسیت

کلبیشتر از 5 سال3 تا 5 سال1 تا 3 سالکمتر از 1 سالاستفاده از ابزار

97810897292فراوانی

3/126/73733/2100درصد فراوانی

بیشــترین  شــاخص‌های توصیفــی متغیرهــای پژوهــش )جــدول 4( نشــان می‌دهــد کــه 
میانگیــن مربــوط بــه شــدت تهدیــد درک‌شــده )3/90( اســت. بــه بیــان دیگــر، هــر نــوع تهدیــدی 
ــل دانلود‌کــردن برنامه‌هــای  ــر روی داده‌هــای دســتگاه‌های الکترونیکــی ســیار پاســخ‌دهندگان مث ب
ــر را روی دســتگاه الکترونیکــی ســیار پاســخ‌دهندگان گذاشــته  ــروس، بیشــترین تأثی ــه وی ــوده ب آل
ــه  ــد ک ــان می‌ده ــه نش ــن یافت ــت و ای ــت اس ــزة محافظ ــه انگی ــوط ب ــن مرب ــن میانگی ــت. کمتری اس
ــا  ــض داده‌ه ــدات نق ــر تهدی ــود در براب ــتگاه خ ــت از دس ــرای محافظ ــزه‌ای ب ــخ‌دهندگان انگی پاس
و اطلاعــات دســتگاه همــراه خــود ندارنــد و انگیــزة انجــام فعالیت‌هــای مقابلــه‌ای در آن‌هــا پاییــن 

اســت. 
در ایــن پژوهــش جهــت بررســی نرمال‌بــودن توزیــع متغیرهــا از دو شــاخص چولگــی و 
کشــیدگی اســتفاده شــد )جــدول 4(. اگــر مقــدار شــاخص چولگــی بــرای هــر متغیــر در بــازة )2+، 
ــع  ــر دارای توزی ــد، آن متغی ــته باش ــرار داش ــازة )3+، 3-( ق ــیدگی در ب ــاخص کش ــدار ش 2-( و مق
نرمــال اســت )Kline 2011(. همان‌طــور کــه مقــدار عــددی شــاخص چولگــی و کشــیدگی )جــدول 

ــد.  ــروی می‌کنن ــال پی ــع نرم ــا از توزی ــی متغیره ــد، تمام ــان می‌ده 4( نش

جدول 4. ميانگين، انحراف معيار، چولگی و کشیدگی متغيرهاي پژوهش

کشیدگیچولگیانحراف معیارمیانگینمتغیر

0/400/20-3/900/55شدت تهدید درک‌شده

0/440/81-3/720/55حساسیت به تهدید درک‌شده

0/560/48-3/660/45هزینة پاسخگویی درک‌شده

0/08-0/21-3/390/54اثربخشی پاسخ

0/07-0/23-3/700/61خودکارآمدی

0/17-0/01-2/950/66انگیزة محافظت

0/280/26-3/420/51استفاده از امنیت دستگاه
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3-2. یافته‌های استنباطی پژوهش

3-2-1. ضریب همبستگی »پيرسون« بین متغیرهای پژوهش

ــن  ــادار بی ــة معن ــان‌دهندة رابط ــدول 5( نش ــش )ج ــای پژوه ــن متغیره ــتگی بی ــب همبس ضری
ــت. ــی متغیرهاس تمام

جدول 5. ضریب همبستگی بین متغیرهای پژوهش

1234567متغیرها

1شدت تهدید درک‌شده

1**0/471حساسیت به تهدید درک‌شده

1**0/342**0/455هزینة پاسخگویی درک‌شده

1**0/376**0/360**0/375اثربخشی پاسخ

1**0/351**0/533**0/248**0/396خودکارآمدی

1**44+/0**0/304**0/260**0/267**0/295انگیزة محافظت

1**0/429**0/407**0/329**0/438**0/314**0/425استفاده از امنیت دستگاه

**. معنا‌داری در سطح 0/05

3-2-2. برازش مدل 

به‌منظــور بــرازش مــدل از مدلي‌ابــي معــادلات ســاختاري بــا به‌کارگیــری روش حداقــل 
مربعــات جزئــی در نرم‌افــزار »آمــوس« اســتفاده شــده اســت. شــكل 2، نتيجــة آزمــون بــرازش مــدل 

ــن متغيرهــاي پژوهــش را نشــان مي‌دهــد.  ــط ســاختاري بي پژوهــش و رواب
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    X     xx 13 |      دورةxx   |     شمارةx 
 

       1  شده شدت تهديد درك

حساسيت به تهديد 
  شده درك

**471/0  1           

  455/0**  شده پاسخگويي درك ةهزين
**342/
0  

1         

  375/0**  اثربخشي پاسخ
**360/
0  

**376/0  1       

  396/0**  خودكارآمدي
**248/
0  

**533/0  
**351/
0  

1     

  295/0**  محافظت ةانگيز
**267/
0  

**260/0  
**304/
0  

**44/+
0  

1   

  425/0**  استفاده از امنيت دستگاه
**314/
0  

**438/0  
**329/
0  

**407/
0  

**429/
0  

1

  05/0در سطح داري  معنا. **

   . برازش مدل2-2- 3

استفاده شده است.  »آموس«افزار  نرمكارگيري روش حداقل مربعات جزئي در  همعادلات ساختاري با بيابي  مدلاز  مدلمنظور برازش  به
  د. ده آزمون برازش مدل پژوهش و روابط ساختاري بين متغيرهاي پژوهش را نشان مي ةنتيج ،2شكل 

  
  )اصلي(مدل  استاندارد تخمين حالت در پژوهش ساختاري مدل .2 شكل

  پژوهشهاي  فرضيه. آزمون 2-3- 3

  :شود ميزير تفسير صورت  به ،5و جدول  2پژوهش، با توجه به شكل هاي  فرضيهآزمون  جيانت

شکل 2. مدل ساختاری پژوهش در حالت تخمین استاندارد )مدل اصلی(

3-2-3. آزمون فرضیه‌های پژوهش

ــر  ــورت زی ــدول 5، به‌ص ــکل 2 و ج ــه ش ــه ب ــا توج ــش، ب ــای پژوه ــون فرضیه‌ه ــج آزم نتای
تفســیر می‌شــود:

بــا توجــه بــه ضريــب مســير و مقــدار t ذکرشــده در ایــن رابطــه )شــکل 2(، در ســطح تشــخيص‌ 
0/05 رابطــه بیــن شــدت تهدیــد درک‌شــده و انگیــزة محافظــت از ابزارهــای الکترونیکــی ســیار 
مــورد تأییــد قــرار نگرفــت، زیــرا آمــارة t داخــل بــازة )۱/96، ۱/96-( قــرار دارد. بنابرایــن، فرضیــة 
اول پژوهــش مــورد تأییــد قــرار نمی‌گیــرد. بــه بیــان دیگــر، بیــن شــدت تهدیــد درک‌شــده و انگیــزة 
ــه  ــور ک ــا همان‌ط ــدارد. ام ــود ن ــاداری وج ــة معن ــیار رابط ــی س ــای الکترونیک ــت از ابزاره محافظ
مشــاهده می‌شــود )شــکل‌ 2، جــدول ‌5(، در مــورد رابطــه بیــن حساســیت تهدیــد درک‌شــده، هزینــة 
ــای  ــت از ابزاره ــزة محافظ ــا انگی ــدی ب ــخ، خودکارآم ــی پاس ــر بخش ــده، اث ــخگویی درک‌‌ش پاس
ــارم و پنجــم  ــة دوم، ســوم، چه ــن، فرضی ــاداری وجــود دارد. بنابرای الکترونیکــی ســیار رابطــة معن
پژوهــش مــورد تأییــد قــرار می‌گیــرد. بــا توجــه بــه مثبــت بــودن علامــت ضریــب مســیر در مــورد 
ــه  ــن رابط ــت ای ــوان گف ــدی می‌ت ــخ، و خودکارآم ــی پاس ــده، اثربخش ــد درک‌ش ــیت تهدی حساس
مثبــت و مســتقیم بــوده و بیــن حساســیت تهدیــد درک‌شــده، اثربخشــی پاســخ و خودکارآمــدی بــا 
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انگیــزة محافظــت از ابزارهــای الکترونیکــی ســیار رابطــة معنــادار مســتقیم وجــود دارد. بنابرایــن، 
هــر قــدر حساســیت نســبت بــه تهدیــد احتمالــی بیشــتر باشــد و مثــاً پاســخ‌دهندگان احتمــال دهنــد 
کــه دســتگاه تلفــن همــراه آن‌هــا در اثــر ویــروس ممکــن اســت خــراب شــود یــا توســط یــک هکــر، 
هــک شــود و یــا افــراد اطمینــان بیشــتری پیــدا کننــد کــه اگــر از نرم‌افــزار ضــد ویــروس یــا ضــد 
بدافــزار اســتفاده کننــد، از دســتگاه آن‌هــا در برابــر نقــض داده‌هــا و اطلاعــات محافظــت می‌شــود 
ــح  ــب صحی ــب و از نص ــی مناس ــات امنیت ــی و تنظیم ــزار امنیت ــاب نرم‌اف ــراد از انتخ ــدر اف ــر ق و ه
نرم‌افزارهــای امنیتــی بــر روی دســتگاه خــود مطمئــن باشــند و به‌راحتــی بتواننــد اطلاعــات مربــوط 
ــا  ــزة آن‌ه ــد، انگی ــدا کنن ــن همــراه خــود پی ــی را در دســتگاه تلف ــای امنیت ــه اســتفاده از نرم‌افزاره ب
بــرای محافظــت از ابزارهــای الکترونیکــی سیارشــان افزایــش می‌یابــد. در همــان حــال، از آنجــا کــه 
ــوان گفــت  ــر اســت، می‌ت ــر دیگــر بزرگ‌‌ت ــه چهــار متغی ضریــب مســیر اثربخشــی پاســخ نســبت ب
ــای  ــت از ابزاره ــرای محافظ ــخ‌دهندگان ب ــزة پاس ــردن انگی ــالا ب ــخ در ب ــی پاس ــر اثربخش ــه تأثی ک

الکترونیکــی ســیار بیشــتر از بقیــة متغیرهــا خواهــد بــود.
امــا چــون علامــت ضریــب مســیر در مــورد متغیــر هزینــة پاســخگویی درک‌شــده منفــی اســت، 
ــة  ــیار رابط ــی س ــای الکترونیک ــت از ابزاره ــزة محافظ ــده و انگی ــخگویی درک‌ش ــة پاس ــن هزین بی
ــزار  ــب بداف ــرای نص ــد ب ــاس می‌کنن ــه احس ــرادی ک ــی، اف ــود دارد. یعن ــتقیم وج ــر مس ــادار غی معن
یــا ضــد ویــروس روی دســتگاه همــراه خــود بایــد هزینــه‌ای بپردازنــد و زمانــی را صــرف ایــن کار 
بکننــد، انگیــزة آن‌هــا جهــت محافظــت از ابزارهــای الکترونیکــی سیارشــان پاییــن می‌آیــد و شــاید 

از ایــن اقــدام منصــرف شــوند. 
‌یافته‌هــای پژوهــش همچنیــن نشــان داد کــه بیــن انگیــزة محافظــت از ابزارهــای الکترونیکــی 
ســیار و احتمــال اســتفاده از امنیــت ابزارهــای الکترونیکــی ســیار رابطــة مثبــت و معنــاداری وجــود 
دارد. بنابرایــن، هــر قــدر انگیــزة پاســخ‌دهندگان بــرای محافظــت از دســتگاه تلفــن همــراه خــود در 
برابــر تهدیــدات نقــض داده‌هــا و جلوگیــری موفقیت‌آمیــز از تهدیــدات مربــوط بــه نقــض اطلاعــات 
دســتگاه همــراه خــود افزایــش یابــد، احتمــال این‌کــه آن‌هــا از امنیــت ابزارهــای الکترونیکــی ســیار 

خــود اســتفاده کننــد نیــز افزایــش می‌یابــد. 
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جدول 5. خلاصة نتایج آزمون فرضیه‌های پژوهش

ضریب مسیرفرضیه
سطح آمار ةtمسیر

نتیجهمعناداری

شدت تهدید درک‌شده و انگیزة محافظت از ابزارهای الکترونیکی 1
سیار

رد0/055-1/0640/287-

حساسیت تهدید درک‌شده و انگیزة محافظت از ابزارهای الکترونیکی 2
سیار

تأیید0/2474/8020/001

هزینة پاسخگویی درک شده و انگیزة محافظت از ابزارهای 3
الکترونیکی سیار

تأیید0/112-2/1310/001-

تأیید0/4899/1970/001اثر بخشی پاسخ و انگیزة محافظت از ابزارهای الکترونیکی سیار4

تأیید0/2144/0370/033خودکارآمدی و انگیزة محافظت از ابزارهای الکترونیکی سیار5

تأیید0/4298/0980/001انگیزة محافظت و احتمال استفاده از امنیت ابزارهای الکترونیکی سیار6

4. بحث و نتیجه‌گیری

از آنجــا کــه امــروزه مــوارد مربــوط بــه نقــض داده‌هــا و آســیب‌پذیری امنیــت اطلاعــات رواج 
ــوی  ــادی و معن ــر م ــات جبران‌ناپذی ــد صدم ــئله می‌توان ــن مس ــه )Xu et al. 2019( و ای ــتری یافت بیش
ــر روی جنبه‌هــای مختلــف آن از  ــد، مطالعــه ب ــران ابزارهــای الکترونیکــی ســیار وارد نمای ــر کارب ب
اهمیــت وافــری برخــوردار اســت. از ایــن رو، در ایــن پژوهــش بــر اســاس نظریــة انگیــزة محافظــت 
از نقــض داده‌هــا، رفتــار تجربــی دانشــجویان تحصیــات تکمیلــی دانشــگاه »ایلام« هنــگام اســتفاده از 

ابزارهــای الکترونیکــی ســیار )موبایــل، لپ‌تــاپ، تبلــت( مــورد بررســی قــرار گرفــت.
بــر اســاس یافته‌هــای پژوهــش حاضــر، شــدت تهدیــد درک‌شــده بــر انگیــزة محفاظــت تأثیــر 
ــا  ــی دارد، ام ــش Giwah (2019) همخوان ــج پژوه ــا نتای ــا ب ــش از یافته‌ه ــن بخ ــدارد. ای ــاداری ن معن
 Claar & Johnson  ،Herath, & Rao (2009)  ،‌Vance, Siponen & Pahnila (2012) یافته‌هــای  بــا 
(2012) و Posey, Roberts & Lowry (2015) همســو نیســت. عــدم همخوانــی ایــن یافتــه بــا یافته‌هــای 

پژوهش‌هــای قبلــی شــاید بــه‌ ایــن دلیــل اســت کــه جامعــة هــدف ایــن پژوهــش دانشــجویان هســتند 
ــی  ــس بالای ــوده و از اعتمادبه‌نف ــنا ب ــش آش ــی کم‌وبی ــرفت‌های تکنولوژیک ــا پیش ــراد ب ــن اف و ای
ــی و  ــه اثربخش ــال، ب ــه‌ احتم ــد و ب ــیار برخوردارن ــی س ــای الکترونیک ــتفاده از ابزاره ــگام اس در هن
ــاید  ــد. ش ــان دارن ــا اطمین ــت از داده‌ه ــرای محافظ ــود ب ــی خ ــتگاه الکترونیک ــدی دس خودکارآم
ــدت  ــد و ش ــدی نمی‌گیرن ــده را ج ــدات درک‌ش ــدت تهدی ــا ش ــه آن‌ه ــت ک ــر اس ــن خاط ــه همی ب
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ــیار را  ــتفاده از دســتگاه الکترونیکــی س ــگام اس ــا هن ــزة محافظــت آن‌ه ــدات درک‌‌شــده انگی تهدی
ــد.  ــک نمی‌کن تحری

ــزة  ــده، انگی ــد درک‌ش ــه تهدی ــر نشــان داد کــه حساســیت ب ــن، پژوهــش حاض ــر ای ــزون ب اف
ــد. بدیهــی اســت  ــرار داده و آن را تحریــک می‌کن ــر مثبــت ق محافظــت دانشــجویان را تحــت تأثی
کــه کاربــران دســتگاه‌های الکترونیکــی ســیار حساســیت بــه تهدیــد را یــک عامــل ضــروری بداننــد 
ــر  ــد کــه از دســتگاه‌های خــود در براب ــی انجــام دهن ــد اقدامــات امنیت و باعــث شــود آن‌هــا بخواهن
نقــض داده‌هــا محافظــت کنــد. ایــن یافتــه شــگفت‌آور نیســت، زیــرا برخــی از پژوهش‌هــای قبلــی 
 Herath and Rao ؛Posey et al. 2015 ؛Dang-Pham & Pittayachawan 2015‌ ؛‌Giwah 2019 مانند(
ــران  ــد کــه کارب ــن پژوهشــگران نتیجــه گرفتن ــد. همــة ای ــت می‌کنن ــه حمای ــن یافت ــز از ای 2009( نی

ــه تهدیــدات، انگیــزه پیــدا می‌کننــد تــا از خــود محافظــت كننــد و درک  در صــورت حساســیت ب
ــه  ــود و ب ــه‌ای می‌ش ــای مقابل ــایی ارزیابی‌ه ــه شناس ــر ب ــد منج ــرض تهدی ــودن در مع ــیب‌پذیر ب آس
ــران انگیــزه می‌دهــد کــه از خــود محافظــت کننــد. در تبییــن ایــن یافتــه می‌تــوان گفــت کــه  کارب
از جملــة تهدیدهایــی کــه ممکــن اســت دانشــجویان نســبت بــه آن حساســیت داشــته باشــند، عبــارت 
ــروس از  ــة وی ــر حمل ــن اطلاعــات روی دســتگاه ســیار در اث ــن رفت اســت از: خــراب شــدن و از بی
طریــق برنامه‌هــای آلــوده بــه ویــروس، و هــک شــدن و بــه ســرقت رفتــن اطلاعــات مهــم شــخصی 

)حســاب بانکــی، تأمیــن اجتماعــی و غیــره( از دســتگاه.
ــزة محافظــت را  ــز انگی همچنیــن، یافته‌هــای ایــن پژوهــش نشــان داد کــه اثربخشــی پاســخ نی
 ،Posey, Roberts & Lowry (2015) ،Giwah (2019) در جهــت مثبــت تحریــک می‌کنــد. یافته‌هــای
 Herath and Rao (2009) ،Johnston & Warkentin (2010) ،Vance, Siponen & Pahnila (2012)

و Davis, Bagozzi & Warshaw (1989) نیــز ایــن یافتــه را تأییــد می‌کننــد. در تبییــن ایــن یافتــه 
ــا ضــد  ــروس ی ــد ضــد ‌وی ــزاری )مانن ــی دانشــجویان متوجــه شــوند، نرم‌اف ــوان گفــت کــه وقت می‌ت
بدافــزار( وجــود دارد کــه اگــر آن را نصــب کننــد از دســتگاه ســیار آن‌هــا در برابــر نقــض داده‌هــا 

محافظــت خواهــد کــرد، انگیــزة محافظــت در آن‌هــا تحریــک خواهــد شــد. 
 Herath و Vance, Siponen & Pahnila (2012) هماننــد یافته‌هــای مطالعــات قبلــی، ماننــد
and Rao (2009)، نتایــج حاصــل از ایــن مطالعــه نیــز نشــان داد کــه هزینــة پاســخگویی درک‌شــده 

اقدامــات امنیتــی، بــر انگیــزة محافظــت دانشــجویان از دســتگاه‌های الکترونیکــی ســیار بــرای 
ــا  ــن یافته‌ه ــا ای ــی می‌گــذارد. ام ــر منف ــا تأثی ــر نقــض داده‌ه ایمن‌ســازی دســتگاه‌های خــود در براب
ــال،  ــه‌ احتم ــی ب ــدم همخوان ــن ع ــت. ای ــوان نیس ــه همخ ــن زمین ــای ‌Giwah (2019) در ای ــا یافته‌ه ب
ــدی  ــخ و خودکارآم ــی پاس ــه اثربخش ــش او ب ــدف در پژوه ــة ه ــه جامع ــت ک ــل اس ــن دلی ــه ای ب
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ــة  ــای مطالع ــد. از یافته‌ه ــت می‌دهن ــده اهمی ــخ درک‌ش ــة پاس ــتر از هزین ــراه بیش ــن هم ــتگاه تلف دس
Giwah (2019) می‌تــوان نتیجــه گرفــت کــه هنگامــی کــه کاربــرانِ ابزارهــای الکترونیکــیِ ســیار بــه 

کارایــیِ پاســخ و عــدم کارایــی دســتگاه همــراه در برابــر تهدیــدات امنیتــی بســیار اطمینــان دارنــد، 
ــه بیــان  ــدارد. ب ــار امنیتــی محافــظ آن‌هــا ن ــر رفت ــا‌داری ب هزینــة پاســخ درک‌شــده آن‌هــا تأثیــر معن
دیگــر، کاربــران بــه خودکارآمــدی و اثربخشــی پاســخ بیشــتر از هزینــة پاســخ درک‌شــده اهمیــت 
ــة پاســخ درک‌شــده باعــث  ــی کــه در پژوهــش حاضــر این‌طــور نیســت و هزین ــد؛ در حال می‌دهن
کم‌شــدن انگیــزة محافظــت دانشــجویان هنــگام اســتفاده از ابزارهــای الکترونیکــی ســیار خــود در 

ــود. ــض داده می‌ش ــر نق براب
ــی  ــد ارزیاب ــق گفته‌هــای Boss et al. (2015) و Posey, Roberts & Lowry (2015) در فراین ‌طب
ــخ و خودکارآمــدی بایــد بیــش از هزینــة  ــی پاس ــزة محافظــت، اثربخش مقابلــه‌ای نظــریة انگی
 ،Giwah (2019) ــة ــای مطالع ــزة محافظــت شــود. از یافته‌ه ــر انگی ــرد درگی ــا ف پاســخگویی باشــد ت
مشــخص اســت کــه اثربخشــی پاســخ و خودکارآمــدی دســتگاه تلفــن همــراه کاربــران دســتگاه‌های 
ــر  ــی فرات ــار محافظت ــرای مشــارکت در رفت ــة پاســخگویی درک‌شــدة خــود ب تلفــن همــراه از هزین
ــه  ــراه ب ــن هم ــتگاه‌های تلف ــران دس ــی کارب ــه وقت ــان داد ک ــای او نش ــن، یافته‌ه ــت. بنابرای ــه اس رفت
ــر تهدیــدات امنیتــی اطمینــان دارنــد، هزینــة پاســخگویی درک‌شــدة آن‌هــا  کارایــی پاســخ در براب
ــدی و اثربخشــی  ــه خودکارآم ــا ب ــدارد و آن‌ه ــا ن ــظ آن‌ه ــی محاف ــار امنیت ــر رفت ــاداری ب ــر معن تأثی
ــه در  ــت ک ــی اس ــن در حال ــد. ای ــت می‌دهن ــده اهمی ــخگویی درک‌ش ــة پاس ــتر از هزین ــخ، بیش پاس
ــجویان  ــت دانش ــزة محافظ ــدن انگی ــث کم‌ش ــده باع ــخگویی درک‌ش ــة پاس ــر هزین ــش حاض پژوه
هنــگام اســتفاده از دســتگاه‌های الکترونیکــی ســیار در برابــر نقــض داده‌هــا می‌شــود. در تبییــن ایــن 
ــه این‌کــه زمــان یکــی از هزینه‌هــای مــد نظــر ایــن پژوهــش  ــا توجــه ب یافتــه می‌تــوان گفــت کــه ب
اســت، بعضــی اوقــات اســتفاده‌کردن از نرم‌افــزار ضــد ویــروس و ضــد بدافــزار در دســتگاه 
الکترونیکــی ســیار، راحتــی اســتفاده از دســتگاه را کاهــش داده و گاهــی باعــث کنــد شــدن ســرعت 
عملکــرد آن می‌شــود؛ حتــی نصــب نرم‌افــزار بــر روی دســتگاه در بعضــی مواقــع زمــان زیــادی را 
ــرای اســتفاده از  ــزة نصــب ب ــن انگی ــن امــر باعــث از دســت رفت ــه خــود اختصــاص می‌دهــد. همی ب
ایــن نرم‌افزارهــا می‌شــود. افــزون بــر ایــن، برخــی از ایــن نرم‌افزارهــا هزینه‌بــر اســت و از آنجــا کــه 
ــن قشــر به‌طــور معمــول از  ــد و ای ــاری پژوهــش حاضــر را دانشــجویان تشــکیل می‌دهن ــة آم جامع
لحــاظ مالــی در وضعیــت مناســبی قــرار ندارنــد، بــه ‌احتمــال، از اســتفاده از ایــن نرم‌افزارهــا صــرف 

ــد. ــود را می‌پذیرن ــراه خ ــن هم ــتگاه تلف ــض دادة دس ــر نق ــد و خط ــر می‌کنن ‌نظ
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ــزان  ــه ‌می ــیار ب ــی س ــتگاه‌های الکترونیک ــدی دس ــه خودکارآم ــان داد ک ــن نش ــا همچنی یافته‌ه
ــات،  ــض اطلاع ــر نق ــود در براب ــتگاه خ ــت از دس ــرای محافظ ــراد ب ــزة اف ــر انگی ــی ب ــل توجه قاب
 Herath ؛Giwah 2019 ــد ــی )مانن ــای قبل ــای پژوهش‌ه ــا یافته‌ه ــز ب ــه نی ــن یافت ــت. ای ــذار اس تأثیرگ
 ‌Kim, Yang ؛‌Vance, Siponen & Pahnila 2012 2010؛ Johnston and Warkentin‌ ؛and Rao 2009‌

Park 2014 &؛ Posey, Roberts & Lowry 2015( همخوانــی دارد. »چــان، وون و کانکانالــی« در 

ــران  ایــن زمینــه خاطر‌نشــان كردنــد كــه عــدم كارايــي تلفــن همــراه باعــث خواهــد شــد کــه كارب
 Chan, Woon & Kankanhalli( ــد آن قصــد داشــته باشــند كــه از دســتگاه‌هاي خــود محافظــت كنن
2005(. در تبییــن ایــن یافتــه می‌تــوان گفــت کــه وقتــی دانشــجویان نحــوة نصــب نرم‌افــزار امنیتــی 

ــود  ــتگاه خ ــح آن روی دس ــب صحی ــد و از نص ــاد بگیرن ــوب ی ــود را خ ــتگاه خ ــب روی دس مناس
ــود  ــتگاه خ ــرای دس ــبی را ب ــی مناس ــات امنیت ــور تنظیم ــه چط ــد ک ــند و بدانن ــته باش ــان داش اطمین
ــش  ــات افزای ــض اطلاع ــل نق ــتگاه در مقاب ــت از دس ــرای محافظ ــا ب ــزة آن‌ه ــد، انگی ــاب کنن انتخ

ــد داد.  ــام خواهن ــات لازم را انج ــتا اقدام ــن راس ــد و در ای می‌یاب
در انتهــا، نتایــج به‌دســت‌آمده از تجزیــه و تحلیــل داده‌هــا در پژوهــش حاضــر نشــان داد کــه 
ــی  ــل توجه ــور قاب ــود به‌ط ــیار خ ــی س ــای الکترونیک ــت ابزاره ــجویان از امنی ــتفادة دانش ــزان اس می
تحــت تأثیــر انگیــزة آن‌هــا بــرای محافظــت از ایــن دســتگاه‌ها در برابــر نقــض داده‌هاســت. 
ــای  ــا یافته‌ه ــه ب ــن یافت ــد و ای ــه پشــتیبانی می‌کن ــن یافت ــاً از ای ــه کام ــن زمین ــات موجــود در ای ادبی
Giwah (2019) و Posey, Roberts & Lowry (2015) همخوانــی دارد. از ایــن گذشــته، در ایــن 

ــي  ــي ارزياب ــه وقت ــد ك ــا كردن ــه Rogers (1983) ادع ــتناد ب ــا اس ــن« ب ــتون و وارکنتی ــورد »جانس م
ــه‌  ــردي ب ــت ف ــزة محفاظ ــد، انگي ــالا باش ــا ب ــط ت ــطح متوس ــه‌اي در س ــاي مقابل ــد و ارزيابي‌ه تهدي
 Johnston and( ــذارد ــر مي‌گ ــي تأثي ــار واقع ــر رفت ــن‌ رو، ب ــد و از اي ــش ميي‌اب ــدازه افزاي ــان ان هم
ــری اســت كــه باعــث  ــزة محافظــت متغی ــز اظهــار داشــت كــه انگی Warkentin 2010(. »راجــرز« نی

تغییــر رفتــار می‌شــود )Rogers 1983(. در تبییــن ایــن یافتــه می‌تــوان گفــت کــه وقتــی دانشــجویان 
ــود  ــراه خ ــتگاه هم ــات دس ــض اطلاع ــه نق ــوط ب ــدات مرب ــز از تهدی ــری موفقیت‌آمی ــرای جلوگی ب
ــال راه چــاره  ــاوت نباشــند، خودبه‌خــود دنب ــه‌ای را داشــته و بی‌تف ــای مقابل ــزة انجــام فعالیت‌ه انگی
می‌گردنــد و نخســت، بــه تنظیمــات دســتگاه همــراه خــود ســر می‌زننــد و ســعی می‌کننــد تــا جایــی 
کــه امــکان داشــته باشــد از امکانــات دســتگاه اســتفاده کننــد. به‌عنــوان مثــال، آن‌هــا بــرای محافظــت 
ــدام  ــا اق ــد ی ــتفاده می‌کنن ــک اس ــت بیومتری ــا از حفاظ ــور و ی ــز عب ــود از رم ــیار خ ــتگاه س از دس
ــة نســخة پشــتیبان،  ــا از روش تهی ــه روزآمدســازی سیســتم‌عامل و نرم‌افزارهــای دســتگاه کــرده ی ب
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محافــظ فایــروال و نصــب نرم‌افــزار آنتی‌ویــروس روی ابزارهــای الکترونیکــی ســیار خــود اســتفاده 
ــوند.  ــن می‌ش ــود مطمئ ــراه خ ــتگاه هم ــت دس ــق از امنی ــن طری ــد و از ای می‌کنن

به‌طــور کلــی، پژوهــش حاضــر نشــان داد کــه شــدت تهدیــد درک‌شــده، انگیــزة محافظــت 
کاربــران دســتگاه‌های الکترونیــک ســیار را تحریــک نمی‌کنــد، امــا ســازه‌های حساســیت بــه 
ــة  ــیار و هزین ــی س ــای الکترونیک ــدی ابزاره ــخ و خودکارآم ــی پاس ــده، اثربخش ــد درک‌ش تهدی
ــتفاده از  ــر اس ــز ب ــت نی ــزة محافظ ــر دارد و انگی ــت تأثی ــزة محافظ ــر انگی ــده ب ــخگویی درک‌ش پاس
ــدن  ــث کم‌ش ــده باع ــخ درک‌ش ــة پاس ــی، هزین ــت دارد. از طرف ــر مثب ــتگاه‌ها تأثی ــن دس ــت ای امنی
انگیــزة محافظــت دانشــجویان هنــگام اســتفاده از ابزارهــای الکترونیکــی ســیار خــود در برابــر نقــض 
داده می‌شــود و ارزیابــی کاربــران از حساســیت‌های خــود در برابــر تهدیــدات و میــزان اعتمــاد بــه 
توانایی‌هــای خودشــان در جهــت اســتفادة مناســب از امکانــات امنیتــی ابزارهــای الکترونیکــی ســیار 
ــام  ــرای انج ــان ب ــزة آن ــزان انگی ــدة می ــخ، تعیین‌کنن ــی پاس ــتگاه‌ها و اثربخش ــدی دس و خودکارآم
اقدامــات محافظتــی اســت و افزایــش یــا کاهــش انگیــزة محافظــت، تعیین‌کننــدة میــزان اســتفاده از 
امنیــت ابزارهــای الکترونیکــی ســیار اســت. در کل، ایــن پژوهــش و بســیاری از پژوهش‌هــای قبلــی 
 Rippetoe ؛Milne, Sheeran & Orbell 2000 ؛‌Posey, Roberts & Lowry 2015 ؛Giwah 2019 مثــل(
Rogers 1987 &( بــر ایــن نکتــه تأکیــد دارنــد کــه فراینــد ارزیابــی مقابلــه‌ای عامــل مهم‌تــری نســبت 

بــه فراینــد ارزیابــی تهدیــد در افزایــش انگیــزة محافظــت کاربــران اســت. 

5. پیشنهاد پژوهش

ــی‌های  ــل گوش ــی از قبی ــایل الکترونیک ــا در وس ــت داده‌ه ــوزۀ امنی ــش در ح ــترۀ پژوه گس
هوشــمند، تبلت‌هــا و ... کــه کاربــران به‌صورتــی روزافــزون از آن اســتفاده می‌کننــد، بســیار وســیع 
ــش  ــج پژوه ــاس نتای ــر اس ــد. ب ــث نپرداخته‌ان ــن مبح ــه ای ــدان ب ــران چن ــا در ای ــت و پژوهش‌ه اس
ــخصی  ــار ش ــر رفت ــی ب ــیار مبتن ــی س ــای الکترونیک ــت ابزاره ــتفاده از امنی ــه اس ــا ک ــر، از آنج حاض
کاربــران اســت و فراینــد ارزیابــی مقابلــه‌ای بــه نســبت ارزیابــی تهدیــد، عامــل مهم‌تــری در افزایــش 
ــای  ــازی ابزاره ــگام روزآمدس ــود هن ــنهاد می‌ش ــت، پیش ــران اس ــوی کارب ــت از س ــزة محافظ انگی
الکترونیکــی ســیار بــه ایــن مهــم توجــه شــده و تمهیداتــی در ایــن زمینــه، چــه از نظــر ســخت‌افزاری 
و چــه از لحــاظ نرم‌افــزاری در نظــر گرفتــه شــود. همچنیــن، لازم اســت تولیدکننــدگان ابزارهــای 
ــار  ــر جنبه‌هــای روان‌شــناختی رفت ــق برنامه‌هــای آگاهی‌رســانی، بیشــتر ب الکترونیکــی ســیار از طری

کاربــران متمرکــز شــوند تــا بتواننــد رفتــار امنیــت اطلاعــات را در کاربــران تقویــت نماینــد.
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ــت اطلاعــات  ــا قصــد نقــض امنی ــت اطلاعــات ب ــازاده. 1397. رابطــة آگاهــی از امنی ــک بن ‌پیکــری، حمیدرضــا، و باب
بــا نقــش میانجــی هنجارهــای فــردی و خودکنترلــی عنــوان مکــرر: قصــد نقــض امنیــت، پژوهش‌هــای راهبــردی 

ــران 23 )4(: 58-41.   مســائل اجتماعــی ای

حســینی ‌دوزیــن، خدیجــه. 1395. رفتــار امنیتــی اطلاعــات کاربــران گوشــی‌های هوشــمند بــر اســاس نظریــة تجزیه‌یافتــة 
رفتــار برنامه‌ریزی‌شــده. پایان‌نامــة کارشناسی‌ارشــد، دانشــگاه بیرجنــد، دانشــکدة علــوم تربیتــی و روان‌شناســی.

حســینی ‌ســنو، ســید امیــن، و الهــام مظاهــری‌. 1397. تأثیــر حریــم خصوصــی، امنیــت و اعتمــاد ادراک‌شــده بــر رفتــار 
بــه اشــتراک‌گذاری اطلاعــات در شــبکه‌های اجتماعــی موبایــل؛ نقــش تعدیل‌کننــده متغیــر جنســیت. پژوهشــنامه 

پــردازش و مدیریــت اطلاعــات 34 )1(: 274-245.   

خــارا، روح‌الله، و مرضیــه صارمیــان. 1394. مــروری جامــع بــر خطــرات تهدیدکننــدة اطلاعــات ســامت در ابزارهــای 
ســیار. مجلــه انفورماتیــک ســامت و زیست‌پزشــکی، مرکــز تحقیقــات انفورماتیــک پزشــکی 2 )1(: 56-48.   

ــی از  ــات و آگاه ــت اطلاع ــوزش امنی ــتاران از آم ــر ادراک پرس ــری. 1397. تأثی ــا پیگ ــرا، و حمیدرض ــی، زه کریم
سیاســت‌های امنیــت اطلاعــات بــر ادراک از شــدت و قطعیــت مجــازات نقــض امنیــت اطلاعــات. نشــریه آمــوزش 

ــتاری 7 )2(: 67-55.  پرس

محمــودزاده، ابراهیــم، و مهــدی رادرجبــی. 1385. مدیریــت امنیــت در سیســتم‌های اطلاعاتــی. فصلنامــه علــوم مدیریــت 
ایــران 1 )4(: 112-78.   
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not a meaningful relationship between the perceived threat intensity and the motivation of protecting the mobile 
electronic devices. There is a negative (indirect) relationship between the perceived response cost and the protection 
motivation. Generally, this study emphasized that the confrontational assessment process is a more important factor 
than the threat assessment process in increasing users’ protection motivation. 
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 سنجي، اطلاع سنجي،  است. علم نور پيام دانشگاه اسيشن دانش و اطلاعات علم گروه دانشيار اكنون همايشان 

  .هستند وي پژوهشي علايق جمله از اطلاعاتي رفتار و علم شناسي جامعه سنجي، ب و
 

  

 خاصه اكبر علي

 علم گروه استاديار اكنون هم است. ايشان اسيشن دانش و اطلاعات علم دكتريداراي مدرك  ،1360 سال متولد

  .است وي پژوهشي علايق جمله از سنجي علماست.  نور پيام دانشگاه اسيشن دانش و اطلاعات
 

  

 شهبازىي مهر

شناسـى از دانشـگاه شـهيد  دانش مـدرك تحصيلـى دكتـرى در علـم اطلاعـات و داراي ،1351 متولـد سـال
 .شناسـى دانشـگاه پيـام نـور اسـت گـروه علـم اطلاعـات و دانش اكنون اسـتاديار چمران اهواز اسـت. ايشـان هم
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  .است وي پژوهشي علايق

 

فرامرز سهيلي 
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دانشــگاه شــهيد چمــران اهــواز اســت. ایشــان هم‌اكنــون دانشــیار گــروه علــم 

اطلاعــات و دانش‌شناســي دانشــگاه پيــام نــور اســت. 
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