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Abstract: Personal data is of great economic importance, which is called 
the currency of the future, but the environment in which people live and 
work with it constantly, collect and process personal data and use it in 
a variety of ways. Therefore, there is a need for laws that protect this 
valuable thing. The most important legal framework for the protection 
of personal data is the General Data Protection Regulation (GDPR). 
This regulation was approved in 2016 and came into force in 2018, 
and is currently the most comprehensive framework for the protection 
of personal data. However, in previous years the EU has enacted 
legislation on the protection of personal data (Personal Data Protection 
Directive 1995), but this regulation is the most complete legal framework 
for data protection due to its innovative features and protections. Due 
to the importance of this regulation in the protection of personal data, 
it is necessary to introduce this legal framework and express the basic 
concepts, scope of application and strengths of this regulation in order to 
better understand the protections contained in the GDPR. The present 
article, by searching this regulation and related sources, states this and 
takes steps to clarify this regulation to help formulate an appropriate 
legal framework regarding the protection of personal data in the Iranian 
legal system.
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چيكــده: داده‌هــای شــخصی اهمیــت اقتصــادی فراوانــی دارنــد، به‌طوری‌کــه 
ــخاص در  ــه اش ــی ک ــال، محیط‌های ــن ‌ح ــد. در عی ــده نامیده‌ان ــول آین ــا را پ آن‌ه
ــای  ــد، داده‌ه ــروکار دارن ــا س ــا آن‌ه ــداوم ب ــور م ــد و به‌ط ــی می‌کنن ــا زندگ آن‌ه
ــا  ــف از داده‌ه ــیوه‌های مختل ــه ‌ش ــرده و ب ــردازش ک ــع‌آوری و پ ــخاص را جم اش
اســتفاده می‌کننــد. بنابرایــن، ضــرورت وجــود قوانینــی کــه از ایــن امــر ارزشــمند 
در مقابــلِ اســتفاده‌های فــراوان حفاظــت کنــد، احســاس می‌شــود. مهم‌تریــن 
بســتر قانونــی بــرای حمایــت از دادة شــخصی، مقــررات عمومــی حفاظــت از داده 
ــا  ــورای اروپ ــان و ش ــط پارلم ــال 2016 توس ــررات در س ــن مق ــت. ای )GDPR( اس
تصویــب و از ســال 2018 در تمامــی کشــورهای عضــو اتحادیــة اروپــا لازم‌الاجــرا 
شــده اســت و به‌دلیــل ویژگی‌هــا و حمایت‌هــای بدیــع و دقیــق خــود، جامع‌تریــن 
ــه‌ جهــت اهمیــت GDPR در  ــی در خصــوص حمایــت از داده اســت. ب بســتر قانون
ــن  ــی، پرداخت ــن بســتر قانون ــی ای خصــوص حفاظــت از داده‌‌هــای شــخصی، معرف
ــور  ــررات به‌منظ ــن مق ــوت ای ــاط ق ــان نق ــال و بی ــة اعم ــی، دامن ــم اساس ــه مفاهی ب
 درک بهتــر حمایت‌هــای منــدرج در GDPR ضــروری اســت. پژوهــش حاضــر بــا 
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ــن  ــازی ای ــت شفاف‌س ــردازد و در جه ــم می‌پ ــن مه ــه ای ــط، ب ــع مرتب ــور و مناب ــررات مذک ــع در مق تتب
ــخصی در  ــت از دادة ش ــوص حمای ــب، در خص ــی مناس ــتر قانون ــن بس ــه تدوی ــک ب ــرای کم ــررات ب مق

ــی‌دارد. ــران گام برم ــی ای ــام حقوق نظ

كليدواژه‌ها: GDPR، داده شخصی، پردازش، کنترل‌کننده، پردازنده

1. مقدمه

اســتفاده از داده‌هــای افــراد در عصــر کنونــی به‌عنــوان بخــش جدایی‌ناپذیــر از زندگــی 
انسان‌هاســت. همچنیــن، گســترش روزافــزون اســتفاده از ابزارهــای دیجیتــال و افزایــش قابلیت‌هــای 
فنــاوری بــرای تجزیــه ‌و تحلیــل داده‌هــا، فرصت‌هــای اقتصــادی عظیمــی را به‌وجــود مــی‌آورد، امــا 
چالش‌هــای حریــم خصوصــی را نیــز موجــب می‌شــود. داده‌هــای اشــخاص زمینه‌ســاز معامــات و 
عملیــات در اقتصــاد جهانــی هســتند. افــراد در حــال حاضــر بــا فعالیت‌هــای مختلفــی ماننــد معامــات 
بانکــی آنلایــن، ارســال عکــس و اطلاعــات در شــبکه‌های اجتماعــی و ...، عنصــر کلیــدی اقتصــاد 
ــی از  ــه یک ــدن ب ــل ش ــال تبدی ــا در ح ــن، داده‌ه ــتند )OECD 2010(. بنابرای ــا هس ــر داده‌ه ــی ب مبتن
ــت  ــا را »نف ــوان آن‌ه ــه می‌ت ــی ک ــا جای ــتند ت ــدرن هس ــای م ــیاری از بازاره ــیِ بس ــای اصل دارایی‌ه
 Feijóo, Gómez-Barroso & Voigt( جدیــد اینترنــت و پــول جدیــد دنیــای دیجیتــال« در نظــر گرفــت

 .)2014, 248

بــا توجــه بــه ارزشــمندی داده‌هــا، ضــرورت وجــود قوانینــی کــه هــدف آن‌هــا ایجــاد تعــادل 
ــاز ســازمان‌ها،  بیــن منافــع حریــم خصوصــی افــراد، حمایــت از داده‌هــای شــخصی اشــخاص، و نی
شــرکت‌ها و اشــخاص بــرای اســتفادة منصفانــه و منطقــی از داده‌هــای مربــوط بــه افراد در عملیاتشــان 
باشــد، احســاس می‌شــود. وجــود چنیــن قوانینــی بــدان ‌معنــا نیســت کــه اســتفاده از داده‌هــای افــراد 
ممکــن نیســت یــا اینکــه همیشــه بایــد رضایــت فــرد بــرای اســتفاده وجــود داشــته باشــد، بلکــه ایجــاد 
 University of Oxford( ــت ــخصی اس ــای ش ــتفاده از داده‌ه ــا در اس ــل محدودیت‌ه ــادل و تحمی تع

.)2018, 2

ــا مقــررات عمومــی حفاظــت از داده1 - از ایــن  ــة اروپ در ایــن راســتا در ســال ۲۰۱۶، اتحادی
ــه  ــر ب ــال‌های اخی ــود در س ــتاوردهای خ ــن دس ــی از بزرگ‌تری ــوان یک ــد GDPR - را به‌عن ــه بع ب
ــن دســتورالعمل حفاظــت از دادة ۱۹۹۵ شــده و در حــال  ــررات جایگزی ــن مق ــب رســاند. ای تصوی

1. General Data Protection Regulation (GDPR)
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حاضــر، GDPR به‌عنــوان قانــون در سراســر اتحادیــة اروپــا بــه رســمیت شــناخته ‌شــده اســت 
 .)EDPS, n.d.(

GDPR بــه اســتاندارد طلایــی1 در حفاظــت از دادة شــخصی معــروف اســت، چــرا کــه 

ــریح و  ــه تش ــر ب ــش حاض ــت. پژوه ــخصی اس ــت از دادة ش ــرای حمای ــی ب ــتر قانون ــن بس جامع‌تری
 ،GDPR ــذاری ــب، قانون‌گ ــش به‌ترتی ــن پژوه ــن، در ای ــردازد. بنابرای ــررات می‌پ ــن مق ــی ای بررس
تبییــن مفاهیــم و واژگان کلیــدی، دامنــة اعمــال و نقــاط قــوت ایــن مقــررات بررســی خواهــد شــد.

2. پیشینة پژوهش

مقــررات جدیــدِ حفاظــت از دادة شــخصی اتحادیــة اروپــا )GDPR( بــا هــدف یکسان‌ســازی 
ــم  ــه حری ــوط ب ــث مرب ــون در مباح ــخصی، اکن ــان دادة ش ــری از صاحب ــت حداکث ــی و حمای قانون
خصوصــی و دادة شــخصی مهم‌تریــن بســتر قانونــی قابــل اســتناد اســت. ایــن ســند قانونــی گرچــه 
مصــوب اتحادیــة اروپاســت، لیکــن به‌دلیــل الزامــات خــاص خــود بــر بســیاری از اشــخاص خــارج 
از اتحادیــة اروپــا نیــز اثرگــذار بــوده و ضمانــت اجراهــای آن بــر دامنــة وســیعی از اشــخاص قابــل‌ 

اجراســت.
بــا توجــه بــه جدیــد بــودن ایــن مقــررات و الزامــات و مفــاد دقیــق و جریــان آن بــر بســیاری 
ــه ایــن مقــررات و شفاف‌ســازی مفــاد  از اشــخاص، در پژوهش‌هــای نظام‌هــای حقوقــی مختلــف ب
ــن  ــده و ای ــاره‌ ش ــف GDPR اش ــاد مختل ــه ابع ــی ب ــن پژوهش‌های ــت. در چنی ــده اس ــاره ‌ش آن اش
مقــررات از جنبه‌هــای متفاوتــی مــورد واکاوی قــرار گرفتــه اســت. به‌عنــوان نمونــه »جــان فیلیــپ« 
در مقالــه‌ای بــا عنــوان »چگونــه GDPR جهــان را تغییــر داد« بــه بیــان تحــولات و نــکات برجســتة این 
مقــررات نســبت بــه مفــاد قانونــیِ ســابق و بررســی ایــن امــر کــه GDPR تمامی مســائل مربوط بــه دادة 
شــخصی را به‌طــور مســتقیم تنظیــم می‌کنــد و تنهــا اختیــارات اســتثنایی و محــدودی بــه کشــورهای 
عضــو اتحادیــة اروپــا ارائــه می‌دهــد، اشــاره نمــوده اســت )Jan Philipp 2016(. »کورپیســاری« نیــز 
در مقالــه‌ای بــا عنــوان »بررســی الزامــات GDPR در فنلانــد« بــه تطبیــق قانــون حفاظــت از دادة فنلانــد 
بــا الزامــات موجــود در GDPR پرداختــه اســت )Korpisaari 2019(. همچنیــن، »رینــی« پایان‌نامــه‌ای 
ــردی  ــورت کارب ــررات را به‌ص ــن مق ــات ای ــوده و الزام ــگارش نم ــات GDPR«، ن ــوان »الزام ــا عن ب
ــق  ــی دقی ــوان »بررس ــا عن ــه‌ای ب ــز در مقال ــتا« نی ــی و تس ــت )Reini 2019(. »مارل ــوده اس ــریح نم تش

1. gold-standard in protection of data
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ــه بیــان  ــر پژوهش‌هــا« ب مقــررات عمومــی حفاظــت از دادة اتحادیــة اروپــا و چگونگــی تأثیــر آن ب
ــد  ــا پرداخته‌ان ــا پژوهش‌ه ــاط آن ب ــوط و ارتب ــاد مرب ــخصی، مف ــردازش دادة ش ــی پ ــی حقوق مبان

 .)Marelli & Testa 2018(
ــه  ــت ک ــن اس ــورد GDPR، روش ــابه در م ــوارد مش ــور و م ــای مذک ــه پژوهش‌ه ــه ب ــا توج ب
پرداختــن بــه ایــن مقــررات در نظام‌هــای حقوقــی مختلــف، بحــث جدیــدی اســت و در بســترهای 
ــه  ــررات پرداخت ــن مق ــگاه ای ــخصی از ن ــت از دادة ش ــی حمای ــررات و بررس ــن مق ــه ای ــی ب علم
ــه  ــرا‌ ک ــود، چ ــاس می‌ش ــز احس ــران نی ــی ای ــام حقوق ــی GDPR در نظ ــرورت بررس ــود. ض می‌ش
پژوهــش مســتقلی بــه شفاف‌ســازی و معرفــی ایــن مقــررات به‌طــور خــاص نپرداختــه اســت. 
پژوهــش حاضــر عهــده‌دار ایــن مهــم اســت و در کنــار بررســی مفــاد GDPR، در مــوارد مرتبــط بــا 
نظــام حقوقــی ایــران تطبیــق داده‌ شــده و بــه تحلیــل پرداختــه اســت تــا مســیر تدویــن ســند قانونــی 

ــردد. ــوار گ ــخصی هم ــای ش ــر از داده‌ه ــت مؤث ــوص حمای ــی در خص ایران

3. روش پژوهش

بــا توجــه بــه ایــن امــر کــه پژوهــش حاضــر بــه توســعة مرزهــای دانــش در علــم حقــوق کمــک 
ــال  ــه به‌دنب ــت ک ــن عل ــه ای ــوده و ب ــادی ب ــوع بنی ــدف، از ن ــاس ه ــر اس ــش ب ــن پژوه ــد، ای می‌کن
ــی  ــت، توصیفی-تحلیل ــاس ماهی ــر اس ــت، ب ــاد آن اس ــل مف ــازی GDPR و تحلی ــی و شفاف‌س معرف
اســت. همچنیــن، بایــد گفــت از آنجــا ‌کــه جامعــة مــورد بررســی در ایــن پژوهــش به‌طــور کلــی، 
ســند قانونــی اتحادیــة اروپــا در خصــوص حفاظــت از دادة شــخصی و حریــم خصوصــی و به‌طــور 
ــره–  ــکا و غی ــران و آمری ــد ای ــی -مانن ــای حقوق ــایر نظام‌ه ــوع در س ــن موض ــه ای ــه ب ــی توج جزئ

اســت، پژوهــش حاضــر جنبــة تطبیقــی نیــز دارد. 
ــا تحلیــل اســنادی کــه  روش پژوهــش نیــز به‌صــورت پژوهــش اســنادی1 اســت. ایــن روش ب
حــاوی اطلاعاتــی در مــورد موضــوع مــد نظــر اســت و از طریــق بررســی اســناد مختلــف ماننــد اســناد 
ــوم  ــات عل ــی در تحقیق ــای اصل ــی از پایه‌ه ــود، یک ــام می‌ش ــات انج ــع اطلاع ــوان منب ــمی به‌عن رس

 .)Ahmed 2010, 2( انســانی و اجتماعــی اســت
در ایــن پژوهــش، ادبیــات مربــوط بــه حفاظــت‌ از دادة شــخصی و حریــم خصوصــی بــا تمرکــز 
بــر ســند قانونــی اتحادیــة اروپــا مــورد توصیــف و تحلیــل قرارگرفتــه، و مفــاد GDPR بــرای ایجــاد 

1. documentary research method
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ــت،  ــا در نهای ــت، ت ــده اس ــی ‌ش ــررات بررس ــن مق ــود در ای ــای موج ــی از حفاظت‌ه درک جامع
ــن،  ــود. همچنی ــر از آن ش ــتفادة مؤث ــررات و اس ــن مق ــازی ای ــه شفاف‌س ــر ب ــل منج ــام عم در ‌مق
ــم  ــات حفاظــت از دادة شــخصی و حری ــرای روشــن‌تر شــدن ادبی در بندهــای مختلــف پژوهــش ب

ــان‌ شــده اســت. ــل، به‌صــورت تطبیقــی بی ــار تحلی ــوط در کن خصوصــی مباحــث مرب

)GDPR( 4. قانون‌گذاری مقررات عمومی حفاظت از داده

ــه  ــد ک ــب ش ــت از داده‌ تصوی ــن حفاظ ــات قوانی ــتة اصلاح ــال ۲۰۱۶، بس ــل س ــاه آوری در م
ــی در  ــتر قانون ــن بس ــود. GDPR، جامع‌تری ــت از داده )GDPR(‌ ب ــی حفاظ ــررات عموم ــامل مق ش
خصــوص حمایــت از دادة شــخصی اســت. ایــن مقــررات اصــول منــدرج در دســتورالعمل حفاظــت 
ــانی  ــخاص، به‌روزرس ــت از دادة اش ــق حمای ــن ح ــت تضمی ــا1 را، جه ــة اروپ از دادة‌ ۱۹۹۵ اتحادی
ــال  ــهیل انتق ــا، تس ــة اروپ ــی اتحادی ــازار داخل ــت ب ــراد، تقوی ــوق اف ــت حق ــر تقوی ــت و ب ــرده اس ک
 GDPR .ــز دارد ــت از داده‌ تمرک ــی حفاظ ــتانداردهای جهان ــن اس ــخصی و تدوی ــی دادة ش بین‌الملل
بــه اشــخاص حقیقــی امــکان کنتــرل بیشــتری بــر داده‌هــای شخصی‌شــان داده و دسترســی بــه داده‌هــا 
ــه  ــا ب ــة اروپ ــون در سراســر اتحادی ــوان قان را آســان‌تر کــرده اســت. در حــال حاضــر، GDPR به‌عن

 .)EDPS n.d.( رســمیت شــناخته ‌شــده اســت
ــت.  ــا لازم‌الاجراس ــة اروپ ــو اتحادی ــورهای عض ــام کش ــتقیم در تم ــور مس ــررات به‌ط ــن مق ای
ایــن بــدان ‌معناســت کــه ایــن مقــررات نیــاز بــه هیچ‌گونــه اقدامــی در قانــون ملــی نــدارد و مســتقیماً 
توســط شــهروندان، ادارات دولتــی و ســایر شــرکت‌ها، نهادهــا و ســازمان‌هایی کــه داده‌هــای 
شــخصی را پــردازش می‌کننــد بایــد رعایــت شــود )European Commission n.d.-a(. گرچــه 
مطابــق بــا GDPR، کشــورهای عضــو بایــد گام‌هــای لازم بــرای انطبــاق قوانیــن خــود با ایــن مقررات، 
ــد3،  ــت از داده«2 را بردارن ــی حفاظ ــع مل ــاد »مراج ــود و ایج ــن موج ــح قوانی ــا تصحی ــو ی ــد لغ مانن
 GDPR ــرد ــکان را می‌دهــد کــه کارب ــن ام ــه کشــورهای عضــو ای ــررات ب ــن مق ــن‌ حــال، ای در عی

1.	 Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the protection of 

individuals with regard to the processing of personal data and on the free movement of such data

2.	 data protection authority

به مرجع مذکور به‌طور مختصر »مرجع نظارتی« )Supervisory Authority( نیز گفته می‌شود. 	
ــت،  ــده و در نهای ــاز ش ــة ۲۰۱۶ آغ ــل فوری ــد از اوای ــور فنلان ــررات GDPR در کش ــازی مق ــال، پیاده‌س ــوان‌ مث به‌عن 	.3
 GDPR قانــون حفاظــت‌ از دادة‌ فنلانــد در ژانویــة ۲۰۱۹ بــه اجــرا درآمــد، کــه هفــت مــاه پــس از لازم‌الاجــرا شــدن

‌ .)Korpisaari 2019, 237( ــود ب
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ــی،  ــت عموم ــی، بهداش ــن اجتماع ــتغال و تأمی ــد اش ــد؛ مانن ــخص کنن ــاص مش ــای خ را در زمینه‌ه
اهــداف بایگانــی در جهــت منافــع عمومــی، اهــداف تحقیقــات علمــی، تاریخــی یــا اهــداف آمــاری 
ــه ‌ســامت  ــوط ب ــرای داده‌هــای ژنتیکــی، داده‌هــای زیست‌شــناختی و داده‌هــای مرب ــن، ب و همچنی
کــه مقــررات بــه کشــورهای عضــو اختیــار می‌دهــد تــا شــرایط بیشــتری بــرای ایجــاد محدودیت‌هــا‌ 

 .)Viorescu 2017, 32 & 33( ــد ــی کنن ــا معرف حفــظ ی
همان‌طــور کــه بیــان شــد، GDPR جایگزیــن دســتورالعمل حفاظــت از دادة ۱۹۹۵ اســت1. بــا 
توجــه بــه اهمیــت ایــن مقــررات در خصــوص حمایــت از داده لازم اســت در خصــوص چگونگــی 
قانون‌گــذاری ایــن مقــررات بحــث مختصــری داشــته باشــیم. در ایــن خصــوص بایــد گفــت، بســتة 
اصلاحــات قوانیــن حفاظــت از دادة اتحادیــة اروپــا کــه در ژانویــة ۲۰۱۲، آغــاز شــده بــود، منجــر 
ــه ســه بخــش کلیــدی در قانون‌گــذاری در مــورد حمایــت از داده‌ شــده اســت کــه به‌شــرح زیــر  ب

اســت:
الــف( مقــررات عمومــی حفاظــت از داده )EU) 2016/679‌ (GDPR(2 کــه در 27 مــاه آوریــل ۲۰۱۶ 
تصویــب شــد و از ۲۵ مــاه مــی ۲۰۱۸ لازم‌الاجــرا شــد. ایــن مقــررات در خصــوص حفاظــت 
از اشــخاص حقیقــی نســبت بــه پــردازش دادة شــخصی آن‌هــا و جریــان آزاد چنیــن داده‌هایــی 

اســت کــه موضــوع پژوهــش حاضــر اســت؛

 Goethem( اولیــن قانــون حفاظــت از داده در اتحادیــة اروپــا در ســال ۱۹۵۰ تصویــب و در ســال ۱۹۵۳ لازم‌الاجرا شــد 	.‌‌1
ــا افزایــش اســتفاده از رایانه‌هــا در اواســط دهــة ۱۹۶۰ و 1970 مســئلة حفــظ حقــوق حریــم خصوصــی  7 ,2018(. ب

ــال پیشــرفت‌های ســریع در  ــه دنب ــرار گرفــت و در اوایــل دهــة ۱۹۷۰ ب و حفاظــت از دادة اشــخاص مــورد توجــه ق
زمینــة فنــاوری اطلاعــات و افزایــش مباحــث در مــورد مســائل مربــوط بــه حریــم خصوصــی، دولــت فــدرال آلمــان 
اولیــن قانــون حفاظــت از دادة ملــی را در جهــان وضــع نمــود )Bitar & Bjorn 2017, 9(. ایــن اقــدام در کانــادا در ســال 
۱۹۷۷، در فرانســه، اتریــش، دانمــارک و نــروژ در ســال ۱۹۷۸، در لوکزامبــورگ در ســال ۱۹۷۹ انجــام شــد. بعدهــا 
 Serzhanova( تقریبــاً تمــام کشــورهای اروپایــی بــه تدویــن مقــررات مرتبــط بــا حمایــت از دادة شــخصی پرداختنــد

.)2012, 4

ــا در تاریــخ 27 آوریــل 2016 در  ــه ‌شــماره 679/2016 ‌مصــوب پارلمــان و شــورای اروپ ــا ب ــه اروپ مقــررات اتحادی 	.2
ــردازش داده‌هــای شــخصی، انتقــال آزاد چنیــن داده‌هایــی و لغــو  ــه پ مــورد حمایــت از اشــخاص حقیقــی نســبت ب

.EC/46/95 دســتورالعمل
این مقررات در سال ‌2018، اصلاحات جزئی داشته که از لینک ذیل قابل دسترسی است: 	

	 https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679R(02)&from=EN

https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679R(02)&from=EN
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دســتورالعمل حفاظــت از داده‌ در حــوزة انتظامــی و قضایــی EU( 2016/680(1 کــه در 27  ب(	
 European Data( ــت ــی ۲۰۱۸ لازم‌الاجراس ــاه م ــده و از ۶ م ــب ‌ش ــل ۲۰۱۶ تصوی ــاه آوری م
.Protection Supervisor n.d(. ایــن دســتورالعمل در خصــوص حفاظــت از اشــخاص حقیقــی 

نســبت بــه پــردازش داده‌هــای شــخصی مرتبــط بــا جرایــم جنایــی یــا اجــرای مجــازات جنایــی 
و در مــورد جریــان آزاد چنیــن داده‌هایــی اســت، زمانــی کــه داده‌هــای شــخصی توســط مراجع 
ــد.  ــرار می‌گیرن ــتفاده ق ــورد اس ــی م ــن قوانین ــرای چنی ــدف اج ــه ه ــری ب ــن کیف ــرای قوانی اج
ایــن دســتورالعمل از حقــوق اساســی شــهروندان در مــورد حفاظــت از داده‌هایشــان در مــورد 
مذکــور محافظــت می‌کنــد؛ به‌ویــژه تضمیــن خواهــد کــرد کــه داده‌هــای شــخصی قربانیــان، 
شــاهدان و مظنونــان بــه جــرم به‌درســتی محافظــت شــود و همــکاری فرامــرزی در مبــارزه بــا 

 .)European Commission 2016( ــد ــهیل می‌نمای ــم را تس ــرم و تروریس ج
مقــررات پــردازش دادة شــخصی توســط مؤسســات، نهادهــا، ادارات و آژانس‌هــای اتحادیــة  ج(	
ــد  ــررات، قواع ــن مق ــت. ای ــده اس ــب ‌ش ــر 2018 تصوی ــه در 23 اکتب )EU( 2018/1725 2 ک
ــت از  ــت حفاظ ــف سرپرس ــن وظای ــا و همچنی ــة اروپ ــات اتحادی ــت از داده‌ در مؤسس حفاظ
 .)European Data Protection Supervisor n.d.( می‌کنــد  تعییــن  را  اروپــا  اتحادیــة  دادة 
 European( همسوســت و از ۱۱ دســامبر ۲۰۱۸، لازم‌الاجراســت GDPR ایــن مقــررات بــا

.)Commission 2016

دســتورالعمل اتحادیــه اروپــا بــه ‌شــماره 680/2016 مصــوب پارلمــان و شــورای اروپــا در تاریــخ 27 آوریــل 2016  	.1
در مــورد حفاظــت از اشــخاص حقیقــی نســبت بــه پــردازش داده‌هــای شــخصی توســط مقامــات ذی‌صــاح به‌منظــور 
ــان آزاد  ــن جری ــی، همچنی ــای جنای ــا اجــرای مجازات‌ه ــری ی ــم کیف ــب جرای ــا تعقی ــق، کشــف ی پیشــگیری، تحقی

.JHA/977/2008 ــه‌ شــماره ــو تصمیمــات شــورا ب ــا و لغ ــه داده‌ه این‌گون
این دستورالعمل در سال ‌2018، اصلاحات جزئی داشته است که از لینک ذیل قابل دسترسی است:  	

https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016L0680R(01)&rid=3

ــر 2018 در  ــا در تاریــخ 23 اکتب ــه‌ شــماره 1725/2018 مصــوب پارلمــان و شــورای اروپ ــا ب ــه اروپ مقــررات اتحادی 	.2
ــر و  ــا، دفات ــا، ارگان‌ه ــط نهاده ــخصی توس ــای ش ــردازش داده‌ه ــه پ ــبت ب ــی نس ــخاص حقیق ــت از اش ــورد حفاظ م
آژانس‌هــای اتحادیــه و در مــورد حرکــت آزاد چنیــن داده‌هایــی و لغــو مقــررات کمیســیون بــه ‌شــماره 2001/45 و 

ــه ‌شــماره 2002/1247 ــم کمیســیون ب تصمی
این مقررات از لینک ذیل قابل دسترسی است: 	

https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32018R1725&from=EN

https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016L0680R(01)&rid=3
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32018R1725&from=EN
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)GDPR( 5. تعریف برخی از اصطلاحات مهم در مقررات عمومی حفاظت از داده

ــروری  ــدی آن ض ــی و واژگان کلی ــات اساس ــایی اصطلاح ــح GDPR، شناس ــم صحی ــرای فه ب
اســت.

5-1. داد ةشخصی

دادة شــخصی1 در تعریــف GDPR، بــه‌ معنــای هــر اطلاعاتــی اســت کــه مربــوط بــه شــخص 
ــل  ــرد حقیقــی قاب ــل ‌شناســایی )شــخص ‏موضــوع داده( ‏اســت. یــک ف ــا قاب حقیقــی شناخته‌شــده ی
ــه  ــک شناس ــه ی ــاع ب ــا ارج ــژه ب ــتقیم، به‌وی ــا غیرمس ــتقیم ی ــور مس ــه به‌ط ــت ک ــی اس ــایی کس ‌شناس
ــد  ــا چن ــه یــک ی ــا ارجــاع ب ــن ی ــی، شناســة آنلای ــام، شــمارة شناســایی، اطلاعــات مکان ــه ن از جمل
ــی، اقتصــادی، فرهنگــی و اجتماعــی  ــد هویــت فیزیکــی، فیزیولوژیکــی، روان ویژگــی خــاص مانن

 .)EUR-Lex 2016, 33( ــود ــایی ش ــی، شناس ــرد حقیق آن ف
ــه  ــر اســاس اطلاعــات موجــود اســت؛ ب ــرد ب ــودن، شناســایی یــک ف مــاک دادة شــخصی ب
ــه،  ــک شناس ــه ی ــاع ب ــا ارج ــتقیم ب ــا غیرمس ــتقیم ی ــور مس ــرد را به‌ط ــک ف ــوان ی ــه بت ــا ک ــن معن ای
ــد  ــتی مانن ــای زیس ــر ویژگی‌ه ــه‌هایی نظی ــه شناس ــاع ب ــا ارج ــی ب ــرد حقیق ــک ف ــرد. ی ــایی ک شناس
ــه‌های  ــط شناس ــا توس ــبکیه‌ای ی ــای ش ــت، دی‌ان‌ایِ و الگوه ــر انگش ــد، وزن، اث ــری، ق ــکل ظاه ش
بیوگرافــی کسب‌شــده ماننــد آدرس، تحصیــات، گواهینامــة رانندگــی، گذرنامــه، حســاب بانکــی، 
ــات  ــاب مالی ــمارة ‌حس ــی و ش ــن اجتماع ــمارة تأمی ــد ش ــرد مانن ــایی منحصربه‌ف ــماره‌های شناس ش
 Singh( دایمــی، قابــل ‌شناســایی اســت. ایــن شناســه‌ها، اطلاعــات شــخصی2 فــرد را شــکل می‌دهنــد
123 ,2016( و اگــر منجــر بــه شناســایی شــخص حقیقــی شــوند یــا قابلیــت شناســایی را فراهــم نمایند، 

ــات، دادة  ــه‌ها و اطلاع ــی از شناس ــواردی ترکیب ــن، در م ــوند. بنابرای ــوب می‌ش ــخصی محس دادة ش
شــخصی را تشــکیل می‌دهــد و در برخــی مــوارد نیــز یــک شناســه یــا یــک اطلاعــات بــا حصــول 

ــا قابلیــت شناســایی، دادة شــخصی محســوب می‌شــود. شناســایی شــخص حقیقــی ی
ــایی،  ــت شناس ــایی و قابلی ــه شناس ــود ک ــوان درک نم ــور می‌ت ــف مذک ــه تعری ــه ب ــا توج ب
عنصــری مهــم بــرای تعریــف دادة شــخصی اســت )Taylor 2006, 74(. بــه ‌همیــن جهــت‌ داده‌هــای 
ــد  ــی می‌توانن ــتند، ول ــتعار4 هس ــا مس ــده‌اند ی ــذاری3 ش ــده‌اند، رمزگ ــایی نش ــه شناس ــخصی ک ش
GDPR بــرای شناســایی مجــدد یــک فــرد اســتفاده شــوند، داده‌هــای شــخصی هســتند و در محــدودة

1. personal data	 2. personal information	 3. encryption

4. pseudonymisation
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ــاختن1-  ــناس س ــناس- ناش ــه‌ای ناش ــر به‌گون ــخصی اگ ــای ش ــل، داده‌ه ــد. در مقاب ــرار می‌گیرن ق
ارائــه شــوند کــه فــرد قابــل‌ شناســایی نباشــد یــا دیگــر قابــل ‌شناســایی نیســت، داده‌هــای شــخصی 
نیســت. البتــه، بــرای اینکــه داده‌هــا به‌درســتی ناشــناس شــوند، داده‌هــای ناشناس‌شــده بایــد غیرقابــل 
ــچ  ‌بازگشــت باشــند )European Commission 2019b(. بنابرایــن، روشــن اســت داده‌هایــی کــه هی
ــی  ــور کل ــتند و‌ به‌ط ــینی هس ــاً ماش ــه صرف ــایی ک ــال، داده‌ه ــرای مث ــد، )ب ــخصی ندارن ــع ش مرج
داده‌هــای شــخصی در هیــچ مرحلــه‌ای مــورد پــردازش واقــع نمی‌شــوند(، مشــمول GDPR نیســتند. 
لیکــن اگــر ایــن داده‌هــا بتواننــد بــه یــک شــخص حقیقــی مرتبــط شــوند و شناســایی فــرد ممکــن 

 .)Spindler & Schmechel 2016, 168( ــت ــت GDPR اس ــت حفاظ ــخصی تح ــود، دادة ش ش
تعریــف GDPR از دادة شــخصی موســع )به‌عنــوان نمونــة اســتفاده از کلمــة »هــر اطلاعاتــی« در 
ــر و ســازگار  ــا غیرمســتقیم«(، انعطاف‌پذی ابتــدای تعریــف و همچنیــن شناســایی به‌طــور »مســتقیم ی
ــی  ــک شــخص حقیق ــا ی ــن اینکــه آی ــرای تعیی ــت )Allison 2009, 49(. ب ــاوری اس ــا بســترهای فن ب
ــود دارد،  ــتفاده از آن وج ــال اس ــه احتم ــی ک ــام ابزارهای ــد تم ــر، بای ــا خی ــت ی ــایی اس ــل‌ شناس قاب
)ماننــد ابزارهــای قابــل ‌اســتفاده توســط کنترل‌کننــده و یــا توســط شــخص دیگــری بــرای شناســایی 

.)Purtova 2018, 44( در نظــر گرفتــه شــود ،)مســتقیم یــا غیرمســتقیم فــرد حقیقــی
همچنیــن، بــرای تعییــن اینکــه آیــا ابزارهــا به‌طــور منطقــی قابــل‌ اســتفاده هســتند یــا خیــر، بایــد 
ــا در نظــر گرفتــن  ــرای شناســایی، ب تمــام عوامــل نوعــی ماننــد هزینــه و مقــدار زمــان مــورد نیــاز ب

فنــاوری موجــود در زمــان پــردازش و پیشــرفت‌های فنــاوری را در نظــر گرفــت )همــان(.

1. anonymisation

ــرای  ــت ب ــی اس ــای روش ــه ‌معن ــازی ب ــذاری و مستعارس ــدای از رمزگ ــردن- ج ــان ک ــاختن – بی‌نام‌ونش ــناس س ناش 	
اصــاح داده‌هــای شــخصی بــا ایــن هــدف کــه هیــچ ارتباطــی بیــن داده‌هــای شــخصی بــا یــک فــرد وجــود نداشــته 
باشــد. داده‌هــای ناشــناس اطلاعاتــی هســتند کــه بــه یــک فــرد شناسایی‌شــده یــا قابــل ‌شناســایی مرتبــط نیســتند یــا 
داده‌هــای شــخصی هســتند کــه بــه ‌شــیوه‌ای ناشــناس ارائــه ‌شــده‌اند کــه فــرد دیگــر قابــل‌ شناســایی نیســت. به‌عنــوان 
‌مثــال، یــک مؤسســة خصوصــی آموزشــی بــه مناســبت بیســتمین ســالگرد تأســیس خــود می‌خواهــد بدانــد کــه چنــد 
نفــر از دانشــجویان ســابق در دانشــگاه شــرکت کرده‌انــد و اگــر چنیــن اســت چــه چیــزی را مطالعــه کرده‌انــد. بــرای 
ایــن منظــور، مؤسســة آموزشــی، داده‌هــای دانشــجویان خــود را از ۲۰ ســال قبــل جمــع‌آوری کــرده و از طریــق ایمیــل 
بــا آن‌هــا تمــاس می‌گیــرد تــا در یــک نظرســنجی آنلایــن شــرکت کننــد. به‌منظــور ناشــناس ســاختن داده‌هــا، ایــن 
 IP نظرســنجی حــاوی ســؤالاتی در مــورد نــام، آدرس ایمیــل، ســال فارغ‌التحصیلــی یــا تاریــخ تولــد نیســت، نشــانی
شــرکت‌کنندگان نیــز ثبــت نمی‌شــود، بلکــه به‌منظــور جلوگیــری از شناســایی دانشــجویان قبلــی کــه فارغ‌التحصیــل 
ــه حوزه‌هــای مطالعاتــی آن‌هــا ماننــد »علــوم طبیعــی«، »مطالعــات حقوقــی«، »مطالعــات اجتماعــی«  شــده‌اند، افــراد ب

 .)Voigt & von dem Bussche 2017, 13 & 14( ــوند ــدی می‌ش ــی« گروه‌بن ــات زبان و »مطالع
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از مصادیــق دادة شــخصی می‌تــوان بــه نــام و نــام خانوادگــی، آدرس محــل ســکونت، آدرس 
ــی  ــای مکان ــال، داده‌ه ــرای مث ــی )ب ــای مکان ــایی، داده‌ه ــمارة کارت شناس ــی، ش ــت الکترونیک پس
ــای  ــراه، داده‌ه ــن هم ــه‌های تلف ــا، شناس ــی )IP(، کوکی‌ه ــراه(، آدرس اینترنت ــن هم ــک تلف روی ی
موجــود نــزد بیمارســتان یــا پزشــک کــه شناســایی منحصربه‌فــرد یــک شــخص را ممکــن می‌ســازد، 
ــرکت  ــه ش ــوط ب ــی مرب ــت الکترونیک ــرکت‌ها، و آدرس پس ــت ش ــمارة ثب ــن، ش ــرد. لیک ــاره ک اش
دادة شــخصی محســوب نمی‌شــوند )European Commission 2019b(؛ چــرا کــه در تعریــف دادة 
شــخصی در مقــررات GDPR –کــه در ابتــدای ایــن قســمت بیــان شــد- دادة شــخصی منحصــر بــر 
ــی خــود، از  ــه شــکل حقوق ــدون توجــه ب ــی ب ــن، اشــخاص حقوق ــی اســت. بنابرای اشــخاص حقیق
حفاظــت تحــت GDPR بهره‌منــد نمی‌شــوند. علــت عــدم ‌حمایــت از اشــخاص حقوقــی ایــن اســت 
کــه قانون‌گــذار خواهــانِ حمایــت از افــراد حقیقــی بــا توجــه بــه حقــوق اساسی‌شــان تحــت مــاده 8 
منشــور حقــوق اساســی اتحادیــة اروپــا1 و مــاده ۱۶ از پیمــان عملکــرد اتحادیــة اروپــاTFEU( 2( بــوده 
اســت3. بــا ایــن‌ حــال، اگــر داده‌هــای اشــخاص حقوقــی حــاوی اطلاعاتــی در مــورد افــراد مرتبــط 
بــا شــخص حقوقــی باشــد، می‌توانــد داده‌هــای شــخصی تحــت GDPR تلقــی شــود؛ مثــل اطلاعــات 

 .)Voigt & von dem Bussche 2017, 21( مربــوط بــه ســهم یــا عملکــرد افــراد یــک شــرکت

5-2. پردازش

پــردازش4 در GDPR، بــه ‌معنــای عملیــات یــا مجموعــه‌ای از عملیــات اســت کــه بــر روی دادة 

1. Charter Of Fundamental Rights Of The European Union

ماده 8 این منشور در خصوص حفاظت از دادة شخصی بدین‌ شرح است: 	
1. هــر کــس حــق حفاظــت از داده‌هــای شــخصی مربــوط بــه خــود را دارد. 2. چنیــن داده‌هایــی بایــد به‌طــور منصفانــه  	
ــع  ــون وض ــط قان ــه توس ــر ک ــی دیگ ــی قانون ــی مبان ــا برخ ــرد و ی ــت ف ــاس رضای ــر اس ــخص و ب ــداف مش ــرای اه ب
ــا او جمــع‌آوری ‌شــده  ــی را دارد کــه در رابطــه ب ــه داده‌های ــردازش شــوند. هــر کــس حــق دسترســی ب ‌شــده‌اند، پ
اســت و حــق تصحیــح آن‌هــا را دارد. 3. مطابقــت بــا ایــن قواعــد، امــور ]مربــوط بــه داده‌هــای شــخصی[ بایــد تحــت 

 .)EUR-Lex 2012, 397( ــرل یــک مرجــع مســتقل باشــد کنت
2. Treaty on the Functioning of the European Union

ــود را دارد«  ــه خ ــوط ب ــخصی مرب ــای ش ــت از داده‌ه ــق حفاظ ــس ح ــر ک ــی‌دارد: »ه ــرر م ــان مق ــن پیم ــاده 16 ای  م
 .)EUR-Lex 2012b, 55(

ــوان از  ــا می‌ت ــدارد، ام ــی ن ــن GDPR از آن حمایت ــد؛ لیک ــخصی دارن ــز دادة ش ــی نی ــخاص حقوق ــت اش ــد گف 3. بای
ــز  ــی نی ــخاص حقوق ــرای اش ــری ب ــای فک ــی و مالکیت‌ه ــئولیت مدن ــث مس ــل مباح ــی از قبی ــترهای حقوق ــایر بس س

حمایت‌هایــی را دنبــال نمــود.
4. processing
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ــا وســایل خــودکار و غیــر آن صــورت گیــرد. چنیــن  شــخصی یــا مجموعــة داده‌هــای شــخصی، ب
عملیاتــی اعــم از جمــع‌آوری، ضبــط، ســازماندهی، طبقه‌بنــدی، ذخیره‌ســازی، تطبیــق، تغییــر دادن، 
بازیابــی، اســتفاده کــردن، مــورد مذاکــره قــرار دادن، افشــا به‌وســیلة مخابــره کــردن یــا منتشــر کــردن 
یــا دیگــر طــرق دسترســی، تنظیــم یــا ترکیــب کــردن، محــدود کــردن، حــذف و پــاک کــردن و 
ــور  ــددی دارد. به‌ط ــق متع ــردازش، مصادی ــن، پ ــت )EUR-Lex 2016, 33(. بنابرای ــب اس ــا تخری ی
ــوق و دســتمزدها، دسترســی  ــان و ادارة حق ــای کارکن ــت داده‌ه ــد مدیری ــردازش می‌توان ــه، پ نمون
بــه یــک پایــگاه دادة حــاوی دادة شــخصی، ارســال پســت الکترونیکــی‌ تبلیغاتــی، تفکیــک اســناد 
ــس  ــرار دادن عک ــا ق ــال ی ــی، ارس ــخاص حقیق ــایی اش ــور شناس ــخصی به‌منظ ــای ش ــاوی داده‌ه ح
 European( ــی باشــد ــا ضبــط ویدیوئ ــرة آدرس‌هــای IP ی از یــک شــخص در یــک وب‌گاه، ذخی

 .)Commission 2019a

ــورد  ــاوری م ــارغ از فن ــت از دادة شــخصی ف ــه حمای ــوط ب ــد گفــت GDPR مرب ــن بای همچنی
اســتفاده بــرای پــردازشِ داده‌هاســت و بــرای هــر دو پــردازش خــودکار و دســتی اعمــال می‌شــود. 
همچنیــن، مهــم نیســت کــه داده‌هــا چگونــه و در کجــا ذخیــره می‌شــوند. به‌عنــوان ‌مثــال، داده‌هــای 
ــر روی کاغــذ، در  ــا ب ــی ی ــاوری اطلاعــات از طریــق نظــارت ویدیوئ شــخصی در یــک سیســتم فن

 .)European Commission 2019b( اســت GDPR ــه الزامــات حفاظتــی همــة مــوارد، منــوط ب

5-3.ک نترل‌کننده

ــری  ــاد دیگ ــا نه ــی ی ــع عموم ــی، مرج ــا حقوق ــی ی ــخص حقیق ــای ش ــه ‌معن ــده1، ب کنترل‌کنن
اســت کــه به‌تنهایــی یــا به‌طــور مشــترک بــا دیگــران، اهــداف و ابــزار پــردازشِ داده‌هــای شــخصی 
ــک  ــا ی ــی- ی ــا حقوق ــی ی ــم از حقیق ــد )EUR-Lex 2016, 33(. اگــر شــخصی –اع ــن می‌کن را تعیی
مرجــع عمومــی یــا نهــاد وقتــی کــه تصمیــم بگیــرد چــرا و چگونــه داده‌هــای شــخصی بایــد پــردازش 

ــدة داده اســت.  شــوند، کنترل‌کنن
ــوان »کنترل‌کننــدگان مشــترک –مقــرر  ــی، تحــت عن GDPR شــکل جدیــدی از رابطــة قانون

ــخص،  ــد ش ــه چن ــود ک ــل می‌ش ــی حاص ــوم زمان ــن مفه ــد. ای ــی می‌کن ــاده2 26-« را پیش‌بین در م
ــردازش مشــارکت داشــته  ــزار پ ــداف و اب ــن اه ــاد دیگــر در خصــوص تعیی ــا نه ــی ی مرجــع عموم

1. controller 

ــا  ــد، آن‌ه ــن می‌کنن ــردازش را تعیی ــزار پ ــداف و اب ــترک اه ــور مش ــده به‌ط ــد کنترل‌کنن ــا چن ــه دو ی »در صورتی‌ک 	.2
ــال تعهــدات  ــه خــود را در قب ــوط ب ــد به‌طــور شــفاف، مســئولیت‌های مرب ــدگان مشــترک هســتند. آن‌ بای کنترل‌کنن

 .)EUR-Lex 2016, 48( »... ،ــد منــدرج در ایــن مقــررات مشــخص كنن
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باشــند. کنترل‌کننــدگان مشــترک بایــد جهــت تنظیــم مســئولیت‌های مربــوط بــه خــود بــرای 
ــط  ــه، رواب ــای مربوط ــه در آن نقش‌ه ــد ک ــد نماین ــراردادی منعق ــررات GDPR، ق ــا مق ــاق ب انطب
ــئولیت‌ها  ــص مس ــن، تخصی ــوع داده و همچنی ــخاص موض ــل اش ــترک در مقاب ــدگان مش کنترل‌کنن
ــه  ــرادی ک ــه اف ــرارداد ب ــن ق ــی ای ــای اصل ــد و جنبه‌ه ــح باش ــن و واض ــدگان روش ــن کنترل‌کنن بی
ــک  ــال، ی ــوان‌ مث ــود )Colcelli 2019, 1031(. به‌عن ــاغ ش ــود، اب ــردازش می‌ش ــا پ ــای آن‌ه داده‌ه
ــن  ــد. ای ــه می‌ده ــن ارائ ــة آنلای ــک برنام ــق ی ــودک را از طری ــداری از ک ــات نگه ــرکت، خدم ش
ــد  ــه شــرکت اول اجــازه می‌ده ــرارداد دارد کــه ب ــا شــرکت دیگــری ق ــن‌ حــال، ب شــرکت در عی
ــای  ــا و نرم‌افزاره ــارة بازی‌ه ــامل اج ــات ش ــن خدم ــد. ای ــه ده ــز ارائ ــری را نی ــات دیگ ــا خدم ت
ــن  ــة آنلای ــرای ارائ ــی وب‌گاه ب ــدازی فن ــن اســت. هــر دو شــرکت در راه‌ان ــرای والدی آموزشــی ب
خدمــات مشــارکت داشــته‌اند. در ایــن صــورت، دو شــرکت تصمیــم گرفته‌انــد کــه از یــک بســتر 
ــا  ــارة بازی‌ه ــودک و اج ــداری از ک ــات نگه ــد )‏خدم ــتفاده کنن ــدف اس ــر دو ه ــرای ه ــاص ب خ
و نرم‌افزارهــای آموزشــی(‏ و غالبــاً ایــن دو شــرکت نــام مشــتریان را بــرای هــم بــه اشــتراک 
ــق  ــا تواف ــرا نه‌تنه ــتند، زی ــترک هس ــدگان مش ــرکت کنترل‌کنن ــن دو ش ــن، ای ــد. بنابرای می‌گذارن
کرده‌انــد کــه »خدمــات ترکیبــی« ارائــه دهنــد، بلکــه یــک بســتر مشــترک را نیــز طراحــی کــرده و 

 .)European Commission 2018a( می‌کننــد  اســتفاده 

5-4. پردازنده

پردازنــده1، بــه‌ معنــای شــخص حقیقــی یــا حقوقــی، مرجــع عمومــی یــا نهــاد دیگــری اســت 
 .)EUR-Lex 2016, 33( کــه از جانــب کنترل‌کننــده پــردازش داده‌هــای شــخصی را انجــام می‌دهــد
ــده  ــد. پردازن ــردازش می‌کن ــده پ ــه نمایندگــی از کنترل‌کنن ــده داده‌هــای شــخصی را فقــط ب پردازن
بایــد ضمانت‌هــای کافــی را بــرای اجــرای اقدامــات فنــی و ســازمانی مناســب ارائــه دهــد تــا اطمینــان 
حاصــل شــود کــه پــردازش توســط پردازنــده مطابــق بــا اســتانداردهای GDPR و تضمیــن حفاظــت 
از حقــوق افــراد اســت. وظایــف پردازنــده نســبت بــه کنترل‌کننــده بایــد در یــک قــرارداد یــا طــی 

 .)European Commission 2018a( 2یــک اقــدام قانونــی دیگــر مشــخص شــود
ــده می‌تــوان مثالــی را ذکــر کــرد، بدیــن ترتیــب کــه یــک  ــر مفهــوم پردازن ــرای درک بهت ب
شــرکت آرایشــی تصمیــم می‌گیــرد نســخة پشــتیبان پایــگاه دادة مشــتریان خــود را بــر روی 

1. processor

2. در ماده GDPR 26 به این وظیفه اشاره شده است. 
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ــا یــک شــرکت  ــه ایــن هــدف، ایــن شــرکت ب ــرای رســیدن ب یــک فضــای ابــری1 ذخیــره کنــد. ب
تأمین‌کننــدة فضــای ابــری کــه به‌خاطــر اســتانداردهای حفاظــت از داده‌ مشــهور اســت و همچنیــن 
ــری،  ــدة فضــای اب ــد. تأمین‌کنن ــرارداد منعقــد می‌کن ــگاری داده‌ اســت، ق دارای یــک سیســتم رمزن
ــری، داده‌هــای  ــا ذخیره‌ســازی داده‌هــای شــخصی مشــتریان در فضــای اب ــده اســت چــون ب پردازن
 EC. European Commission,( ــرد ــد ک ــردازش خواه ــی پ ــرکت آرایش ــب ش ــخصی را از جان ش

 .)n.d.

همچنیــن بایــد گفــت کــه اگــر پردازنــده مجــوز کتبــی قبلــی از کنترل‌کننــده دریافــت کــرده 
ــد بخشــی  ــده می‌توان ــدة دیگــر را جهــت مشــارکت منصــوب نمایــد، پردازن ــا یــک پردازن باشــد ت
 European Commission( ــد ــدة فرعــی2- واگــذار کن ــدة دیگــر –پردازن ــه پردازن از کار خــود را ب
2018a(. بنابرایــن، پردازنــده نمی‌توانــد پردازنــدة دیگــری را بــدون مجــوز کتبــی قبلــی خــاص یــا 

ــد3. ــوب کن ــده منص ــقِ کنترل‌کنن ــور مطل به‌ط
ــه  ــود را ب ــی از کار خ ــد بخش ــده نمی‌توان ــازة کنترل‌کنن ــدون اج ــده ب ــه پردازن ــر ک ــن ام ای
ــق  ــل تطبی ــت قاب ــد وکال ــر عق ــم ب ــی حاک ــران و مبان ــی ای ــام حقوق ــا نظ ــد، ب ــذار کن ــری واگ دیگ
اســت؛ چــرا کــه یکــی از مطالــب مطــرح در عقــد وکالــت بحــث توکیــل بــه غیــر اســت و مطابــق 
مــاده ۶۷۲ قانــون مدنــی »وکیــل در امــری نمی‌توانــد بــرای آن امــر بــه دیگــری وکالــت دهــد، مگــر 
ــب آن اســت کــه  ــن مطل ــل ای ــل باشــد«. دلی ــل در توکی ــن وکی ــت قرائ ــه ‌دلال ــا ب اینکــه صریحــاً ی
اعطــای نیابــت بــه وکیــل بــا توجــه بــه شــخصیت اوســت و قائــم بــه شــخص اســت. بنابرایــن، نبــودِ 
حــق توکیــل اصــل اســت و در صــورت وجــود اجــازة صریــح یــا ضمنــی، به‌عنــوان یــک اســتثنا، 
ــل  ــق توکی ــودن ح ــوط ب ــان 1396، 83 و 84(. من ــود دارد )کاتوزی ــل وج ــرای وکی ــی ب ــن حق چنی
بــه غیــر، بــه اجــازة صریــح یــا ضمنــیِ مــوکل، در منابــع فقهــی مــورد تصریــح قــرار گرفتــه اســت 
)شــهید ثانــی 1410 ه.ق، ۳۷۴؛ علامــه حلــی 1420 ه.ق، ۳۰؛ سیســتانی 1415 ه.ق، 345 و 346؛ 

ــی 1387، ۱۲۳(. ــس حل ــن ادری ــی 1387 ه.ق، ۳۶۴؛ اب ــیخ طوس ــا، ۵۳۴؛ ش ــی بی‌ت ــینی عامل حس
ــت  ــه، تح ــوان نمون ــت، به‌عن ــق اس ــل تطبی ــز قاب ــی نی ــای حقوق ــایر نظام‌ه ــا س ــب ب ــن مطل ای
اصــل ‘Delegatus non-potest delegare’. در حقــوق انگلیــس شــخصی کــه اختیــار یــا قدرتــی از 

1. cloudy servers	 2. sub-processor

ایــن الــزام در مــاده 28 بخــش GDPR 2 مقــرر شــده اســت: »پردازنــده نبایــد پردازنــدة دیگــری را، بــدون مجــوز قبلــی  	.3
ــده را از  ــد کنترل‌کنن ــده بای ــام پردازن ــی ع ــورد مجــوز کتب ــد. در م ــر کن ــده درگی ــا عــام کنترل‌کنن ــی خــاص ی کِتب
ــا اضافه‌کــردن یــا جایگزینــی پردازنده‌هــای دیگــر مطلــع کنــد و  هرگونــه تغییــرات در نظــر گرفته‌شــده در رابطــه ب

.)EUR-Lex 2016, 49( »ــه چنیــن تغییراتــی را بدهــد ــه کنترل‌کننــده فرصــت اعتــراض ب بدین‌وســیله ب
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ــه دیگــری تفویــض  ــاره آن را ب ــد دوب ــة خــود نمی‌توان ــه آن واگــذار شــده، به‌نوب ــر ب مرجعــی بالات
ــوان‌  ــد. به‌عن ــاز بدان ــی آن را مج ــور ضمن ــا به‌ط ــت ی ــه‌ صراح ــی ب ــع اصل ــه مرج ــر اینک ــد، مگ کن
مثــال، وكیــل دارای مجــوز قانونــی در وکالتنامــه نمی‌توانــد بــا رضایــت خــود، اعمــال اختیــارات را 
 Sabti & Subbaiah( 1، تفویــض كنــد)بــدون رضایــت مــوکل، بــه شــخص دیگــری )وکیــل فرعــی
 ’mandate‘ 76 ,2017(. در حقــوق فرانســه نیــز قانــون مدنــی فرانســه در مباحــث مرتبــط بــا وکالــت

- در مــاده ۱۹۸۹- بیــان می‌کنــد کــه وکیــل نمی‌توانــد کاری فراتــر ازآنچــه در اختیــار او قــرار داده‌ 
ــورد  ــب م ــوان مطل ــی می‌ت ــور ضمن ــادی به‌ط ــن مف ــد ).Legifrance, n.d(. از چنی ــام ده ــده، انج ش

بحــث را اســتنباط نمــود.
ــا  ــد ت ــده را نماینــدة خــود می‌کن ــز کنترل‌کننــده در واقــع، پردازن در مســئلة مــورد بررســی نی
پــردازش را از جانــب کنترل‌کننــده انجــام دهــد و شــخصیت پردازنــده نیــز مهــم اســت؛ چــرا کــه 
ــا مــاده 28 بخــش GDPR 1: »در جایــی کــه قــرار اســت پــردازش از طــرف کنترل‌کننــده  مطابــق ب
ــی  ــای کاف ــه ضمانت‌ه ــد ک ــتفاده کن ــی اس ــا از پردازنده‌های ــد تنه ــده بای ــود، کنترل‌کنن ــام ش انج
ــردازش  ــه پ ــه‌ای ک ــد، به‌گون ــه می‌دهن ــب را ارائ ــازمانی مناس ــی و س ــات فن ــرای اقدام ــرای اج ب
ــن  ــوع داده‌ تضمی ــخاص موض ــوق اش ــت از حق ــد و حفاظ ــررات باش ــن مق ــات ای ــا الزام ــق ب مطاب
شــود« )EUR-Lex 2016, 49(. در واقــع، بــرای کنترل‌کننــده انتخــاب پردازنــدة مناســب مهــم 
ــخص  ــه ش ــم ب ــده و قائ ــخصیت پردازن ــا ش ــط ب ــردازش مرتب ــر پ ــام ام ــت انج ــن ‌جه ــت و بدی اس
ــازه در  ــران اج ــی ای ــام حقوق ــه در نظ ــرا ک ــت؛ چ ــخت‌گیرانه‌تر اس ــگاه GDPR س ــه، ن ــت. البت اوس
ــن  ــی داد، لیک ــورت کتب ــم به‌ص ــفاهی و ه ــورت ش ــم به‌ص ــوان ه ــل را می‌ت ــرای وکی ــل ب توکی
بــر اســاس GDPR، اجــازه در انتخــاب پردازنــدة دیگــر جهــت مشــارکت، صرفــاً بــا مجــوز کتبــی 
ــان‌کار  ــک پیم ــاز از ی ــرکت ساخت‌وس ــک ش ــال، ی ــوان مث ــت. به‌عن ــر اس ــده امکان‌پذی کنترل‌کنن
ــات تمــاس مشــتریان  ــد و جزئی ــوردی خــاص اســتفاده می‌کن ــرای کار ساخت‌وســاز در م فرعــی ب
ــا  ــی از داده‌ه ــکار فرع ــد. پیمان ــه می‌کن ــی ارائ ــکار فرع ــه پیمان ــد، ب ــاز دارن ــه کار ساخت‌وس را ک
ــورد  ــن م ــی در ای ــکار فرع ــد. پیمان ــتفاده می‌کن ــتریان اس ــه مش ــی ب ــب بازاریاب ــال مطال ــرای ارس ب
صرفــاً یــک »پردازنــده« تحــت GDPR نیســت، زیــرا پیمانــکار فرعــی نه‌تنهــا داده‌هــای شــخصی را 
ــز  ــود نی ــداف خ ــرای اه ــه آن را ب ــد، بلک ــردازش می‌کن ــاز پ ــرکت ساخت‌وس ــی از ش ــه نمایندگ ب
ــرا  ــود، زی ــوب می‌ش ــده« محس ــوان »کنترل‌کنن ــی به‌عن ــکار فرع ــن، پیمان ــد. بنابرای ــردازش می‌کن پ

1. sub-delegation
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ــزار  ــدف و اب ــه ه ــت ک ــرده اس ــل ک ــه‌ای عم ــده به‌گون ــتورالعمل کنترل‌کنن ــدون دس ــده ب پردازن
ــده  ــک کنترل‌کنن ــد ی ــده اســت و مانن ــک کنترل‌کنن ــن، ی ــن کــرده اســت، بنابرای ــردازش را تعیی پ

.)ICO 2018b( ــت ــد داش ــئولیت خواه مس

)GDPR( 6. بررسی قلمرو مقررات عمومی حفاظت از داده

ــت. در  ــخن گف ــلبی س ــة س ــی و دامن ــة ایجاب ــوان از دامن ــررات، می‌ت ــن مق ــوص ای در خص
ــه از  ــواردی ک ــدی از م ــود و در گام بع ــی ش ــل در GDPR بررس ــوارد داخ ــد م ــت بای ــع، نخس واق

ــان آورد. ــه می ــخن ب ــت، س ــارج اس ــررات خ مق

6-1. موارد اعمال GDPR )دامنة ایجابی(
ــة موضوعــی و جغرافیایــی روشــن خواهــد  ــة اعمــال مقــررات از دو جنب در ایــن قســمت، دامن

شــد.

بــه ‌لحــاظ دامنــة موضوعــی بایــد گفــت کــه مخاطبــان قانونــی ایــن مقــررات کنترل‌کننده‌هــا، 
پردازنده‌هــا و ذی‌نفعــان تحــت حمایــت GDPR هســتند؛ بــا ایــن توضیــح کــه هــر شــخص حقیقــی، 
ــت تحــت GDPR برخــوردار شــود و به‌طــور  ــد از حمای ــش می‌توان ــا محــل اقامت ــت ی ــارغ از ملی ف
کلــی، همــة افــراد صــرف ‌نظــر از سنشــان از حفاظــت تحــت GDPR بهــره می‌برنــد. بــا ایــن ‌حــال، 
کــودکان از حفاظــت خــاص و تقویت‌شــده‌ای تحــت ایــن مقــررات بهره‌منــد هســتند، زیــرا 
ممکــن اســت نســبت بــه خطــرات، پیامدهــا و تدابیــر حفاظتــی مربوطــه و حقــوق خودشــان نســبت 
 Voigt & von dem Bussche 2017, 17( بــه پــردازش دادة شــخصی آگاهــی کمتــری داشــته باشــند

 .)& 20-21

بــه‌ لحــاظ دامنــة جغرافیایــی نیــز بایــد گفــت، GDPR در مــاده 3 خــود بــه ایــن دامنــه1 به‌شــرح 
زیــر اشــاره می‌کنــد:

ــا  ــده ی ــای کنترل‌کنن ــة فعالیت‌ه ــخصی در زمین ــردازش دادة ش ــورد پ ــررات در م ــن مق ــف( ای ال
پردازنــده‌ای کــه محــل استقرارشــان )مقــر( در اتحادیــة اروپاســت، صــرف ‌نظــر از اینکــه آیــا 

ــود؛ ــال می‌ش ــر، اعم ــا خی ــد ی ــه رخ می‌ده ــردازش در اتحادی پ
ایــن مقــررات بــرای پــردازش دادة شــخصیِ اشــخاص موضــوع داده‌ای کــه در اتحادیــة  ب(	
اروپاســت و پــردازش داده‌هایــش توســط کنترل‌کننــده یــا پردازنــده‌ای کــه در اتحادیــة اروپــا 

1. territorial scope
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ــردازش  ــای پ ــه فعالیت‌ه ــود؛ درصورتی‌ک ــال می‌ش ــز اعم ــود نی ــام می‌ش ــده‌، انج ــتقر نش مس
ــه مــوارد زیــر باشــد: ــوط ب مرب

�ارائــة کالا یــا خدمــات بــه اشــخاص موضــوع داده‌ای کــه در اتحادیــة اروپــا هســتند، فــارغ 	
از اینکــه آیــا پرداخــت شــخص موضــوع داده در اتحادیــة اروپاســت یــا خیــر؛ یــا

�نظــارت بــر رفتــار اشــخاص موضــوع داده‌ای کــه در اتحادیــة اروپــا هســتند تــا جایــی کــه 	
ــرد. ــا صــورت می‌گی ــة اروپ ــار آن‌هــا در داخــل اتحادی رفت

ــا  ــة اروپ ــرای پــردازش دادة شــخصی، توســط کنترل‌کننــده‌ای کــه در اتحادی ایــن مقــررات ب ج(	
ــه  ــا ب ــة اروپ ــون کشــور عضــو اتحادی ــع ‌شــده اســت کــه قان مســتقر نشــده، امــا در محلــی واق
 EUR-Lex 2016, 32( ــرد دارد ــز کارب ــل عمومــی اعمــال می‌شــود، نی ‌موجــب حقــوق بین‌المل

 .)& 33

در 7 ژانویــة ســال 2020، هیئــت حفاظــت از دادة اتحادیــة اروپــا1 نســخة نهایــی دســتورالعمل 
خــود را در خصــوص قلمــرو جغرافیایــی GDPR تحــت مــاده ۳ بیــان نمــود2. ایــن دســتورالعمل بــرای 
ــیری  ــة تفس ــردازش داده و ارائ ــای پ ــوص فعالیت‌ه ــت از داده‌، در خص ــع حفاظ ــه مراج ــک ب کم
مشــترک از GDPR در هنــگام ارزیابــی اینکــه آیــا پــردازشِ خاصــی توســط یــک کنترل‌کننــده یــا 
ــن دســتورالعملی  ــر، اســت. چنی ــا خی ــرد ی ــرار می‌گی ــده در محــدودة قلمــرو GDPR ق یــک پردازن
 Olivi( ــد ــن می‌کنن ــن و روش ــاده GDPR ۳، تعیی ــرای م ــردی را ب ــای کارب ــاص، معیاره ــور خ به‌ط
1 ,2019(. ایــن معیارهــا »مقــر«3 و »هــدف«4 هســتند )EDPB 2019, 3(، کــه همــراه بــا شــرح 

ــه آن‌هــا اشــاره خواهــد شــد. ــف، ب، و ج( ب ــد ال ــاده 3 )در ســه بن بخش‌هــای مختلــف م
ــخصی در  ــای ش ــردازش داده‌ه ــرای پ ــررات ب ــن مق ــش GDPR 1، ای ــاده 3 بخ ــا م ــق ب ــف( مطاب ال
ــل  ــا مســتقر شــده، قاب ــة اروپ ــده‌ای کــه در اتحادی ــا پردازن ــده ی ــای کنترل‌کنن ــة فعالیت‌ه زمین
‌اجراســت؛ صــرف ‌نظــر از اینکــه پــردازش در اتحادیــه رخ می‌دهــد یــا خیــر. ایــن مــاده اصــل 
اســتقرار )مقــر( را اعمــال می‌کنــد کــه طبــق آن انتخــاب قانــون بــه ‌جایــی کــه یــک‌ نهــاد مقــر 
دارد، بســتگی دارد. بنابرایــن، بــرای کاربــرد GDPR ضرورتــاً لازم نیســت مشــخص شــود کــه 

1. European Data Protection Board (EDPB)

این دستورالعمل از لینک زیر قابل ‌دسترسی است:  	.2
	 https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines_3_2018_territorial_scope_after_public_

consultation_en_0.pdf

3. establishment	 4. targeting

https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwiQwdbzjvDqAhWSMBQKHSqjDywQFjAAegQIARAC&url=https%3A%2F%2Fedpb.europa.eu%2Fedpb_en&usg=AOvVaw1S-GpOifC8aHGVximsVLUw
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines_3_2018_territorial_scope_after_public_consultation_en_0.pdf
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines_3_2018_territorial_scope_after_public_consultation_en_0.pdf
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ــوند. ــردازش می‌ش ــا در کجــا پ داده‌ه

ــرا  ــر دارد، زی ــی انعطاف‌پذی ــر مفهوم ــد گفــت کــه مق ــر( بای ــار )مق ــن معی در خصــوص اولی
ــات  ــق ترتیب ــا از طری ــی فعالیت‌ه ــر و واقع ــال مؤث ــر اعم ــر دال ب ــروحGDPR 22 1، مق ــق مش مطاب
ــق یــک  ــق یــک شــعبه و چــه از طری ــی، چــه از طری ــن ترتیبات ــدار2 اســت. شــکل حقوقــی چنی پای
ــده نیســت )EUR-Lex 2016, 4(. همچنیــن،  ــا شــخصیت حقوقــی، عامــل تعیین‌کنن شــرکت تابعــه ب
ــا مقــر به‌طــور خــودکار یکســان نیســت، امــا مــکان ثبــت ممکــن اســت نشــان‌دهندة  مــکان ثبــت ب
ــه  ــا )ECJ(3 ب ــة اروپ ــوان دادگســتری اتحادی ــق رأی دی ــد گفــت کــه مطاب ــر باشــد. به‌عــاوه بای مق
شــمارة C-131/12 مــورخ 13 مــاه مــی 2014، جهــت اطمینــان از ســطح بــالای حفاظــت از داده‌هــای 
شــخصی، اصطــاح »مقــر« را نمی‌تــوان به‌طــور محــدود تفســیر کــرد )CURIA 2014b, 13(. درجــة 
ــه ماهیــت فعالیت‌هــای اقتصــادی و خدمــات ارائه‌شــده  ــا توجــه ب ــد ب ــی بای ــن ترتیبات ــداری چنی پای
تعییــن شــود. هــر دو عنصــرِ تعریــف -اعمــال مؤثــر و واقعــی فعالیت‌هــا و به‌وســیلة ترتیبــات 
پایــدار- بایــد در ارتبــاط بــا یکدیگــر تفســیر شــوند، حتــی حضــور یــک نمایندگــی در یــک کشــور 
ــی باشــد، اگــر نمایندگــی مذکــور خدمــات خــود  ــرای تشــکیل یــک مقــر کاف ــد ب عضــو می‌توان
ــه شــرایط هــر مــورد بســتگی  ــه دهــد و وجــود یــک »مقــر« ب ــداری ارائ ــی از پای ــا درجــة معین را ب
ــد  ــو می‌توان ــور عض ــک کش ــتی در ی ــدوق پس ــا صن ــی ی ــاب بانک ــک حس ــتن ی ــی داش دارد. حت
یــک ترتیــب پایــدار باشــد. پایــداری بایــد در ارتبــاط بــا ماهیــت خــاص فعالیت‌هــا مشــخص شــود. 
به‌عنــوان‌ مثــال، اگــر یــک شــرکت خدمــات را منحصــراً روی اینترنــت ارائــه دهــد، وجــود مقدمه‌ای 
بــرای ارائــه یــا اجــرای چنیــن خدماتــی در یــک کشــور عضــو اتحادیــة اروپــا ممکــن اســت »مقــر« 
ــود  ــد وج ــا بای ــردازش داده‌ه ــت در پ ــهم فعالی ــم س ــات و ه ــداری ترتیب ــم پای ــود. ه ــوب ش محس
داشــته باشــد. فعالیــت اقتصــادی در چارچــوب ترتیبــات پایــدار در نهایــت می‌توانــد یــک فعالیــت 
ــع  ــن، هــم مناب ــة خدمــات. بنابرای ــرای ارائ ــال، ادارة یــک وب‌گاه ب ــوان ‌مث کوچــک باشــد؛ به‌عن

1. recital

ــرره را  ــا مق ــون ی ــاد آن قان ــا مف ــد ت ــا می‌آی ــة اروپ ــررة اتحادی ــا مق ــون ی ــک قان ــدای ی ــروحاتی در ابت ــن مش چنی 	
ــررات  ــن و مق ــد گفــت مشــروحات، در  قوانی ــن، بای ــدارد. بنابرای ــی ن ــان الزام ــن‌ حــال، بی روشــن‌تر ســازد و در عی
اتحادیــة اروپــا به‌خــودی ‌خــود از نظــر حقوقــی ماننــد مــواد قانونــی لازم‌الاجــرا نیســتند. بــا ایــن ‌حــال، در جایــی کــه 
 Practical( ــوارد مبهــم اســتفاده شــود ــد در تفســیر م ــن مشــروحاتی می‌توان ــرره ‌مبهــم اســت، چنی ــا مق ــون ی آن قان

 .)Law, n.d.-b

2. stable arrangement	 3. European Court of Justice
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انســانی و هــم منابــع مــادی ممکــن اســت به‌عنــوان ترتیبــات پایــدار در نظــر گرفتــه شــوند. به‌عنــوان 
‌مثــال، یــک شــرکت غیرعضــو اتحادیــة اروپــا، دارای یــک حســاب بانکــی، یــک صنــدوق پســتی 
ــوان نقطــة ارتباطــی1 انحصــاری  ــة اروپاســت کــه به‌عن و یــک نمایندگــی در کشــور عضــو اتحادی
ــانی و  ــع انس ــال، مناب ــن مث ــد. در ای ــل می‌کن ــا عم ــة اروپ ــو اتحادی ــور عض ــتریان در کش ــرای مش ب
مــادی، در کشــور عضــو اتحادیــة اروپــا بایــد به‌عنــوان ترتیبــات پایــدار محســوب ‌شــود و در نتیجــه، 

.)Voigt & von dem Bussche 2017, 22 & 23( ــر« حاصــل اســت شــرایط »مق
مطابــق مــاده 3 بخــش GDPR 2، اگــر کنترل‌کننــده و پردازنــده در اتحادیــة اروپــا مســتقر نشــده  ب(	
ــا به‌منظــور  ــة اروپ ــد اعمــال شــود. قانون‌گــذار اتحادی ــن، GDPR می‌توان ــا وجــود ای باشــند، ب
حصــول اطمینــان از اینکــه افــراد از حقــوق حفاظــت از دادة خــود محــروم نمی‌شــوند، دامنــة 
ــا  ــد ی ــای تعه ــل ایف ــون مح ــل »قان ــی اص ــا معرف ــا را ب ــت از دادة اروپ ــون حفاظ ــرد قان کارب
ــتگی  ــرا بس ــونِ قابل‌اج ــن اصــل، قان ــه ای ــه ب ــا توج ــترش داده اســت. ب ــرارداد«2 گس اجــرای ق
ــخص  ــی، مش ــور کل ــود. به‌ط ــاب می‌ش ــه ایج ــرارداد مربوط ــرای ق ــه اج ــی دارد ک ــه محل ب
ــه  ــی ک ــر نهادهای ــن، ب ــد. بنابرای ــا رخ می‌ده ــرارداد در کج ــنهاد( ق ــاب )پیش ــه ایج ــت ک اس
ــد  ــر خواه ــد، تأثی ــرار می‌دهن ــدف ق ــا ه ــة اروپ ــی اتحادی ــازار داخل ــدگان را در ب مصرف‌کنن
گذاشــت. شــرکت‌ها بایــد بــه خاطــر داشــته باشــند تــا زمانــی کــه اشــخاص موضــوع داده در 
 Voigt & von dem Bussche 2017,( اتحادیــة اروپــا هســتند، ملیــت مشتریانشــان اهمیتــی نــدارد

 .)26

ــه: در  ــرح ک ــت؛ بدین‌ش ــده اس ــان ‌ش ــروح GDPR 25 بی ــز در مش ــوم نی ــمت س ــح قس توضی ج(	
ــود،  ــال می‌ش ــی اعم ــل عموم ــوق بین‌المل ــب حق ــو به‌موج ــور عض ــون کش ــه قان ــی ‌ک صورت
ــت،  ــده اس ــتقر نش ــا مس ــة اروپ ــه در اتحادی ــده‌ای ک ــورد کنترل‌کنن ــد در م ــررات بای ــن مق ای
EUR-( ماننــد مأموریــت دیپلماتیــک یــک کشــور عضــو یــا پســت کنســولی، نیــز اعمــال شــود

 .)Lex 2016, 5

ــة  ــک مؤسس ــت ی ــد گف ــال بای ــوان ‌مث ــی GDPR، به‌عن ــة جغرافیای ــتر دامن ــرای درک بیش ب
آمــوزش عالــی کوچــک به‌صــورت آنلایــن و مســتقر در خــارج از اتحادیــة اروپــا فعالیــت می‌کنــد 
ــد.  ــرار می‌ده ــدف ق ــا را ه ــة اروپ ــی در اتحادی ــپانیایی و پرتغال ــان اس ــگاه‌های زب ــاً دانش و عمدت
خدمــات ایــن مؤسســة مشــاورة رایــگان در مــورد تعــدادی از دوره‌هــای دانشــگاهی اســت و 

1. contact point	 2. lex loci solutionis
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ــد  ــاز دارن ــور نی ــری و رمــز عب ــام کارب ــه یــک ن ــن ب ــب آنلای ــه مطال ــرای دسترســی ب دانشــجویان ب
ــور  ــز عب ــری و رم ــام کارب ــد، شــرکت ن ــر می‌کنن ــام را پ ــت ‌ن ــرم ثب ــی کــه دانشــجویان ف کــه زمان
ــتقر  ــیِ مس ــخاص حقیق ــخصی اش ــای ش ــه داده‌ه ــن مؤسس ــن، ای ــد. بنابرای ــه می‌ده ــور را ارائ مذک
ــر  ــس GDPR ب ــد، پ ــرار می‌ده ــردازش ق ــورد پ ــات م ــة خدم ــدف ارائ ــا ه ــا را ب ــة اروپ در اتحادی
ــارج  ــتقر در خ ــات مس ــدة خدم ــرکت ارائه‌دهن ــک ش ــل، ی ــود. در مقاب ــال می‌ش ــه اعم ــن مؤسس ای
ــن  ــتریان ای ــد. مش ــه می‌ده ــات ارائ ــا خدم ــة اروپ ــارج از اتحادی ــتریان خ ــه مش ــا ب ــة اروپ از اتحادی
شــرکت می‌تواننــد هنــگام ســفر بــه کشــورهای دیگــر، از جملــه کشــورهای عضــو اتحادیــة اروپــا 
از خدمــات آن اســتفاده کننــد و اگــر ایــن شــرکت به‌طــور خــاص بــرای خدمــات خــود اشــخاص 
 European( ــت ــررات GDPR نیس ــمول مق ــد، مش ــرار نده ــدف ق ــورد ه ــا را م ــة اروپ در اتحادی
Commission 2018b(. بــا توجــه بــه مثــال مذکــور کــه توســط کمیســیون اتحادیــة اروپــا بیــان ‌شــده، 

ــن  ــا ای ــود؛ ب ــدف( را درک نم ــا )ه ــة اروپ ــت از دادة اتحادی ــت حفاظ ــرِ هیئ ــار دیگ ــوان معی می‌ت
ــن  ــتند، لیک ــتقر نیس ــا مس ــة اروپ ــده در اتحادی ــده و پردازن ــه کنترل‌کنن ــی ک ــه، در فرض ــح ک توضی
بــه اشــخاص موضــوع دادة موجــود در اتحادیــة اروپــا ارائــة کالا یــا خدمــات دارنــد یــا بــر رفتــار 
ــده و  ــد توســط کنترل‌کنن ــی بای ــا نظارت ــی ی ــا خدمات ــة کالا ی ــن ارائ ــد، چنی ــارت می‌کنن ــا نظ آن‌ه
ــرف  ــردازش ص ــری، پ ــن هدف‌گی ــدان چنی ــورت فق ــد و در ص ــده باش ــری ش ــده هدف‌گی پردازن
ــی نیســت.  ــرای اعمــال GDPR ‌کاف ــا به‌خــودی ‌خــود ب ــة اروپ ــراد در اتحادی داده‌هــای شــخصی اف
همچنیــن، صــرف اینکــه افــراد در اتحادیــة اروپــا باشــند، کافــی اســت و‌ شــهروند اتحادیــه یــا مقیــم 
ــت  ــه قابلی ــد ک ــن ش ــن، روش ــدارد )Baker McKenzie 2019, 2(. بنابرای ــی ن ــودن اهمیت ــاکن ب و س
ــدارد و در  ــا ن ــة اروپ ــهروند اتحادی ــا ش ــو ی ــور عض ــک کش ــت ی ــه ملی ــی ب ــرای GDPR ارتباط اج
 Kubben, Dumontier( مــورد تمــام اشــخاص موضــوع داده واقــع در اتحادیــة اروپــا صــدق می‌کنــد

 .)& Dekker 2019, 61

شــاخص‌های هــدف قــرار دادن افــراد در اتحادیــة اروپــا می‌توانــد مــوارد زیــر باشــد: اســتفاده 
ــت  ــی‌رود، دریاف ــه‌کار م ــا ب ــة اروپ ــو اتحادی ــور عض ــد کش ــا چن ــک ی ــاً در ی ــه عموم ــی ک از زبان
ــا، و امــکان  ــة اروپ ــران اتحادی ــا کارب ــورو(‏، ذکــر مشــتریان ی ارزهــای پذیرفته‌شــده )به‌خصــوص ی
تحویــل بــه یــک یــا چنــد کشــور عضــو اتحادیــة اروپــا یــا نــام دامنــة وب‌گاه کــه بــه یــک یــا چنــد 
ــرکت  ــال، ش ــوان ‌مث ــاره دارد )... ,’xxx.com/de’, ‘xxx. es‘(. به‌عن ــا اش ــة اروپ ــو اتحادی ــور عض کش
ــا نمایندگــی در  ــه ی ــچ شــرکت تابع ــن شــرکت هی ــن دارد. ای ــک فروشــگاه آنلای H در اســترالیا ی

خــارج از اســترالیا نــدارد و فروشــگاه آنلایــنش تنهــا بــه‌ زبــان انگلیســی موجــود اســت. H داده‌هــای 
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مشــتری را ذخیــره می‌کنــد. پرداخــت بــه دلار اســترالیا و همچنیــن یــورو را می‌پذیــرد و تحویــل بــه 
آلمــان، فرانســه و ایتالیــا را ممکــن می‌دانــد. اگــر مشــتریان کشــورهای عضــو اتحادیــة اروپــا وب‌گاه 
H را فــرا بخواننــد، از دامنــه ”H.au“ بــه ”H.com/fr” ،“H.com/de“  و غیــره هدایــت می‌شــوند. در ایــن 
مثــال، نــام دامنــة جداگانــه بــرای مشــتریان اروپایــی، امــکان پرداخــت بــه یــورو و امــکان تحویــل بــه 
کشــورهای عضــو اتحادیــة اروپــا دال بــر ایــن اســت کــه H مشــتریان واقــع در اتحادیــة اروپــا را مورد 
هــدف قــرار داده اســت )Voigt & von dem Bussche 2017, 26 & 27(. بنابرایــن، روشــن اســت کــه 
ارائــة کالا و خدمــات یــا نظــارت بایــد قصدشــده و به‌طــور عمــدی باشــد و ارائــه یــا نظــارت اتفاقــی 

 .)Futter & Shivarattan 2020, 3( کافــی نیســت GDPR و غیرعمــدی بــرای اعمــال

6-2. استثنائات از اعمال GDPR )دامنة سلبی(

در ایــن قســمت بــه مــواردی پرداختــه خواهــد شــد کــه از دامنــة کاربــرد GDPR خارج هســتند 
و ایــن مقــررات بــر ایــن مــوارد حمایتــی نــدارد. بــر اســاس مــادة 2 بخــش GDPR 2، ایــن مقــررات 

در مــورد پــردازش داده‌هــای شــخصی زیــر اعمــال نمی‌شــود:
ــا: ایــن مقــررات در مــورد  ــة اروپ ــة قانون‌گــذاری اتحادی ــتِ خــارج از دامن ــان فعالی الــف( در جری
مســائل مربــوط بــه حمایــت از حقــوق اساســی و آزادی‌هــای اساســی یــا جریــان آزاد داده‌هــای 
ــت  ــا نیس ــة اروپ ــذاری اتحادی ــت قانون‌گ ــه در صلاحی ــی ک ــه فعالیت‌های ــوط ب ــخصیِ مرب ش
ــد  ــت، مانن ــو اس ــورهای عض ــی کش ــن مل ــه قوانی ــوط ب )Gabel & Hickman 2019, 2( و مرب
ــورد  ــررات در م ــن مق ــن، ای ــود. همچنی ــال نمی‌ش ــی، اعم ــت مل ــه امنی ــوط ب ــای مرب فعالیت‌ه
پــردازش داده‌هــای شــخصی توســط کشــورهای عضــو، هنگامی‌کــه فعالیت‌هــای خــود را در 
رابطــه بــا سیاســت مشــترک خارجــی و امنیتــی اتحادیــه انجــام می‌دهنــد، نیــز اعمــال نمی‌شــود 

 .)EUR-Lex 2016, 3(
ــر  ــد ب ــوم بای ــن مفه ــی: ای ــا خانگ ــخصی ی ــاً ش ــت صرف ــی فعالی ــی در ط ــخص حقیق ــدام ش اق ب(	
ــرای  اســاس افــکار عمومــی اجتماعــی تفســیر شــود و شــامل داده‌هــای شــخصی اســت کــه ب
ــتفاده از  ــرای اس ــا ب ــرگرمی ی ــداف س ــات، اه ــح، تعطی ــت، تفری ــات فراغ ــای اوق فعالیت‌ه
ــوط  ــردازش مرب ــه ذکــر اســت کــه اگــر پ ــردازش می‌شــوند. لازم ب یــک شــبکة اجتماعــی پ
ــود  ــل ‌اجــرا نخواهــد ب ــه داده‌هــای شــخصی در بســتر فعالیت‌هــای تجــاری باشــد، اســتثنا قاب ب
و در نتیجــه، جهــت حصــول اســتثنای فعالیت‌هــا، هیــچ ارتباطــی بــه فعالیت‌هــای حرفــه‌ای یــا 
تجــاری نبایــد داشــته باشــند )European Parliament 2018, 1(. کلمــة »صرفــاً« بــه چنیــن تفســیر 
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مضیقــی از ایــن اســتثنا اشــاره دارد. فعالیــت تجــاری شــامل هرگونــه فعالیــت اقتصــادی اســت، 
بــدون توجــه بــه اینکــه آیــا پرداختــی وجــود دارد یــا خیــر، و همچنیــن اقدامــات آماده‌ســازی 
بــرای امــور مذکــور، ماننــد اقدامــات بازاریابــی یــا تجــارت داده‌هــای شــخصی بــرای دریافــت 
خدمــات. به‌عنــوان ‌مثــال، مطابــق بــا رأی دیــوان دادگســتری اتحادیــة اروپــا )ECJ( بــه‌ شــماره 
C-13/212 مــورخ 11 دســامبر 2014، عملیــات دوربیــن نظارتــی کــه در آن محتــوای ویدیوئی 

ــر روی یــک دســتگاهِ ضبــط، به‌طــور مــداوم ذخیــره می‌شــود کــه توســط یــک  ضبط‌شــده ب
ــب  ــه نص ــان خان ــی صاحب ــامت و زندگ ــوال، س ــت از ام ــور حفاظ ــه‌اش به‌منظ ــرد در خان ف
‌شــده اســت و همچنیــن بــر یــک فضــای عمومــی )‏ماننــد خیابــان یــا پیــاده‌رو عمومــی( ‏نظــارت 
ــا خانگــی محســوب نمی‌شــود  ــاً شــخصی ی می‌کنــد، پــردازش داده‌هــا در دورة فعالیــت صرف

 .)CURIA 2014a, 6(
ــخصی  ــای ش ــردازش داده‌ه ــن پ ــرای چنی ــزار را ب ــه اب ــی ک ــا پردازنده‌های ــا ی کنترل‌کننده‌ه 	
 Voigt & von dem Bussche( فراهــم می‌کننــد، نمی‌تواننــد از ایــن اســتثنا بهره‌منــد شــوند

 .)2017, 17

ــه ایــن اســتثنا مشــروحات 19 و 20  اقــدام مراجــع ذی‌صــاح در خصــوص مســائل کیفــری: ب ج(	
ــه  ــی نســبت ب ــح کــه حفاظــت از اشــخاص حقیق ــن توضی ــا ای GDPR اشــاره‌ کــرده اســت، ب

پــردازش داده‌هــای شــخصی توســط مراجــع ذی‌صــاح بــرای اهــداف پیشــگیرانه، بازرســی، 
تشــخیص و یــا تعقیــب کیفــری جرایــم جنایــی، از جملــه حفاظــت در برابــر تهدیــدات علیــه 
ــاص  ــی خ ــررة قانون ــک مق ــوع ی ــی، موض ــن داده‌های ــی آزاد چنی ــی و جابه‌جای ــت عموم امنی
ــی اعمــال  ــن اهداف ــرای چنی ــه اســت1 و GDPR در خصــوص فعالیت‌هــای پردازشــی ب اتحادی
ــررات  ــن مق ــت ای ــی تح ــع عموم ــط مراج ــه توس ــخصی ک ــای ش ــن، داده‌ه ــود. بنابرای نمی‌ش
مــورد پــردازش قــرار می‌گیرنــد، زمانــی کــه بــرای چنیــن اهدافــی مــورد اســتفاده قــرار گیرنــد 

ــه -دســتورالعمل 2016/680 (EU) - اداره شــود.  ــی خــاص اتحادی ــررة قانون ــد توســط مق بای

1. is the subject of a specific Union legal act

ــه ‌شــماره  ــا ب ــه اروپ ــان ‌شــده اســت‌: دســتورالعمل اتحادی ــن پژوهــش بی ــی خــاص در بخــش 2 ای ــن مقــررة قانون ای 	
680/2016 مصــوب پارلمــان و شــورای اروپــا در تاریــخ 27 آوریــل 2016 در مــورد حفاظــت از اشــخاص حقیقــی 
نســبت بــه پــردازش داده‌هــای شــخصی توســط مقامــات ذی‌صــاح به‌منظــور پیشــگیری، تحقیــق، کشــف یــا تعقیــب 
جرایــم کیفــری یــا اجــرای مجازات‌هــای جنایــی، همچنیــن جریــان آزاد این‌گونــه داده‌هــا و لغــو تصمیمــات شــورا 

.JHA/977/2008 ــه شــماره ب
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داده‌هــای شــخصی اشــخاص متوفــی: ایــن مقــررات بــر داده‌هــای شــخصی اشــخاص متوفــی نیز  د(	
اعمــال نمی‌شــود. البتــه، کشــورهای عضــو ممکــن اســت قواعــد مربــوط بــه پــردازش داده‌هــای 

 .)EUR-Lex 2016, 5( شــخصی افــراد متوفــی را ارائــه کننــد

ــری از مقــررات عمومــی  ــا اثرپذی 7. بررســی حمایــت از داد ةشــخصی توســط ســایرک شــورها ب
)GDPR( ــت از داده حفاظ

حفاظــت از داده‌هــای شــخصی توســط کشــورهای مختلــف بــا اصطلاحــات متفاوتــی مــورد 
اشــاره قــرار گرفتــه اســت. چنیــن اصطلاحاتــی شــامل حریــم خصوصــی اطلاعاتــی1، حریــم 
خصوصــی داده2 یــا قوانیــن حفاظــت از داده3 هســتند کــه تمامــی آن‌هــا بــرای یــک هــدف عمــل 
می‌کننــد و چارچوب‌هــای قانونــی جهــت حمایــت از اشــخاص حقیقــی نســبت بــه پــردازش 
داده‌هــای شــخصی هســتند. تعــداد و تنــوع جغرافیایــی قوانیــن حفاظــت از داده از ســال 2000 رو بــه 
ــاً  ــه تقریب ــور از جمل ــش از 80 کش ــال 2012، بی ــا س ــده ت ــی‌های انجام‌ش ــا بررس ــت. ب ــترش اس گس
 .)Greenleaf 2012, 2 & 3( 4همــة کشــورهای اروپایــی قوانیــن جامــع حفاظــت از داده را تصویــب کرده‌انــد
در حــال حاضــر و بــا توجــه بــه مقــررات GDPR هــر یــک از کشــورهای عضــو اتحادیــة اروپــا بایــد 
ــارغ از کشــورهایی  ــد. ف ــب کنن ــررات تصوی ــن مق ــر اســاس ای ــن حفاظــت از دادة خــود را ب قوانی
ــه  ــورهایی ک ــایر کش ــد، س ــخصی دارن ــای ش ــت از داده‌ه ــوص حمای ــع در خص ــتری جام ــه بس ک
فاقــد قانــون و مقــررات جامــع بــرای حفاظــت از داده‌هــا‌ هســتند، از ترکیــب اصــول کلــی حقوقــی، 
ــد  ــتفاده می‌کنن ــخصی اس ــای ش ــت از داده‌ه ــت حفاظ ــر جه ــای دیگ ــررات حوزه‌ه ــن و مق قوانی

.)Singh 2016, 126(
روشــن اســت کــه چنیــن حمایت‌هایــی به‌صــورت مــوردی و جزئــی اســت؛ بــا ایــن توضیــح 
ــن و  ــق ســایر قوانی ــد، بلکــه از طری ــت ندارن ــن کشــورها بســتر مســتقلی در خصــوص حمای کــه ای
مقــررات کــه در مفــادی خــاص یــا در قســمتی جزئــی بــه داده‌هــای شــخصی و حریــم خصوصــی 
ــدة  ــالات ‌متح ــه، ای ــوان نمون ــد. به‌عن ــت می‌کنن ــی حمای ــن داده‌های ــد، از چنی ــی پرداخته‌ان اطلاعات
ــی، از داده‌هــای شــخصی  ــم خصوصــی اطلاعات ــرای حری ــع ب ــی جام ــل فقــدان قانون ــکا به‌دلی آمری
ــم  ــون حری ــد قان ــد؛ مانن ــت می‌کن ــی حمای ــترهای قانون ــایر بس ــال س ــی و در خ ــورت جزئ به‌ص
خصوصــی مصرف‌کننــدة کالیفرنیــا5. ایــن قانــون مفــاد جامعــی را بــرای حریــم خصوصــی 

1. information privacy	 2. data privacy	 3. data protection laws

.)Greenleaf 2012:10- 14( 4. در منبع مذکور و در قالب جدول، فهرست این کشورها بیان شده است
5. California Consumer Privacy Act (CCPA) 
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ــون  ــا برخــی از الزامــات GDPR اســت. ایــن قان مصرف‌کننــده تصویــب کــرده اســت کــه ‌مشــابه ب
ــر  ــه ب ــت ک ــرده اس ــاد ک ــده را ایج ــی مصرف‌کنن ــم خصوص ــد حری ــوق جدی ــه‌ای از حق مجموع
اســاس آن بســیاری از شــرکت‌هایی کــه از داده‌هــای شــخصی اســتفاده می‌کننــد، بایــد فرایندهــای 
ــد  ــر دهن ــدگان تغیی ــرای مصرف‌کنن ــدی ب ــوق جدی ــن حق ــا چنی ــق ب تجــاری خــود را جهــت تطبی

 .)California’s Consumer Privacy Act and Other State Privacy & Security Laws n.d.(
از میــان کشــورهایی کــه از داده‌هــای شــخصی به‌صــورت جزئــی حمایــت می‌کننــد، می‌تــوان 
ایــران را نــام بــرد. حقــوق موضوعــة ایــران از طریــق برخــی مفــاد قانونــی، از جملــه قانــون جرایــم 
رایانــه‌ای مصــوب 1388 و قانــون انتشــار و دسترســی آزاد بــه اطلاعــات مصــوب 1388، به‌صــورت 
مــوردی و جزئــی از داده‌هــای شــخصی حمایــت می‌کنــد. توضیــح اینکــه در ایــن قوانیــن احکامــی 
ــت از داده‌هــای شــخصی  ــوان از اطــاق و عمــوم آن‌هــا در خصــوص حمای وجــود دارد کــه می‌ت

اســتفاده نمــود.
ــه‌ای: »هــر کــس به‌وســیلة سیســتم‌های  ــم رایان ــون جرای ــاده 17 قان ــق م ــه، مطاب ــوان نمون به‌عن
ــا اســرار دیگــری  ــم خصوصــی و خانوادگــی ی ــا فیل ــر ی ــا تصوی ــی، صــوت ی ــا مخابرات ــه‌ای ی رایان
ــه  ــر ب ــه منج ــد، به‌نحوی‌ک ــرار ده ــران ق ــترس دیگ ــا در دس ــد ی ــر نمای ــت او منتش ــدون رضای را ب
ضــرر یــا عرفــاً موجــب هتــک حیثیــت او شــود، بــه حبــس از نودویــک روز تــا دو ســال یــا جــزای 
نقــدی از پنــج تــا چهــل میلیــون ریــال یــا هــر دو مجــازات محکــوم خواهــد شــد«. رضایــت شــخص 
ــخصی او لازم  ــای ش ــی و داده‌ه ــات خصوص ــه اطلاع ــی ب ــار و دسترس ــت انتش ــوع داده جه موض

ــت جــرم اســت. ــدون رضای اســت، بدین‌جهــت دسترســی و انتشــار ب
همچنیــن، مطابــق مــاده 14 قانــون انتشــار و دسترســی آزاد بــه اطلاعــات: »چنانچــه اطلاعــات 
درخواست‌شــده مربــوط بــه حریــم خصوصــی اشــخاص باشــد و یــا در زمــرة اطلاعاتــی باشــد کــه 
بــا نقــض احــکام مربــوط بــه حریــم خصوصــی تحصیــل شــده اســت، درخواســت دسترســی بایــد رد 
شــود«. گرچــه اصــل، بــر دسترســی آزاد بــه اطلاعــات عمومــی اســت، لیکــن اگــر چنیــن اطلاعاتــی 
ــع، ایــن  ــل ‌دسترســی نیســتند. در واق حــاوی داده‌هــای شــخصی و اطلاعــات خصوصــی باشــد، قاب

ــه تعــادل بیــن آزادی اطلاعــات و حفاظــت از دادة شــخصی اشــاره می‌کنــد. مــاده ب
فــارغ از چنیــن حمایت‌هــای جزئــی، می‌تــوان گفــت کــه ایــران بــا تنظیــم پیش‌نویــس لایحــة 
»صیانــت و حفاظــت از داده‌هــای شــخصی« - در تیرمــاه ســال 1397 منتشرشــده در ســایت وزارت 



زمستان 1400   |   دورة 37   |   شمارة 2

462

ارتباطــات و فنــاوری اطلاعــات ایــران1- به‌عنــوان ســندی مســتقل، در جهــت حمایــت از داده‌هــای 
شــخصی گام برداشــته اســت. لیکــن بایــد گفــت چنیــن ســندی هنــوز پیش‌نویــس اســت و تاکنــون 
حتــی نســخة نهایــی بــرای ایــن پیش‌نویــس منتشــر نشــده اســت. بدیــن‌ جهــت اســتدلال و اســتناد بــه 
چنیــن ســندی از قــوت کافــی برخــوردار نیســت. در عیــن ‌حــال، بــا بررســی ایــن ســند روشــن اســت 
کــه پیش‌نویــس مذکــور از شــفافیت و دقــت کافــی نیــز برخــوردار نیســت و بدین‌جهــت در مقــام 
عمــل، اســتفاده از آن دشــوار اســت. به‌عنــوان نمونــة طبــق بنــد الــف مــاده 2 ایــن پیش‌نویــس، دادة 
ــی  ــه به‌تنهای ــت از داده‌ای ک ــارت اس ــخصی عب ــت: »دادة ش ــده اس ــف ‌ش ــه تعری ــخصی این‌گون ش
ــه ‌همــراه داده‌هــای دیگــر، مســتقیم یــا غیرمســتقیم شــخصِ موضــوع داده را از طریــق ارجــاع  ــا ب ی
ــش  ــن پژوه ــخصی در همی ــف دادة ش ــا تعری ــف ب ــن تعری ــر ای ــاند«. اگ ــه می‌شناس ــک شناس ــه ی ب
ــوم نیســت کــه دادة  ــاده معل ــن م ــودن آن واضــح اســت، چــرا کــه از ای ــق ب مقایســه شــود، غیردقی
شــخصی منحصــر در اشــخاص حقیقــی اســت یــا اشــخاص حقوقــی را نیــز در‌بــردارد، در حالــی ‌کــه 
در بســترهای قانونــی کشــورهای مختلــف حمایــت از داده‌هــای شــخصی ناظــر بــر اشــخاص حقیقــی 
اســت و بــه ایــن امــر در چنیــن بســترهای قانونــی اشــاره‌ شــده اســت و دامنــة اعمــال واضــح اســت، 
چــرا کــه مجمــل و مبهــم بــودن یــک ســند قانونــی مســیر را بــرای تفســیرهای گوناگــون و در نتیجــه، 

اختــاف عملــی همــوار می‌ســازد.
همچنیــن، مطابــق بنــد ب مــاده 3 ایــن پیش‌نویــس، در خصــوص دامنــة شــمول: »اتبــاع خارجی 
ــده  ــا خصوصــی کــه داده‌هــای شــخصی آن‌هــا از ســوی کنترل‌کنن ــا حقوقــی عمومــی ی حقیقــی ی
ــا بنــد  ــة ایــن ســند هســتند. اگــر ایــن مفــاد ب ــی پــردازش می‌شــود« تحــت دامن ــا پردازشــگر ایران ی
ــه  ــود ک ــن می‌ش ــود، روش ــه ش ــی GDPR مقایس ــة ایجاب ــوص دامن ــش در خص ــن پژوه ــه ای مربوط
دامنــة اعمــال بایــد دقیق‌تــر باشــد و صراحــت داشــته باشــد و ابهامــی ایجــاد نکنــد. به‌عنــوان نمونــه، 
در مــورد اتبــاع خارجــی اگــر کنترل‌کننــدگان مشــترک باشــند و تنهــا یکــی از آن‌هــا ایرانــی باشــد 
ــه اســت و  ــن دامن ــی باشــد، محــل ابهــام ای ــده ایران ــده خارجــی و پردازن ــی کــه کنترل‌کنن ــا حالت ی
 GDPR ــة اعمــال ــر. گرچــه دامن ــا خی ــی اســت ی ــن ســند ایران ــوم نیســت کــه تحــت شــمول ای معل
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https://www.ict.gov.ir/fa/newsagency/21691/%D9%84%D8%A7%DB%8C%D8%AD%D9%87-%D8%B5%DB%8C%D8%A7%D9%86%D8%AA-%D9%88-%D8%AD%D9%81%D8%A7%D8%B8%D8%AA-%D8%A7%D8%B2-%D8%AF%D8%A7%D8%AF%D9%87-%D9%87%D8%A7%DB%8C-%D8%B4%D8%AE%D8%B5%DB%8C-%D8%B1%D9%88%D9%86%D9%85%D8%A7%DB%8C%DB%8C-%D8%B4%D8%AF
https://www.ict.gov.ir/fa/newsagency/21691/%D9%84%D8%A7%DB%8C%D8%AD%D9%87-%D8%B5%DB%8C%D8%A7%D9%86%D8%AA-%D9%88-%D8%AD%D9%81%D8%A7%D8%B8%D8%AA-%D8%A7%D8%B2-%D8%AF%D8%A7%D8%AF%D9%87-%D9%87%D8%A7%DB%8C-%D8%B4%D8%AE%D8%B5%DB%8C-%D8%B1%D9%88%D9%86%D9%85%D8%A7%DB%8C%DB%8C-%D8%B4%D8%AF
https://www.ict.gov.ir/fa/newsagency/21691/%D9%84%D8%A7%DB%8C%D8%AD%D9%87-%D8%B5%DB%8C%D8%A7%D9%86%D8%AA-%D9%88-%D8%AD%D9%81%D8%A7%D8%B8%D8%AA-%D8%A7%D8%B2-%D8%AF%D8%A7%D8%AF%D9%87-%D9%87%D8%A7%DB%8C-%D8%B4%D8%AE%D8%B5%DB%8C-%D8%B1%D9%88%D9%86%D9%85%D8%A7%DB%8C%DB%8C-%D8%B4%D8%AF
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نیــز در مــاده 3، توســط هیئــت حفاظــت از دادة اتحادیــة اروپــا کامــل شــده اســت، امــا ایــن هیئــت 
ــا وظایفــی واضــح اســت –چنیــن وظایفــی در مــاده  توســط GDPR ایجادشــده و نهــادی مســتقل ب
 EUR-Lex,( -بیــان ‌شــده اســت کــه شــامل تفســیر و شفاف‌ســازی ایــن مقــررات اســت GDPR 70
78-76 :2016(؛ در حالــی ‌کــه مشــابه ایــن هیئــت در ســند ایرانــی -جهــت شفاف‌ســازی مفــاد ایــن 

ــم و نظــارت  ــرای تنظی ــی ب ــادة 39 پیش‌نویــس، مراجــع و نهادهای ــاً در م ــان ‌نشــده و صرف ســند- بی
ــورت  ــی به‌ص ــع و نهادهای ــن مراج ــه چنی ــت ک ــده اس ــخصی معرفی‌ش ــای ش ــردازش داده‌ه ــر پ ب
تخصصــی و مســتقل در زمینــة حفاظــت از داده عمــل نمی‌کننــد و بدیــن ‌ترتیــب، بــه نظــر می‌رســد 

ــی نخواهنــد کــرد. کــه در زمینــة شفاف‌ســازی ســند ایرانــی کمــک چندان
همچنیــن، می‌تــوان گفــت ضمانــت اجراهــای مناســبی نیــز بــرای تعــرض بــه داده‌هــای 
ــن  ــری ای ــئولیت کیف ــش مس ــازات در بخ ــه، مج ــوان نمون ــت. به‌عن ــده اس ــی ‌نش ــخصی پیش‌بین ش
پیش‌نویــس -مــواد 65 الــی 68- بــه تعزیــرات قانــون مجــازات اســامی ارجــاع داده شــده. گرچــه 
ــون  ــرات قان ــی مناســب اســت کــه تعزی ــر زمان ــن ام ــراد اســت، لیکــن ای ــدون ای ــن ارجاعــی ب چنی
ــر بازدارندگــی  ــون1 در خصــوص جــزای نقــدی اث ــن قان ــاده 28 ای ــا م ــق ب مجــازات اســامی مطاب
داشــته باشــد، در حالــی ‌کــه بازدارندگــی جــزای نقــدی در تعزیــرات قانــون مجــازات خــود محــلِ 
بحــث بســیار اســت. بدیــن‌ جهــت بهتــر بــود ماننــد مــادة GDPR 83 مبالغــی کــه متناســب بــا تــورم 
موجــود در جامعــه کافــی باشــد، معیــن گــردد تــا اثــر بازدارندگــی بهتــری داشــته باشــد. البتــه، ذکــر 
مبلــغ معیــن بایــد همــراه بــا تعدیــل متناســب بــا تــورم باشــد تــا جنبــة بازدارندگــی حفــظ شــود یــا 
تعییــن جــزای نقــدی بــر اســاس و بــه ‌میــزان ضــرر وارده بــه شــخص موضــوع داده در جهــت جبــران 
هرچــه بهتــر خســارت و برگردانــدن زیان‌دیــده بــه حالــت قبــل از نقــض دادة شــخصی، نظیــر آنچــه 
در مــادة 1 قانــون تشــدید مجــازات مرتکبیــن ارتشــا و اختــاس و کلاهبــرداری2 بیــان‌ شــده اســت.

مــاده 28 قانــون مجــازات اســامی: »کلیــة مبالــغ مذکــور در ایــن قانــون و ســایر قوانیــن از جملــه مجــازات نقــدی،  	.1
بــه ‌تناســب نــرخ تــورم اعلام‌شــده به‌وســیلة بانــک مرکــزی هــر ســه ســال یک‌بــار بــه پیشــنهاد وزیــر دادگســتری و 

ــران تعدیــل و در مــورد احکامــی کــه بعــد از آن صــادر می‌شــود، لازم‌الاجــرا می‌گــردد«. تصویــب هیئــت وزی
مــاده 1 قانــون تشــدید مجــازات مرتکبیــن ارتشــا و اختــاس و کلاهبــرداری: »هــر کــس از راه حیلــه و تقلــب مــردم  	.2
ــارات  ــوال و اختی ــتن ام ــه داش ــا ب ــوم ی ــات موه ــا مؤسس ــا ی ــا کارخانه‌ه ــا ی ــا تجارتخانه‌ه ــرکت‌ها ی ــود ش را به‌وج
واهــی فریــب دهــد یــا بــه امــور غیرواقــع امیــدوار نمایــد یــا از حــوادث و پیش‌آمدهــای غیرواقــع بترســاند و یــا اســم 
و یــا عنــوان مجعــول اختیــار کنــد و بــه یکــی از وســایل مذکــور و یــا وســایل تقلبــی دیگــر وجــوه و یــا امــوال یــا 
اســناد یــا حوالجــات یــا قبــوض یــا مفاصــا حســاب و امثــال آن‌هــا تحصیــل کــرده و از ایــن راه مــال دیگــری را ببــرد، 
کلاهبــردار محســوب و عــاوه بــر رد اصــل مــال بــه صاحبــش، بــه حبــس از یــک تــا ۷ ســال و پرداخــت جــزای نقدی 

معــادل مالــی کــه اخــذ کــرده اســت، محکــوم می‌شــود«.
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ــع،  ــوده و در واق ــذ از GDPR ب ــی متخ ــة ایران ــس لایح ــه پیش‌نوی ــت ک ــد گف ــت، بای در نهای
ــه توجــه نمــود کــه  ــن نکت ــه ای ــد ب ــا بای ــن مقــررات اســت. ام ــق و مختصــر از ای ترجمــه‌ای غیردقی
یــک ســند قانونــی وقتــی کامــل و کارآمــد اســت کــه متناســب بــا ظرفیت‌هــا و نواقــص یــک نظــام 

ــد. ــت نمی‌کن ــم شــود و صــرف ترجمــه کفای ــی خــاص تنظی حقوق

)GDPR( 8. مهم‌ترین نقاط قوت مقررات عمومی حفاظت از داده

در ســال‌های اخیــر پیشــرفت‌های عمــده‌ای کــه در فنــاوری اطلاعــات رخ‌داده،‌ تغییــرات 
اساســی در روش‌هایــی کــه اشــخاص و ســازمان‌ها بــا یکدیگــر ارتبــاط برقــرار می‌کننــد و 
ــا وجــود  ــان آورده اســت. ب ــه ارمغ ــد، ب ــه اشــتراک می‌گذارن ــای شــخصی و اطلاعــات را ب داده‌ه
ــا در  ــخصی آن‌ه ــای ش ــات و داده‌ه ــه اطلاع ــرادی ک ــی از اف ــای جامع ــولات، حمایت‌ه ــن تح ای
ــر از ایــن امــر  ــی مؤث مــوارد مختلــف اســتفاده می‌شــد، وجــود نداشــت و ضــرورت حمایــت قانون

ــد.  ــب ش ــت از داده، ‏GDPR، تصوی ــد حفاظ ــررات جدی ــه مق ــا اینک ــد ت ــاس می‌ش احس
ــر  ــاً از GDPR تأثی ــه غالب ــف، ک ــورهای مختل ــیِ کش ــناد قانون ــاد اس ــی مف ــه و بررس ــا مقایس ب
ــن  ــخصی روش ــت از دادة ش ــوص حفاظ ــا در خص ــة اروپ ــابقِ اتحادی ــی س ــند قانون ــد، و س گرفته‌ان
شــد کــه ایــن مقــررات نقــاط قــوت برجســته‌ای دارد کــه در عمــل موجــب شفاف‌ســازی پــردازش 
ــن  ــر روی‌ داده‌هــای شــخصی خــود شــده اســت. چنی ــراد ب ــرل بیشــتر اف داده‌هــای شــخصی و کنت
نتایجــی بــر اســاس منطــق حقوقــی کــه مســتلزم ایجــاد عدالــت و انصــاف اســت، دارای اعتبــار اســت. 

ــت: ــر اس ــرح زی ــازد، به‌ش ــز می‌س ــررات را متمای ــن مق ــه ای ــور ک ــوت مذک ــاط ق ــن نق مهم‌تری
الــف( وحــدت قانونــی )یــک قــاره، یــک قانــون(: یــک قانــون واحــد اروپایــی بــرای حفاظــت از 
داده‌، جایگزیــن قوانیــن کنونــی ملــی شــده و تمــام شــرکت‌ها، نهادهــا، ســازمان‌ها و افــراد 

.)EC n.d.( بــا یــک قانــون ســروکار دارنــد
توجــه خــاص نســبت بــه داده‌هــای حســاس1: دســته‌های خاصــی از داده‌هــای شــخصی،  ب(	
ــه  ــی ک ــوند. داده‌های ــاص می‌ش ــت خ ــاس GDPR حفاظ ــر اس ــوند و ب ــی می‌ش ــاس« تلق »حس
ــت در  ــفی، عضوی ــا فلس ــی ی ــای دین ــی، باوره ــد سیاس ــی، عقای ــا قوم ــژادی ی ــة ن ــن ریش مبیّ
ــای  ــی، داده‌ه ــای ژنتیک ــی، داده‌ه ــری جنس ــا جهت‌گی ــی ی ــی جنس ــی2 زندگ ــة صنف اتحادی
داده‌هــای  و  یــک شــخص حقیقــی،  به‌منظــور شناســایی منحصربه‌فــرد  زیست‌شــناختی3 

1. sensitive data	 2. trade union membership  	                      3. biometric data
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ــش 1  ــاده 9 بخ ــی در م ــن داده‌های ــه چنی ــوند. ب ــی می‌ش ــاس تلق ــامت، حس ــه س ــوط ب مرب
GDPR اشــاره ‌شــده اســت )EUR-Lex 2016, 38(. به‌عنــوان یــک قاعــدة کلــی، پــردازش انــواع 

داده‌هــای مذکــور ممنــوع اســت. البتــه، بــر ایــن ممنوعیــت اســتثناهایی نیــز وجــود دارد؛ ماننــد 
قانونــی کــه نــوع خاصــی از پــردازش داده‌هــای حســاس را بــرای هدفــی خــاص در ارتبــاط بــا 

.)European Commission, n.d.-b( ــد ــاز بدان ــامت، مج ــا س ــی ی ــع عموم مناف
معرفــی ابزارهــای جدید جهت تقویت حفاظت از دادة شــخصی: GDPR چنــد ابزار جدید برای  ج(	
کمــک بــه کنترل‌کننــدگان داده جهــت نشــان دادن انطبــاق بــا مفاد این مقــررات ارائــه می‌دهد. 
منشــورهای رفتــاری1 مقــرر در مــواد 40 و GDPR 41 و مکانیســم‌ گواهینامــه2 مقــرر در مواد ۴۲ 

	.)EC.European Commission 2019, 15( و ۴۳، از جملة این ابزارهای جدید است 
ــگاه GDPR از  ــاری در ن ــور رفت ــه منش ــت ک ــد گف ــا بای ــن ابزاره ــف ای ــوص تعری در خص
ــه ماهیت‌هــای پردازش‌کننــدة داده ایــن امــکان  ــه اســت کــه ب ابزارهــای پاســخگویی داوطلبان
ــازمان و  ــرکت، س ــت از داده را در ش ــة حفاظ ــدی در زمین ــای کلی ــه چالش‌ه ــد ک را می‌ده
نهــاد خــود شناســایی کنــد و در جهــت رفــع آن، اقدامــات مناســب را در نظــر گیــرد. بــا وجــود 
ــد کــه آن‌هــا  ــان حاصــل کنن ــد اطمین ــاری، کنترل‌کننده‌هــا و پردازنده‌هــا می‌توانن منشــور رفت
GDPR را به‌طــوری مؤثــر اعمــال می‌کننــد )ICO 2018a(. مکانیســم گواهینامــه نیــز روشِ 

 ،3GDPR صــدور گواهــی بــرای یــک محصــول، فراینــد یــا ســرویس خاصــی اســت. بــر اســاس
ــش  ــت افزای ــا جه ــا پردازنده‌ه ــا ی ــرای کنترل‌کننده‌ه ــه ب ــزاری داوطلبان ــز اب ــا نی گواهینامه‌ه
شــفافیت و نشــان دادن انطبــاق بــا GDPR در راســتای اصــل پاســخگویی و قــادر ســاختن افــراد 
 Practical Law( بــه ارزیابــی ســریعِ ســطح حفاظــت از دادة کالاهــا و خدمــات مربــوط هســتند

.)n.d.-a

حمایت‌هــای فرامــرزی: بــا وجــود ایــن مقــررات، شــرکت‌های اروپایــی بایــد بــه اســتانداردهای  د(	
ــن، در  ــد باشــند و همچنی ــا پای‌بن ــة اروپ ــه شــرکت‌های خــارج از اتحادی ســخت‌تری نســبت ب
بــازار واحــد، تجــارت انجــام دهنــد. لیکــن ایــن مقــررات بــر شــرکت‌های مســتقر در خــارج 
از اتحادیــة اروپــا، در زمانــی کــه بــه اتحادیــة اروپــا ارائــة کالا یــا خدمــات دارنــد، نیــز جــاری 

1. codes of conduct (COC)	 2. certification mechanism

البتــه، GDPR، اصطلاحــات مربــوط بــه مکانیســم گواهینامــه را تعریــف نکــرده اســت و ایــن تعاریــف از منابــع دیگــر  	.3
.)European Commission 2019a, 4( اســتنباط می‌شــود GDPR و بــا توجــه بــه رویکــرد
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 .)Ganotra 2018, 4( 1اســت
ــرادی کــه  ــه اف ــده و پردازنده‌هــا نســبت ب ــق ایــن مقــررات، کنترل‌کنن پاســخ‌گویی بیشــتر: طب ه(	
داده‌هایشــان را جمــع‌آوری و پــردازش می‌کننــد، بایــد پاســخگویی حداکثــری داشــته باشــند 
ــرای  ــت از داده، ب ــابق حفاظ ــن س ــه قوانی ــبت ب ــخت‌تری را نس ــازات س ــررات مج ــن مق و ای
ــدی  ــای نق ــع جریمه‌ه ــد وض ــد؛ مانن ــع می‌کن ــد، وض ــروی نمی‌کنن ــه از GDPR پی ــانی ک کس

.)EUR-Lex 2016, 82( - GDPR 83 ــاده ــق م مطاب
پیگیــری مســتمر: پــردازش داده‌هــای شــخص تنهــا بــر اســاس رضایــت اشــخاص حقیقــی یــا  و(	
ــی و  ــابقة زمان ــد س ــده بای ــده و پردازن ــت کنترل‌کنن ــن‌ جه ــت. بدی ــاز اس ــی مج ــی قانون مبان
ــور  ــد و به‌ط ــر بگیرن ــی را در نظ ــی قانون ــایر مبان ــی و س ــخص حقیق ــت ش ــی رضای چگونگ

.)Reini 2019, 32( ــد ــی کنن ــردازش را بررس ــی پ ــی قانون ــود مبان ــتمر وج مس
 GDPR وجــود حقــوق مختلــف بــرای اشــخاص موضــوع داده: شــخص موضــوع داده از نــگاه ز(	
حقــوق مختلفــی دارد. چنیــن حقوقــی در مــواد 12 الــی GDPR 23 بیــان ‌شــده اســت. برخــی 
 GDPR از ایــن حقــوق در قوانیــن ســابق حفاظــت از دادة اروپــا موجــود بــوده، لیکــن توســط
ــز  ــی نی ــاده 17. برخ ــرر در م ــدن( مق ــوش ‌ش ــذف )فرام ــق ح ــد ح ــت؛ مانن ــده اس ــت ‌ش تقوی
ــده  ــی ‌ش ــاده 20، معرف ــرر در م ــال داده مق ــق انتق ــد ح ــار، مانن ــن ب ــرای اولی ــط GDPR ب توس

ــد از: ــوق عبارت‌ان ــن حق ــی از ای ــت. برخ اس
�ــه 	 ــبت ب ــود را نس ــت خ ــوع داده رضای ــخاص موض ــر اش ــدن(: اگ ــذف )فراموش‌ش ــق ح ح

ــردازش  ــرای پ ــی ب ــروع و قانون ــای مش ــچ مبن ــال، هی ــن ‌ح ــد و در عی ــس بگیرن ــردازش پ پ
وجــود نداشــته باشــد، پــردازش غیرقانونــی اســت و بایــد تمامــی داده‌هــا حــذف و فرامــوش 

 .)Politou, Alepis & Patsakis 2018, 11( شــود
�ــاده 5 بخــش 1 بنــد د 	 ــه ‌موجــب م ــن »اصــل صحــت«، ب ــح مبی ــح: حــق تصحی حــق تصحی

GDPR اســت. طبــق ایــن اصــل داده‌هــای پردازش‌شــده، در هــر زمــان معیــن بایــد واقعیــت 

 .)Finck 2018, 29( ــد را منعکــس کنن
�ــن حــق اشــخاص 	 ــر اســاس ای ــر اســاس GDPR اســت. ب ــد ب حــق انتقــال داده: حقــی جدی

موضــوع داده می‌تواننــد درخواســت انتقــال داده‌هایشــان را بــه کنترل‌کننــدة دیگــری 
بدهنــد. به‌طــوری کــه شــخص موضــوع داده بتوانــد بهتــر از داده‌هــای خــود اســتفاده کنــد 

1. تفصیل دامنة اعمال GDPR، در بخش ششم این پژوهش بیان شد.
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 .)Chassang et al. 2018, 297(
�حــق شــفافیت جمــع‌آوری داده و حــق دسترســی: کنترل‌کننده‌هــا و پردازنده‌هــا بایــد 	

ــرای چــه  ــد، ب ــراد را جمــع‌آوری می‌کنن ــه داده‌هــای شــخصی اف ــد کــه چگون روشــن کنن
ــه داده‌هــا را پــردازش می‌کننــد. ایــن مــوارد بایــد  هدفــی از آن اســتفاده می‌کننــد و چگون
ــرای شــخص موضــوع داده بیــان شــود. همچنیــن،  ــا زبانــی قابــل ‌فهــم ب به‌طــور واضــح و ب
اشــخاص موضــوع داده حــق دسترســی بــه هرگونــه اطلاعــات و داده‌هــای خــود را دارنــد 

 .)Consumers International 2019, 3(

9. نتیجه‌گیری

بســتة اصلاحــات قوانیــن حفاظــت از دادة اتحادیــة اروپــا کــه در مــاه ژانویــه ۲۰۱۲ آغــاز شــده 
ــه ســه بخــش کلیــدی در قانون‌گــذاری در مــورد حمایــت از داده‌هــا شــد. یکــی از  ــود، منجــر ب ب
ــی حفاظــت از داده )GDPR( اســت کــه در خصــوص حفاظــت از  ــررات عموم ــا، مق ــن بخش‌ه ای
اشــخاص حقیقــی نســبت بــه پــردازش دادة شــخصی آن‌هــا و جریــان آزاد چنیــن داده‌هایــی اســت.
مطابــق یافته‌هــای ایــن پژوهــش، دادة شــخصی در تعریــف GDPR، بــه‌ معنــای هــر اطلاعاتــی 
ــوع داده(  ــخص ‏موض ــایی )ش ــل ‌شناس ــا قاب ــده ی ــی شناخته‌ش ــخص حقیق ــه ش ــوط ب ــه مرب ــت ک اس
‏اســت. یــک فــرد حقیقــی قابــل‌ شناســایی کســی اســت کــه به‌طــور مســتقیم یــا غیرمســتقیم، به‌ویــژه 
بــا ارجــاع بــه یــک شناســه از جملــه نــام، شــمارة شناســایی، اطلاعــات مکانــی، شناســة آنلایــن یــا بــه 
یــک یــا چنــد ویژگــی خــاص ماننــد هویــت فیزیکــی، فیزیولوژیکــی، روانــی، اقتصــادی، فرهنگــی 
ــه‌ای  ــا مجموع ــات ی ــای عملی ــه‌ معن ــز ب ــردازش نی ــود. پ ــایی ش ــی شناس ــرد حقیق ــی آن ف و اجتماع
ــایل  ــا وس ــه ب ــخصی، چ ــای ش ــة داده‌ه ــا مجموع ــخصی ی ــر روی دادة ش ــه ب ــت ک ــات اس از عملی

خــودکار و چــه غیــر آن صــورت گیــرد.
افــزون بــر ایــن، در ایــن پژوهــش روشــن شــد کــه GDPR دامنــة اعمــال مشــخصی دارد کــه 
 ،GDPR شــامل دامنــة ایجابــی و ســلبی اســت. در خصــوص دامنــة ایجابــی بایــد گفــت کــه مطابــق
ایــن مقــررات در مــورد پــردازش دادة شــخصی در زمینــة فعالیت‌هــای کنترل‌کننــده یــا پردازنــده‌ای 
ــر« اســت.  ــار »مق ــن معی ــع، مبی ــا مســتقر هســتند، اعمــال می‌شــود کــه در واق ــة اروپ کــه در اتحادی
همچنیــن، ایــن مقــررات بــرای پــردازش دادة شــخصیِ اشــخاصِ موضــوع داده‌ای کــه در اتحادیــة 
اروپــا هســتند و پــردازش داده‌هایشــان توســط کنترل‌کننــده یــا پردازنــده‌ای کــه در اتحادیــة اروپــا 
ــردازش،  ــای پ ــه فعالیت‌ه ــود؛ درصورتی‌ک ــال می‌ش ــز اعم ــود، نی ــام می‌ش ــده‌اند، انج ــتقر نش مس
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مربــوط بــه ارائــة کالا یــا خدمــات بــه اشــخاص موضــوع داده در اتحادیــة اروپــا یــا نظــارت بــر رفتــار 
اشــخاصِ موضــوع داده در اتحادیــة اروپــا باشــد و مشــروط بــه اینکــه چنیــن ارائــة کالا و خدمــات 
یــا نظارتــی هدفمنــد باشــد کــه مبیــن معیــار »هــدف« اســت. در خصــوص دامنــة ســلبی نیــز می‌تــوان 
ــاد نمــود کــه از قلمــرو GDPR خــارج هســتند و ایــن مــوارد، فعالیت‌هــای خــارج از  از مــواردی ی
ــا  ــاً شــخصی ی ــا، اقــدام شــخص حقیقــی در طــی فعالیــت صرف ــة اروپ قلمــرو قانون‌گــذاری اتحادی

خانگــی و اقدامــات مراجــع ذی‌صــاح در خصــوص مســایل کیفــری اســت.
GDPR در مقایســه بــا ســندهای مشــابه در اتحادیــة اروپــا )مقــررات و دســتورالعمل‌های 

ســابق( و ســایر کشــورها، دارای نقــاط قــوت برجســته‌ای اســت کــه ایــن مقــررات را از ســندهای 
دیگــر متمایــز می‌ســازد. چنیــن نقــاط قوتــی شــامل ایجــاد وحــدت قانونــی، توجــه خــاص نســبت 
بــه داده‌هــای شــخصی حســاس، معرفــی ابزارهــای جدیــد جهــت حمایــت حداکثــری از داده‌هــای 
ــوق  ــای حق ــتمر و اعط ــای مس ــرزی، پیگیری‌ه ــای فرام ــتر، حمایت‌ه ــخ‌گویی بیش ــخصی، پاس ش

ــه اشــخاص موضــوع داده اســت. مختلــف ب
ــن پژوهــش  ــاد GDPR و مباحــث مذکــور در ای ــد گفــت کــه شفاف‌ســازی مف ســرانجام بای
ــی در خصــوص حمایــت از داده‌هــای شــخصی  ــد جهــت تقویــت پیش‌نویــس لایحــة ایران می‌توان

و رفــع خلأهــای موجــود مؤثــر باشــد.
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ق خصوصــي دانشــگاه فردوســي مشــهد اســت. ، دانشجوي دكتري حقــو1371متولد سال  زاده،مهديه لطيف

  از جمله علايق پژوهش وي است. حفاظت از داده و حريم خصوصي، حقوق مدني و نيز فقه اماميه

  

حقــوق  ةدر رشــت يدكتــر يليمــدرك تحصــ يدارا، 1356متولد سال  ،درافشان يقبول يمهدمحمد ديس

مشــهد  يدانشــگاه فردوســ يگــروه حقــوق خصوصــ ارياكنون دانشــهم شانياز دانشگاه تهران است. ا يخصوص

 زيــحقــوق خــانواده و ن ،يمــدن تيحقــوق قراردادهــا، مســئول لياز قب يمختلف حقوق خصوص يهااست. حوزه

	.است يو يپژوهش قياز جمله علا يفكر يهاتيحقوق مالك 	

 

دانشــگاه امــام خصوصي از حقوق  ةداراي مدرك تحصيلي دكتري در رشت، 1354 سال متولد سعيد محسني،

حقــوق  اكنون دانشيار گروه حقوق خصوصي دانشگاه فردوسي مشــهد اســت.ايشان هم السلام است.صادق عليه

	حقوق مالكيت فكري از جمله علايق پژوهشي وي است. و تجارت 	

	 	
از دانشگاه  يحقوق خصوص ةدر رشت يدكتر يليمدرك تحص ي، دارا1353متولد سال  ،يمحمد عابد

 ةنيدر زم قيمشهد است. تحق يدانشگاه فردوس يگروه حقوق خصوص ارياكنون استادهم شانيتهران است. ا

  .است يو يپژوهش قيحقوق قراردادها و حقوق بشر و خانواده از جمله علا ،يمدن تيحقوق مسئول

مهدیه لطیف‌زاده 

متولــد ســال 1371، دانشــجوی دکتــری حقــوق خصوصــی دانشــگاه فردوســی 
مشــهد اســت. 

حفاظــت از داده و حریــم خصوصــی، حقــوق مدنــی و نیــز فقــه امامیــه از جملــه 
علایق پژوهشــی وی اســت. 

    

ق خصوصــي دانشــگاه فردوســي مشــهد اســت. ، دانشجوي دكتري حقــو1371متولد سال  زاده،مهديه لطيف

  از جمله علايق پژوهش وي است. حفاظت از داده و حريم خصوصي، حقوق مدني و نيز فقه اماميه

  

حقــوق  ةدر رشــت يدكتــر يليمــدرك تحصــ يدارا، 1356متولد سال  ،درافشان يقبول يمهدمحمد ديس

مشــهد  يدانشــگاه فردوســ يگــروه حقــوق خصوصــ ارياكنون دانشــهم شانياز دانشگاه تهران است. ا يخصوص

 زيــحقــوق خــانواده و ن ،يمــدن تيحقــوق قراردادهــا، مســئول لياز قب يمختلف حقوق خصوص يهااست. حوزه

	.است يو يپژوهش قياز جمله علا يفكر يهاتيحقوق مالك 	

 

دانشــگاه امــام خصوصي از حقوق  ةداراي مدرك تحصيلي دكتري در رشت، 1354 سال متولد سعيد محسني،

حقــوق  اكنون دانشيار گروه حقوق خصوصي دانشگاه فردوسي مشــهد اســت.ايشان هم السلام است.صادق عليه

	حقوق مالكيت فكري از جمله علايق پژوهشي وي است. و تجارت 	

	 	
از دانشگاه  يحقوق خصوص ةدر رشت يدكتر يليمدرك تحص ي، دارا1353متولد سال  ،يمحمد عابد

 ةنيدر زم قيمشهد است. تحق يدانشگاه فردوس يگروه حقوق خصوص ارياكنون استادهم شانيتهران است. ا

  .است يو يپژوهش قيحقوق قراردادها و حقوق بشر و خانواده از جمله علا ،يمدن تيحقوق مسئول

سید محمدمهدی قبولی درافشان

متولــد ســال 1356، دارای مــدرک تحصیلــی دکتــری در رشــتة حقــوق 
خصوصــی از دانشــگاه تهــران اســت. ایشــان هم‌اکنــون دانشــیار گــروه حقــوق 

ــت.  ــهد اس ــی مش ــگاه فردوس ــی دانش خصوص
حوزه‌هــای مختلــف حقــوق خصوصــی از قبیــل حقــوق قراردادهــا، مســئولیت 
ــواده و نیــز حقــوق مالکیت‌هــای فکــری از جملــه علایــق  مدنــی، حقــوق خان

پژوهشــی وی اســت. 

    

ق خصوصــي دانشــگاه فردوســي مشــهد اســت. ، دانشجوي دكتري حقــو1371متولد سال  زاده،مهديه لطيف

  از جمله علايق پژوهش وي است. حفاظت از داده و حريم خصوصي، حقوق مدني و نيز فقه اماميه

  

حقــوق  ةدر رشــت يدكتــر يليمــدرك تحصــ يدارا، 1356متولد سال  ،درافشان يقبول يمهدمحمد ديس

مشــهد  يدانشــگاه فردوســ يگــروه حقــوق خصوصــ ارياكنون دانشــهم شانياز دانشگاه تهران است. ا يخصوص

 زيــحقــوق خــانواده و ن ،يمــدن تيحقــوق قراردادهــا، مســئول لياز قب يمختلف حقوق خصوص يهااست. حوزه

	.است يو يپژوهش قياز جمله علا يفكر يهاتيحقوق مالك 	

 

دانشــگاه امــام خصوصي از حقوق  ةداراي مدرك تحصيلي دكتري در رشت، 1354 سال متولد سعيد محسني،

حقــوق  اكنون دانشيار گروه حقوق خصوصي دانشگاه فردوسي مشــهد اســت.ايشان هم السلام است.صادق عليه

	حقوق مالكيت فكري از جمله علايق پژوهشي وي است. و تجارت 	

	 	
از دانشگاه  يحقوق خصوص ةدر رشت يدكتر يليمدرك تحص ي، دارا1353متولد سال  ،يمحمد عابد

 ةنيدر زم قيمشهد است. تحق يدانشگاه فردوس يگروه حقوق خصوص ارياكنون استادهم شانيتهران است. ا

  .است يو يپژوهش قيحقوق قراردادها و حقوق بشر و خانواده از جمله علا ،يمدن تيحقوق مسئول

سعید محسنی

متولــد ســال 1354، دارای مــدرک تحصیلــی دکتــری در رشــتة حقــوق 
خصوصــی از دانشــگاه امــام صــادق علیه‌الســام اســت. ایشــان هم‌اکنــون 

ــت.  ــهد اس ــی مش ــگاه فردوس ــی دانش ــوق خصوص ــروه حق ــیار گ دانش
ــی وی  ــق پژوهش ــه علای ــری از جمل ــت فک ــوق مالکی ــارت و حق ــوق تج حق

اســت.

    

ق خصوصــي دانشــگاه فردوســي مشــهد اســت. ، دانشجوي دكتري حقــو1371متولد سال  زاده،مهديه لطيف

  از جمله علايق پژوهش وي است. حفاظت از داده و حريم خصوصي، حقوق مدني و نيز فقه اماميه

  

حقــوق  ةدر رشــت يدكتــر يليمــدرك تحصــ يدارا، 1356متولد سال  ،درافشان يقبول يمهدمحمد ديس

مشــهد  يدانشــگاه فردوســ يگــروه حقــوق خصوصــ ارياكنون دانشــهم شانياز دانشگاه تهران است. ا يخصوص

 زيــحقــوق خــانواده و ن ،يمــدن تيحقــوق قراردادهــا، مســئول لياز قب يمختلف حقوق خصوص يهااست. حوزه

	.است يو يپژوهش قياز جمله علا يفكر يهاتيحقوق مالك 	

 

دانشــگاه امــام خصوصي از حقوق  ةداراي مدرك تحصيلي دكتري در رشت، 1354 سال متولد سعيد محسني،

حقــوق  اكنون دانشيار گروه حقوق خصوصي دانشگاه فردوسي مشــهد اســت.ايشان هم السلام است.صادق عليه

	حقوق مالكيت فكري از جمله علايق پژوهشي وي است. و تجارت 	

	 	
از دانشگاه  يحقوق خصوص ةدر رشت يدكتر يليمدرك تحص ي، دارا1353متولد سال  ،يمحمد عابد

 ةنيدر زم قيمشهد است. تحق يدانشگاه فردوس يگروه حقوق خصوص ارياكنون استادهم شانيتهران است. ا

  .است يو يپژوهش قيحقوق قراردادها و حقوق بشر و خانواده از جمله علا ،يمدن تيحقوق مسئول

محمد عابدی

متولــد ســال 1353، دارای مــدرک تحصیلــی دکتــری در رشــتة حقــوق 
خصوصــی از دانشــگاه تهــران اســت. ایشــان هم‌اکنــون اســتادیار گــروه 

حقــوق خصوصــی دانشــگاه فردوســی مشــهد اســت. 
تحقیــق در زمینــة حقــوق مســئولیت مدنــی، حقــوق قراردادهــا و حقــوق بشــر و 

خانــواده از جملــه علایــق پژوهشــی وی اســت. 
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