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Abstract: Nowadays, with the expansion of semantic web services, the 
need of search engines for conceptual networks and domain ontology 
to infer semantically from user queries and to retrieve optimal (accurate 
and relevant) information has also increasedThe present study is an 
applied research aiming to analyze the conceptual network of “Information 
security”, which its domain structure was discovered using a mixed 
method of co-word and social networks analysis. The statistical society 
included 10227 scientific documents (books and international journal and 
conference papers) which was searched on Scopus and Web of Science 
citation databases from 2013 to 2017. After preprocessing keywords and 
tags by Zotero, an extension of the Firefox web-browser, Excel was used to 
match 8 prominent information security glossaries. Gephi and VOSviewer 
were used to visualize and analyze the conceptual network. By analyzing 
19648 keywords and tags, a total of 207 keywords were extracted from the 
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ix

last edition of the information security glossary. The results showed that this network includes 
14 clusters, of which 5 are mature, 7 are half-mature, and 2 are immature, and it was sufficiently 
coherent and dense. The most important concepts of this network with the highest betweenness 
centrality are “Security”, “Information Security”, “Information Systems”, “Privacy”, “Information” 
“Telecommunication, “Encryption” and “Cryptography”, “Authentication”, “Cyber security”, 
“Network”, “Cloud Computing”, “Security Attacks”, “Access Control”, “Intrusion Detection 
Systems (IDS)”, “Security Protocols”, “Risk”, “Risk Management and its Frameworks”, and 
“Service Level Agreement (SLA)”. These concepts are directly inter-related and connected.

Keywords: Optimal Search Engines, Conceptual Network, Co-word Analysis, Information 
Security, Information Clustering, Information Visualization
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چيكــده: امــروزه بــا گســترش خدمــات وب ‌معنایــی نیــاز موتورهــای جســت‌وجو 
ــتدلال  ــتنتاج و اس ــت اس ــه جه ــتی‌نگاری‌های دامن ــی و هس ــبکه‌های مفهوم ــه ش ب
ــه )دقیــق و مرتبــط( رو  ــی بهین ــران و همچنیــن، بازیاب منطقــی از پرســش‌های کارب
بــه فزونــی اســت. پژوهــش حاضــر از نــوع کاربــردی اســت و بــا هــدف تحـلیـــل 
ســاختار شــبکة ‌مـفاهیـــم حـــوزة امنیــت ‌اطلاعــات انجـــام، و ســاختار دامنــة آن از 
طریــق روش‌‌هــای ترکـیـبـــی هم‌رخـــدادی‌ واژگـــان و تحلیل شــبکه‌های اجتماعی 
کشــف شــد. جامعــة آمــاری ایــن پژوهــش متشــکل از 10227 مــدرک علمــی در 
حــوزة امنیــت اطلاعات اعــم ‌از کتاب‌هــا، مقالات ‌مجلات و مـــقالات ‌همــــایش‌ها 
ــگاه  ــکوپوس« و »وب ــتنادی »اس ــگاه ‌اس ــه از پای ــملل و بر‌گرفت ــح بیــن‌الــ در سـطـ
علــوم« طــی ســال‌های 2013- 2017 اســت. بــرای پیش‌پــردازش کلید‌واژه‌هــا 
و ابر‌برچســب‌ها از نرم‌افــزار »زوتــرو«، جهــت تطبیــق آن‌هــا بــا واژه‌نامه‌هــای 
امنیــت ‌اطلاعــات و علــوم کامپیوتــر از نرم‌افــزار »اکســل« و جهــت مصورســازی و 
ــی« اســتفاده شــده اســت.  ــوِر« و »گف ــل شــبکه‌های موضوعــی از »وی‌ااُسِ‌وی  تحلی
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ــة  ــخة واژه‌نام ــن نسـ ــه آخری ــه ب ــا توج ــدواژه ب ــب، 207 کلیـ ــد‌واژه و ابر‌برچسـ ــی 19648 کلی ــا بررس ب
 امنیــت اطلاعــات اســتخراج شــد. یافته‌هــای پژوهــش نشــان داد کــه ایــن شــبکه 14 خوشــه دارد:
5 خوشــة آن بالــغ، 7 خوشــه نیمه‌بالــغ و 2 خوشــه نابالــغ هســتند و به‌طــور کلــی، شــبکة ‌مفهومــی حــوزة 
امنیــت ‌اطلاعــات از انســجام و تراکــم خوبــی برخــوردار اســت. مفاهیــم »امنیــت« و »امنیــت ‌اطـلاعـــات«، 
»سیــستـــم‌های‌ اطلاعاتــی«، »حریـــم ‌خصـــوصی«، »اطـلاعـــات«، »ارتباطــات از راه ‌دور«، »رمـز‌نـــگاری« 
و»رمـــز‌گذاری«، »احــراز ‌هویــت«، »امنیــت‌ ســایبری«، »شــبکه«، »پــردازش ‌ابــری«، »حمــات ضــد‌ امنیتی«، 
ــت  ــک«، »مدیری ــت«، »ریس ــای ‌امنی ــوذ«، »پروتکل‌ه ــخیص‌ نف ــتم‌های تش ــی‌ها«، »سیس ــرل دسترس »کنت
‌ریســک و چارچوب‌هــای آن«، و »قرارداد‌هــا و توافقــات ســطح ‌دسترســی«، از مهم‌تریــن مفاهیــم 
ایــن شــبکه و دارای بالاتریــن میــزان مرکزیــت بینابینــی در شــبکه هســتند. نحــوة ارتباطــات و پیوندهــای 

درونــی آن‌هــا بــا همدیگــر از نــوع مســتقیم اســت.

كليدواژه‌هــا: شبـــکه‌ مفهومــی، هم‌رخــدادی‌ واژگان، تحلیــل شــبکه ‌اجتماعــی، امنیــت ‌اطلاعــات، 
اطلاعــات دیداری‌ســازی  اطلاعــات،  خوشــه‌بندی 

1. مقدمه و بیان‌ مسئله

بــا پیشــرفت دانــش فنــاوری ‌اطلاعــات و ارتباطــات و گســترش روز‌افــزون خدمــات ‌اینترنتــی 
ــرکت‌های  ــا، ادارات، ش ــون بانک‌ه ــی همچ ــن اطلاعات ــازمان‌های نوی ــیاری از س ــال آن، بس به‌دنب
دولتــی و خصوصــی، مراکــز آموزشــی و پژوهشــی، خدمــات خــود را بــا دانــش روز ارتقــا داده‌انــد. 
بــر ایــن اســاس می‌تــوان گفــت کــه جریــان اطلاعــات و اشــاعه و انتقــال آن بــرای تعامــات کاری 
ــازمان‌های  ــن س ــی از ای ــود. یک ــوب می‌ش ــازمان‌هایی محس ــن س ــی چنی ــای اساس ــاری، زیر‌بن و تج
ــدارک  ــف م ــواع مختل ــا ان ــه ب ــتند ک ــا هس ــانی و کتابخانه‌ه ــز اطلاع‌رس ــی، مراک ــن اطلاعات نوی
‌اطلاعاتــی ســر‌و‌کار دارنــد و جریــان اطلاعــات بــرای آن‌هــا هماننــد جریــان ‌الکتریســته اســت کــه 
 Niekert( ــند ــته ‌باش ــان داش ــادگی جری ــند به‌س ــب‌و‌کارها نــمـی‌تـوانـــ ــیاری از کس ــدون آن بس بـ
ــت  ــال درس ــاعه و انتق ــز، اش ــن مراک ــی ای ــدف اصل ــالت و ه ــه رس ــا ک Solms 2010 &( و از آنج

ــه ســایر افــراد و سازمان‌هاســت، پــس از انقــاب اطلاعــات، ســرمایه‌گذاری‌های قابــل  اطلاعــات ب
توجهــی روی پـــایگاه‌های ‌اطلاعاتــی پیـــوسته، تـجهیـــزات کامپیوتــری، آمــوزش و خدمــات انجــام 

 .)Newby 2000, 558( ــد داده‌ان
ــا محیط‌هــای اینترنتــی و فضــای ‌مجــازی،  ــران ب مســئلة گســترش روز‌افــروزن تعامــات کارب
عــدم آگاهــی برخــی از آنــان در اســتفاده از ایــن فضاهــا، و ســوء ‌نیــت خرابــکاران از جملــه مســائلی 
اســت کــه ســازمان‌ها را در معــرض انــواع تـهـدیـــدات داخـلـــی و خـارجـــی همچــون دستـــکاری 
‌اطلاعــات ‌مرجــع و یــا ســرقت ‌اطلاعــات‌ حیاتــی و سـرمـــایه‌های ‌اطلاعاتــی قــرار می‌دهــد و حریــم 
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‌خصوصــی، امنیــت ‌اطلاعــات و سیســتم‌های‌ اطلاعاتــی، امنیــت‌ شــبکه‌های کامپیوتــری و فعالیت‌هــا 
ــی، ــتاندارد بین‌الملل ــازمان اسـ ــد. س ــد می‌کن ــا را تهدی ــه آن‌ه ــته ب ــی وابس ــاخت‌های حیات  و زیرس
ــی2 و در  ــودن1، یکپارچگ ــه ‌ب ــت از محرمان ــوان حفاظ ــات را به‌عن ــت ‌اطلاع ISO/ IEC 27002 امنیـ

دســترس‌ بــودن3 اطلاعــات تعریــف می‌کنــد و همچنیــن، بــا قیــد اشَــکال مختلــف اطلاعــات اعــم از 
چاپــی، الکترونیکــی، شــفاهی و ... هــدف از تأمیــن امنیــت ‌اطلاعــات را تضمین تداوم کســب‌و‌کارها 
و بــه‌ حداقــل‌ رســاندن آســیب‌های تجــاری از طریــق محــدود کــردن تأثیــر حمــات و برخوردهــای 
ــوان مراکــز  ــد )Niekert & Solms 2010, 98( کتابخانه‌هــا و مراکــز ‌اطلاع‌رســانی به‌عن ــی می‌دان ‌امنیت
پیشــرو در ســازماندهی و ذخیره‌ســازی اطلاعــات نیــز از ایــن مســئله مســتثنی نبوده‌انــد و در راســتای 
ــژة  ــی وی ــی- حفاظت ــات ‌امنیت ــت‌ها و اقدام ــی، سیاس ــة علم ــر جامع ــر ب ــود و تأثی ــالت خ ــام رس انج
ــتم‌های  ــرا سیس ــد؛ زی ــف کرده‌ان ــود تعری ــولات خ ــدات و محص ــداری از تولی ــرای نگه ــود را ب خ
اطلاعاتــی4 در کتـــابخانه‌ها به‌واســطة انتقــال اطلاعـــات، خدمــات و مجموعه‌هــا بــه کاربــران 
ــت، در  ــه اینترن ــی ب ــق دسترس ــا از طری ــتیبانی آن‌ه ــوری )از ‌راه ‌دور( و پش ــا غیرحض ــوری ی حض

 .)Ismail and Zainab 2011, 45( ــد ــرار می‌گیرن ــی ق ــای امنیت ــرض تهدیده مع
مطالعــات در حــوزة امنیــت ‌اطلاعــات بــا رویکردهــای مرتبــط بــا متخصصــان علــم ‌اطلاعــات 
‌و دانش‌شناســی بــه دو گــروه کلـّـی تقســیم می‌شــود: گــروه اول، پژوهش‌هایــی کــه بــرای 
طراحــی و پیاده‌ســازی محیــط امــن در کتابخانه‌هــای مختلــف از اســتانداردهای امنیــت اطلاعــات 
ــتانداردها5 را  ــن اس ــر ای ــر ب ــای مؤث ــا مؤلفه‌ه ــد و ی ــت آن می‌پردازن ــه مدیری ــد و ب ــتفاده می‌کنن اس
ــت  ــت امنی ــی )Abubakar and Aduku 2016(، مدیری ــع ‌اطلاعات ــت مناب ــد: امنی ــد؛ مانن ذکــر می‌کنن
ــت اطلاعــات  ــال )Zhao, Zhang and Wang 2018( در خــارج از کشــور؛ و امنی ســامانه‌های دیجیت
ســـامانه‌های تحــت وب »نهــاد کتـــابخانه‌های عمـــومی کشـــور« )کوکبــی و کوهی رســتمی 1394(، 
میـــزان رعایت استـانـدارد‌هـــای »آی‌ای‌اس«6 27002 و 27019 در حوزة مـــدیریت امنیت اطلاعات 
در »ســـازمان اســناد و کتابخانــة ‌ملــی ‌ایــران« )آریــن‌پـــور 1395(، نظــام مدیریــت امنیــت اطلاعــات 

1. confidentiality	 2. integrity	 3. availability

4. information systems

5. 	مؤلفه‌هــای اســتاندارد امنیــت ‌اطلاعــات ISO/IEC 27002 عبارت‌انــد از: خط‌‌مشــی امنیــت، ســازماندهی امنیــت 
اطلاعــات، مدیریــت دارایی‌هــا، امنیــت منابــع انســانی، امنیــت فیزیکــی و محیطــی، مدیریــت ارتباطــات و عملیــات، 
ــات،  ــت ‌اطلاع ــوادث امنی ــت ح ــی‌، مدیری ــتم‌های اطلاعات ــداری سیس ــعه و نگه ــه و توس ــی‌ها، تهی ــرل دسترس کنت

ــاق. ــب‌و‌کارها، و انطب ــدوام کس ــت ت مدیری
6. IES 27002
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ــی شــهر تهــران )حاجــی‌ زین‌العابدینــی و رفعتــی  ــای مرکــزی دانشــگاه‌های دولت در کتابخانه‌ه
ــال »ســازمان اســناد و  ــة ‌دیجیت 1396(، و ســنجش عملکــرد مدیریــت امنیــت اطلاعــات در کتابخان

ــة ‌ملــی ‌ایــران« )شــیرواندهی 1397( در ایــران.  کتابخان
گــروه دوم از رویکردهــای متخصصــان علــم اطلاعــات و دانش‌شناســی پژوهش‌هایــی اســت 
ــگران  ــی پژوهش ــدات علم ــیت تولی ــی وضعـ ــه بررس ــنجی ب ــای علم‌س ــتفاده از روش‌ه ــا اس ــه ب ک
ــر‌کاربردترین مفاهیــم، مؤثرتریــن نویســندگان و مؤسســات و  حوزه‌هــای مختلــف می‌پردازنــد و پـُ
ــه دامنــة موضوعــی »امنیــت  کشــورها را در آن حــوزة موضوعــی اســتخراج می‌کننــد. در ایــن مقال
اطلاعــات« اســت و پژوهش‌هــای »شــبکه‌ای نامرئــی از دانــش امنیــت و حریــم‌ خصوصــی ســامت« 
 ،)Olijnyk 2015( »2015 ســاختار فکــری امنیــت اطلاعــات از ســال 1965 تــا« ،)Wang 2013(
ــه  »ترســیم نقشــة ‌دانــش امنیــت ‌ملّــی در قــرن Anwar et al. 2018( »21(، و »رویکــرد علم‌ســنجی ب
ــان  ــنجی متخصص ــرد علم‌س ــی از رویک ــای خارج ــات« )Parvin et al. 2019( نمونه‌ه ــت اطلاع امنی

بــه ایــن حــوزه هســتند و نمونــة داخلــی بــرای آن یافــت نشــد.
ــم  ــبکة مفاهی ــی ش ــا بررس ــه ب ــت ک ــن اس ــش در ای ــن پژوه ــام ای ــرورت انج ــت و ض اهمی
ــان  ــط معنایــی می ــم ایــن حــوزه اســتخراج و رواب حــوزة امنیــت اطلاعــات، نه‌تنهــا مهم‌تریــن مفاهی
ــد  ــی جدی ــوان روش ــد به‌عن ــه می‌توان ــود، بلک ــازی می‌ش ــه‌بندی دیداری‌س ــق خوش ــا از طری آن‌ه
در اســتخراج مفاهیــم بــرای مدل‌ســازی‌های مفهومــی و ســاخت هســتی‌نگاری‌های دامنــه در 
ــی،  ــات وب ‌معنای ــزون خدم ــا گســترش روز‌اف ــتفاده گــردد؛ چــرا کــه ب ــی اس ــوزة موضوع ــر ح ه
ایـــجاد شـــبکه‌های مفهومــی دامنــه در هــر حــوزة موضوعــی بــه موتورهــای جســت‌وجو در تحلیــل 
ــا از طریــق اســتنتاج معنایــی و اســتدلال منطقــی،  ــر کمــک می‌کنــد ت معنــای واقعــی پرســش کارب
ــازی  ــه، بهینه‌س ــی دامن ــبکة مفهوم ــر ش ــی ه ــدف غای ــد. ه ــه دهن ــری ارائ ــر و مرتبط‌ت ــج دقیق‌ت نتای

ــت )دری 1393(. ــی اس ــوزة موضوع ــم آن ح ــی مفاهی ــت‌وجو در بازیاب ــای جس موتوره
همچنیــن، مصورســازی ارتبــاط معنایــی مفاهیــم حــوزة امنیــت اطلاعــات، نه‌تنهــا موجــب بــالا 
رفتــن دانــش مدیــران کتابخانه‌هــا و مراکــز اطلاع‌رســانی نســبت بــه عمــق فراینــد امنیــت اطلاعــات 
می‌شــود، بلکــه بــه مدیــران ســازمان‌های نویــن اطلاعاتــی دیگــر نیــز کمــک می‌کنــد تــا بــه درک 
مشــترک بــا متخصصــان امنیــت اطلاعــات برســند و بــا شــناخت کامــل جهــت حفــظ دارایی‌هــای 

اطلاعاتــی خــود از خطــرات احتمالــی برنامه‌ریــزی کننــد و ســرمایه‌گذاری‌های لازم و اساســی در 
ایــن زمینــه داشــته باشــند.
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ــل شــبکة ‌مفهومــی  ــی ترســیم و تحلی ــا هــدف اصل ــن پژوهــش ب ــن، نویســندگان در ای بنابرای
ــداف  ــال اه ــا به‌دنب ــگران دنی ــی پژوهش ــای علم ــردازش برونداده ــق پ ــات«، از طری ــت اطلاع »امنی

ــر هســتند:  زی
11 ــر اســاس پایگاه‌هــای ‌اســتنادی »اســکوپوس« و . مفاهیــم اصلــی در حــوزة »امنیــت اطلاعــات« ب

ــال‌های 2013-2017؛ ــوم« در س ــگاه ‌عل »وب
22 نحـوة پیــوند و ارتبـاط میـان مفـاهیم در حـوزة »امنیت اطلاعات«؛.
33 مدل شبکـة ‌مفهـومی و نقشة هم‌رخدادی حـوزة »امنیت اطلاعات«. .

2. پیشینة پژوهش

ــرة  ــابه، زنجی ــون مش ــه مت ــده‌اند ک ــیجه رسیـ ــن نتـ ــه ایـ ــته ب ــال‌های گذش ــگران در س پژوهش
ــود و از  ــده می‌ش ــی نامی ــکة ‌مفهوم ــاً شبـ ــه اصطلاح ــرد ک ــابهی را در‌بر‌می‌گی ــی مش واژگان مفهوم
ــی  ــان متون ــون مشــابه، هم ــور از مت ــد. منظ ــون مشــابه به‌دســت می‌آی ــر‌بسامد مت ــی واژگان پـُ بررس
اســت کــه دربــارة موضوعــات، یکســان و مشــابه باشــند. در ایــن شــبکه‌ها روابــط ‌معنایــی خاصــی 

ــون و مــدارک حاکــم اســت )احمــدی و عصــاره 1396(. ــان مت می
اولیــن پژوهش‌هــا در مــورد روابــط ‌معنایــی میــان متــون بــا بررســی و تحلیــل بســـامد واژگـــان 
ــی  ــوروزی چاکل توســط »زیــف«1 و ســپس به‌وســیلة »اســمال«2 و »گریفیــث«3 1975 انجــام شــد )ن
1392(. از آن زمــان تا‌کنــون پژوهش‌هــای مختلفــی بــا رویکــرد تحلیــل هم‌واژگانــی جهــت 
ــد: در  ــف انجــام شــده ‌اســت. از آن جمله‌ان ــل ســاختار فکــری اندیشــمندان حوزه‌هــای مختل تحلی
 Ding, Chowdhury and Foo( در حــوزة بازیابی‌اطلاعــات ،)Courtial 1994( حــوزة علم‌ســنجی
 ،)Hsu and Li 2018( داده‌هــای عظیــم پزشــکی ،)Zavaraqi 2016( در مدیریــت دانــش ،)2001

ــری و همــکاران 1390(، در حــوزة  ــدی ‌جعفـ ــی و نظام‌هــای اداری )عابـ در حــوزة مدیریــت دولت
اطلاع‌ســنجی )صدیقــی 1393(، در حــوزة علم‌ســنجی در ایــران )احمــدی 1396(، در تحلیــل 
هم‌رخدادی ‌واژگان پــروانـه‌های ثـبـت ‌اخـتـراع )ذوالفـقاری و همکاران 1394(‌، در حـوزة رفـتـار 
اطلاع‌یابــی )سـهیــلـــی، شـعـبـــانی و خـاصـــه 1395(‌، در حــوزة کتابخانه‌هــای دیجیتال )علـیــپــــور 
ــم‌زاده،  ــارکتی )ابـراهیـ ــی مش ــار اطلاع‌یاب ــوزة رفت ــی 1396(‌، در ح ــی و مؤمن ــظفی، رمضان حافـ
رضایــی ‌شریف‌آبـــادی و کربـــایی آقایــی ‌کامــران 1398(‌. در همــة آن‌هــا بــا اســتفاده از روش‌های 

1. George Kingsley Zipf 	 2. Henry G. Small	 3. Belver C. Griffith
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علم‌ســنجی و بررســی وضعـــیت تولیــدات علمــی پژوهشــگران، پـُــر‌کاربردترین مفاهیــم، مؤثرتریــن 
نویســندگان و مؤسســات و کشــورها اســتخراج شــده اســت.

در اینجا با توجه به اهداف و سؤالات پژوهش به ذکر چند نمونه بسنده شده است: 
‌»ونــگ« در پژوهشــی تحــت عنــوان »شــبکه‌ای نامرئــی از دانــش امنیــت و حریــم ‌خصوصــی 
ســامت« بــا اســتفاده از روش‌هــای علم‌ســنجی بــه تحلیــل مقاله‌هــای مربــوط بــه حریــم ‌خصوصــی 
ــده در  ــة منتشرش ــتناد از 349 مقال ــل 10218 اسـ ــه و تحلی ــا تجزی ــت. ب ــامت پرداخ ــت و س بهداش
مجــات SSCI و SCI در زمینــة امنیــت و حفــظ حریــم ‌ســامت، از ســال 2003 تــا 2012، ساختـــار 
فکــری امنیـــت و حریــم ‌خصـــوصی مطالعــات بهداشــتی ترســیم و پس از تجزیه و تحلیل کلمات کلیدی‌ و‌ 
ابر‌برچســب‌1ها‌، مفاهیم »فناوری«، »ســوابق«، »محرمانه«، »اینترنـــت«، »ارتـــباط« و »کـــنترل ‌دستـــرسی« 
 Wang( را به‌عنــوان مفاهیــم در حـــال ظــــهور در حــوزة امنـــیت و حریــم خصوصــی شناســایی کــرد
2013(. »اولیجنیــک« در پژوهــش خــود بــه بررســی کمّــی ســاختار فکــری امنیــت اطلاعــات از ســال 

ــازی واژگان  ــت مصور‌س ــنجی جه ــای علم‌س ــتفاده از تکنیک‌ه ــا اس ــت. او ب ــا 2015پرداخ 1965 ت
ــا 2010، انتشــارات ‌علمــی یــک دورة  ــن ســال‌‌های 2005 ت ــر رســیده اســت: 1( در بی ــج زی ــه نتای ب
ــام کشــورهایی کــه  ــن تم ــی داشــته ‌اســت. 2( در بی ــدار و به‌صــورت تابع‌نمای ــی و پای رشــد طولان
در حــوزة امنیــت اطلاعــات بــه پژوهــش می‌پردازنــد، آمریــکا و چیــن بیشــترین تأثیــر را داشــتند و 
حتــی چیــن از آمریــکا پیشــی گرفــت. 3( مضامیــن علمــی متعــددی ماننــد »رمزنــگاری«، »مدیریــت 
ــل »تشــخیص  ــر مث ــم ویژه‌ت ــت. مفاهی ــور یاف ــه‌ها ظه ــات« در طــول دهــ ــت اطلاع ــت امنی و مدیری
 Olijnyk( نفــوذ«، »امنیــت‌ داده‌هــای‌ پزشــکی«، »پاتوگرافــی«، »امنیــت‌ بی‌ســیم« نیــز رشــد پیــدا کــرد‌
ــه  ــوم« ب ــگاه عل ــاس پای ــر اس ــم ب ــای عظی ــری داده‌ه ــة فک ــود »نقش ــش خ ــا« در پژوه 2015(. »ورم

بررســی اســناد مربــوط بــه حــوزة داده‌هــای عظیــم در پایــگاه WOS در بیــن 2005 تــا ژوئــن 2016 
پرداختــه و در تجزیــه و تحلیــل اســتنادی، اقــدام بــه شناســایی ســنجه‌های مرکزیــت ‌درجــه و 
ــن پژوهــش  ــن حــوزه کــرده ‌اســت. در ای ــم در ای ــة مه ــرای شناســایی 38 مقال ــه ب ــت فاصل مرکزی
ــی«، »برنامه‌هــای  ــه و تحلیــل هم‌رخــدادی‌ واژگان شــش مضمــون اصلــی »مبان ــا اســتفاده از تجزی ب
کاربردی داده‌های ‌عظیم«، »تکـنیـــک‌ها و فنـــاوری‌ها«، »چـالـــش‌ها«، »اتـخـــاذ و اثرات«، و »مـــرور 
ادبـــیات« شـناسایـــی شـــد )Verma 2018(. »انــور« و همــکاران در پژوهشــی تحــت عنــوان »ترســیم 
ــات  ــل تحقیق ــه بررســی ســاختار فکــری، توســعه و تکام ــرن 21« ب ــت ملّــی در ق ــش امنی نقشــة دان

1. tag
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امنیــت ملــی از طریــق تجزیــه و تحلیــل کتابشــناختی مقــالات پژوهشــی ایــن حــوزه از ســال 2000 تــا 
ــود کــه توســط 5827 نویســنده  ــد. جامعــة ‌آمــاری پژوهــش شــامل 54572 ســند ب 2017 پرداخته‌ان
ــات  ــن کلم ــه مهم‌تری ــد ک ــان می‌ده ــش نش ــن پژوه ــج ای ــت. نتای ــده ‌اس ــته ش ــه نوش در 817 مجل
ــالات‌ متحــده«،  ــی«، »ای ــت غذای ــت«، »سیاســت«، »امنی ــی«، »امنی ــت‌ مل ــد از: »امنی ــدی عبارت‌ان کلی
ــای  ــی از نرم‌افزاره ــتفاده از یک ــا اس ــش ب ــن پژوه ــن«. در ای ــوا« و »چی ــرات ‌آب‌و‌ه ــگ«، »تغیی »جن
تحلیــل شــبکه بــه نــام CiteSpace اقــدام بــه خوشــه‌بندی مفهومــی شــبکه شــده اســت. ایــن امــر بــه 
طبـــقه‌بندی شبکـــه‌های اسـتـنـــادی بــه همــراه خـوشـــه‌های اصلــی منـــابع کــه بــا یکدیگــر ارتبــاط 
ــکا«،  ــوم سیاســی آمری ــد کــه مجــات »عل ــج نشــان می‌ده ــد. نتای ــد، کمــک می‌کن نزدیکــی دارن
»علــوم«، »امنیــت بین‌المللــی«، »مجلــة ‌امــور ‌خارجــه و ســازمان بین‌المللــی« به‌عنــوان مـــجلات بـــرتر 
و پنــج نویســندة پر‌اســتناد از »ایــالات‌ متحــدة ‌آمریــکا«، »انـگلیـــس«، »اسـترالیـــا«، »کانــادا« و »آلمان« 

.)Anwar et al. 2018( ــتند هس
»گوســوامی و اگــراوال« در پژوهشــی تحــت عنــوان »ایجــاد ســاختار فکــری اشــتراک ‌دانــش« 
بــا هــدف ترســیم عینــی و منظــم محتــوای مقــالات پژوهشــی منتشرشــده در حــوزة اشــتراک ‌دانــش1 
ــه ایــن نتیجــه رســیدند کــه سـاخـــتار فکــری حــوزة اشــتراک ‌دانــش متشــکل از پـــنج مـــوضوع  ب
»مــدل‌هـــا«، »چارچوب‌هــا و قــرارداده«، »دیــدگاه رفتار‌محــور«، »چشــم‌انداز فناوری‌محــور«، 
»موانــع« و »عملکــرد« شــرکت‌های اشــتراک ‌دانــش اســت. ایــن مطالعــه بخش‌هــای اصلــی اشــتراک 
‌دانــش را بــرای پزشــکان مشــخص می‌کنــد. همچنیــن، مضامیــن مشخص‌شــده در ســاختار فکــری 
اشــتراک ‌دانــش یــک دیــدگاه کـــل‌نگر را فـــراهم مــی‌آورد و چـشـم‌انـدازهـــای مـختلفـــی را بــه 
پزشـــکان ارائـــه می‌دهـــد تا آن‌ها بتـواننـــد در سازمان‌های خـــود مدیـریـــت بـهتـــری انـجـام دهـند 
ــرد  ــوان »رویک ــت عن ــی تح ــکاران در پژوهش ــن« و هم )Goswami and Agrawal 2019(. »پــرویـ
علم‌ســنجی بــه امنیــت اطلاعــات«، هــدف پژوهــش خــود را بررســی رونــد تولیــدات‌ علمــی حــوزة 
ــل از  ــج حاص ــد. نتای ــان کردن ــنجی بی ــدگاه علم‌س ــان از دی ــه و جه ــات در خاورمیان ــت اطلاع امنی
پژوهـــش آن‌هــا نشـــان داد کــه بیشــتر نشــریات علمــی در زمینــة امنیــت اطلاعــات در ایــالات ‌متحدة 
‌آمریــکا و چیــن تولیــد شــده‌اند. در میــان کشــورهای خاورمیانــه، ایــران از نظــر انتشــارات علمــی در 
 Parvin( حــوزة امنیــت اطلاعــات اوّل و در بیــن کشــورهای جـــهان در ردة بیست‌وســوم قــرار دارد

 .)et al. 2019

1. knowledge sharing (KS)
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»عصــاره« و همــکاران در مقالــه‌ای تحــت عنــوان »ترســیم و تحلیــل شــبکة ‌مفهومــی ســاختار 
دانــش حــوزة علم‌ســنجی ایــران« هـــدف خــود را بررســـی شـــبکة ‌مفـهومـــی ســـاختار دانــش حوزة 
علم‌ســنجی ایــران بــا اســـتفاده از تحـــلیل ‌هم‌واژگانــی و تحلیــل ‌شــبکة ‌اجتماعــی اعــام می‌کنـــند. 
ــی  ــم »ارزیاب ــر اســت: 1( مفاهی ــن پژوهــش به‌شــرح زی ــا در ای ــه و تحلیل‌ه ــج حاصــل از تجزی نتایـ
 ،»WOS ــگاه ــتنادی‌ پای ــل‌ اس ــنجی«، »تحلی ــاخص‌های علم‌س ــم«، »ش ــد‌ عل ــی«، »تولی ــدات ‌علم تولی
ــه،  ــت ‌رتب ــنجه‌های مرکزی ــن س ــم«. بالاتری ــاختار ‌عل ــات« و »س ــی ‌مج ــی«، »ارزیاب ــکاری ‌علم »هم
ــبکة  ــد، 2( ش ــب کرده‌ان ــوزه را کس ــن ح ــون ای ــان مت ــژه را در می ــردار ‌وی ــی و ب ــی، بینابین نزدیک
‌مفهومــی حــوزة علم‌ســنجی ایــران، شــبکة نیمه‌متراکــم اســت، 3( حــوزة علم‌ســنجی ایــران بــه 17 
ــور در  ــی نوظه ــداد مفهوم ــر 270 روی ــال‌های اخی ــود، و 4( در س ــیم می‌ش ــی تقس ــة ‌موضوع خوش

قالــب 13 الگــوی‌ مفهومــی در مــدارک ایــن حــوزه مطــرح شــده اســت‌ )1396(.
ــا عنــوان »نـــگاشت ساختـــار و چیدمـــان  ــه‌ای ب »حســــن‌زاده، زندیــــان و احـــمدی« در مقال
تاریخــی مفاهیــم علــم ‌اطلاعــات ‌و ‌دانش‌شناســی: بــا رویکــرد متــن‌کاوی 2004-2013« بــه بررســی 
ســاختار مفهومــی علــم ‌اطلاعــات ‌و ‌دانش‌شنـــاسی پرداختنــد. بــرای ایــن کار از تحـــلیل‌ محـــتوای 
مفاهیــم استخراج‌شــده بــر اســـاس فنــون متــن‌کاوی استـفـــاده و آن‌ها را بعــد از استـــخراج واژگان و 
 ،TF-IDF1 مفاهـــیم به‌صــورت پـــارامتریک، خوشــه‌بندی کردنــد. آن‌هــا مفاهیــم را بــر اســاس وزن
ــة  ــت ‌مرتب ــا و قراب ــینوس ‌تت ــاخص کس ــاس ش ــر‌ اس ــدادی ‌واژگان ب ــس هم‌رخ ــتفاده از ماتری ــا اس ب
ــد. یـــافته‌ها  ‌ثانویــه و الگوریتــم average–likage در نرم‌افــزار Provalis Research اســتخراج کردن
ســـه خوشــة بـالـــغ، یـــک خـوشـــة نیمه‌بالــغ و ســه خوشــة نابالــغ در تحلیــل‌ هم‌واژگانــی نشــان داد 

.)1397(

ــوان  ــدادی ‌واژگان به‌عن ــل هم‌رخـ ــه تحلیـ ــد ک ــان می‌ده ــته نش ــای گذش ــة پژوهش‌ه مطالع
روشـــی جـــهت خوشــه‌بندی اطلاعــات و کشــف ســاختار دانــش و روابــط میــان مفاهیــم، 
روشــی کامــاً شــناخته ‌شــده اســت. در پژوهــش حاضــر نیــز، نویســـندگان بــا اســتفاده از 
روش‌هــای هم‌رخــدادی ‌واژگان و تحلیــل ‌شبـــکه، به‌دنبـــال ایـــجاد شــبکة مفهـــومی از داده‌هـــایی 

)TF-IDF (Term Frequency - Inverse Document Frequency: روش وزن‌دهــی بــه کلمــات بااهمیــت در یــک ســند  	.1
ــارت را در ســند نشــان نمی‌دهــد، بلکــه هــدف آن نشــان  ــا عب ــزان تکــرار یــک کلمــة کلیــدی ی ــاً می اســت و صرف
ــه در  ــرار آن کلم ــا تک ــن ب ــه در مت ــرار کلم ــداد تک ــة تع ــق مقایس ــر از طری ــورد نظ ــدی م ــة کلی ــت کلم دادن اهمی

ــت.  ــتندات اس ــر از مس ــه‌ای بزرگ‌ت مجموع
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سـاخـتـار‌یــــافته در حــوزة امنیــت اطلاعــات هســتند. بنابرایــن، مهم‌تریــن مفاهیــم ایــن حــوزه، پــس 
از اعمــال الگوریتــم هم‌رخــدادی بــا اســتفاده از واژه‌نامه‌هــا اســتخراج شــدند کــه در پژوهش‌هــای 
ــتفاده از  ــا اس ــبکه‌ای ب ــات درون ش ــن ارتباط ــت. قوی‌تری ــده اس ــه ش ــه آن پرداخت ــر ب ــته کمت گذش
ــا اســتفاده  شــاخص مرکزیــت بینابینــی1 شناســایی، و در نهایــت، مفاهیــم و اطلاعــات ایــن حــوزه ب
از شاخـــص‌های چـــگالی2، ضـــریب خـوشـــه‌بندی3، و ماژولاریتــی4، خوشــه‌بندی شــدند و نحــوة 

ــی مشــخص شــده اســت. ــر خوشــه در جدول ــا همدیگــر و در ه ــوم ب ــر مفه اتصــال ه

3. روش پژوهش 

‌ایــن پژوهــش از نظــر هــدف، کاربــردی اســت. جهت کشــف ســاختار‌ حــوزة امنیــت اطلاعات 
از ترکیــب روش‌هــای تحلیــل هم‌رخــدادی ‌واژگان و تحلیــل ‌شــبکه اســتفاده شــده اســت. جامعــة 
آمــاری ایــن پژوهــش شــامل 10227 مــدرک علمــی تولیدشــده توســط پژوهشــگران دنیــا در قالــب 
ــت اطلاعــات  ــی در حــوزة امنی ــا در ســطح بین‌الملل ــالات ‌همایش‌ه ــالات ‌مجــات، مق ــاب، مق کت
بــه‌ زبــان انگلیســی از ســال 2013-2017 اســت کــه از پایگاه‌هــای اســتنادی »اســکوپوس« و »وبــگاه 
‌علــوم« اســتخراج شــدند. پــس از بررســی همپوشــانی ایــن دو پایــگاه تعــداد 7547 مــدرک انتخــاب 
ــی  ــه یک ــرو«5 ک ــزار »زوت ــب‌ها از نرم‌اف ــی و ابربرچس ــد‌واژگان توصیف ــردازش کلی ــت پیش‌پ و جه
ــداد  ــل« تع ــزار »اکس ــک نرم‌اف ــه‌ کم ــد. ب ــتفاده ش ــت، اس ــس« اس ــر »فایرفاک ــای مرورگ از افزونه‌ه
 Slade( 19648 کلیــد‌واژه به‌صــورت کامــاً هدفمنــد بــا پنــج واژه‌نامــه در حــوزة امنیــت اطلاعــات
 )2006; Calder and Steve, 2007; Manoilov and Radichkova 2007; Kissel 2011; Gattiker 2004

 )Henderson 2009; Dic. of IBM 2010; Rigdon 2016( ــر ــوم کامپیوت ــوزة عل ــه در ح ــه واژه‌نام و س
ــزار  ــر واژه در نرم‌اف ــرای ه ــدادی 5 ب ــل هم‌رخ ــاب حداق ــا احتس ــت، ب ــد و در نهای ــق داده ش تطبی
»وی‌ااُسِ‌ویــوِر«6، 207 واژه مرجّــح و مســتند بــر اســاس آخریــن نســخه از واژه‌نامــة امنیــت اطلاعــات 
)Kissel 2011( انتخــاب و شــبکة ‌مفهومــی آن ترســیم شــد. ســپس، بــا اســتفاده از نرم‌افــزار »گِفــی«7، 

شــاخص‌های مرکزیــت ‌بینابینــی، چگالــی، ضریــب خوشــه‌بندی و ماژولاریتــی بررســی و مفاهیــم، 
خوشــه‌بندی شــدند. لازم بــه توضیــح اســت کــه لغــات ذکرشــده در ایــن پژوهــش جهــت اســتفادة 
ــگ  ــة فرهن ــتفاده از »واژه‌نام ــا اس ــم ب ــازی مفاهی ــده و مستندس ــازی ش ــی بومی‌س ــدگان داخل خوانن

1. betweenness centrality	 2. density	 3. clustering coefficient

4. modularity	 5. Zotero	 6. VOSviewer

7. Gephi
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ــران 1394(  ــز ای ــن رم ــی انجم ــروه واژه‌گزین ــا(« )گ ــات )افت ــادل اطلاع ــد و تب ــای تولی ــت فض امنی
ترجمــه شــدند. 

و  کلیــد‌واژگان  پیش‌پــردازش  بــه  مربــوط  بخش‌هــای  در  پژوهــش  اجــرای  مراحــل 
ــه  ــدود مقال ــای مح ــت فض ــه ‌جه ــت و ب ــل اس ــیار مفص ــا بس ــا واژه‌نامه‌ه ــق ب ــب‌ها، و تطبی ابر‌بر‌چس

ــت. ــده اس ــر ش ــه ذک ــی خلاص ــورت خیل به‌ص

4. تجزیه و تحلیل یافته‌ها

ــای ‌اســتنادی »اســکوپوس« و  ــر اســاس پایگاه‌ه ــت اطلاعــات« ب ــی حــوزة »امنی ــم اصل 4 -1. مفاهی
»وبــگاه ‌علــوم«، در ســال‌های 2013-2017 کدام‌انــد؟

‌به‌منظــور پاســخ بــه ســؤال اوّل پژوهــش، از نرم‌افــزار »گفــی« اســتفاده شــد. بــر اســاس نظریــة 
گــراف بــرای تشــخیص مفاهیــم مهــم و ارتبــاط میــان آن‌هــا، وزن آن‌هــا در نظــر گرفتــه می‌شــود؛ 
ــه از آن خــارج  ــی ک ــن، پـیـوندهایـ ــک گــره وارد و همـچـنیـ ــه ی ــی کــه ب ــداد پیوندهای ــی تع یعن
ــود.  ــخص می‌ش ــره مش ــر گ ــب، وزن ه ــن ترتی ــه ای ــود و ب ــری می‌ش ــی و اندازه‌گی ــود، بررس می‌ش
ــه، 20  ــور خلاص ــا به‌ط ــه در این‌ج ــد ک ــان می‌ده ــد را نش ــره و 2796 پیون ــزار 207 گ ــن نرم‌اف ای

مفهــوم اول در حــوزة امنیــت اطلاعــات، در جــدول زیــر ذکــر شــده اســت. 

جدول 1. مفاهیم پرکاربرد حوز ةامنیت اطلاعات

وزنبسامدمفاهیمردیفوزنبسامدمفاهیمردیف

87349پردازش ‌ابری196271211امنیت اطلاعات1

86298حمله149103112امنیت2

81254کنترل ‌دسترسی12557013سیستم ‌اطلاعاتی3

77272ریسک11658214حریم ‌خصوصی4

74319رمزگذاری10150715ارتباطات ‌از ‌راه ‌دور5

72273سیستم‌های تشخیص ‌نفوذ9534016اطلاعات6

67202پروتکل9455017رمزنگاری7

65192چارچوب ‌مدیریت ‌ریسک9238718احراز ‌هویت8

64136توافقنامة ‌سطح ‌خدمات9236419امنیت ‌سایبری9

63285مدیریت ریسک9034420شبکه10
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ایــن 20 گــره در محــدودة فراوانــی 63 تــا 196 قــرار می‌گیرنــد. بــر اســاس جــدول 1، 
ــا‌ت ‌از ‌راه  ــصوصی«، »ارتباط ــم ‌خـ ــی«، »حریـ ــم اطلاعات ــت«، »سـیســتـ ــات«، »امنی ــت اطلاع »امنی
‌دور«، »اطلاعــات«، »رمزنـــگاری«، »احــراز‌ هـــویت«، »امنیــت‌ ســایبری«، »شــبکه«، »پــردازش ‌ابــری«، 
ــکل«،  ــوذ«، »پروت ــخیص ‌نف ــتم‌ تش ــذاری«، »سیس ــک«، »رمز‌گ ــی«، »ریس ــرل دسترس ــه«، »کنت »حمل
»چارچوب‌هــای مدیریــت ریســک«، »توافقنامــة ‌ســطح ‌خدمــات« و »مدیریــت ‌ریســک« از مفاهیــم 

پر‌اســتناد هســتند.

‌4–2. نحـوة پیــوند و ارتبـاط میـان مفـاهیم حـوزة »امنیت اطلاعات« چگونه است؟
بــا توجــه بــه ســؤال دوّم پژوهــش، مهم‌تریــن پیوندهــا، شــامل 185 پیونــد اســت کــه در میــان 
20 گــره اوّل رخ می‌نماینــد. نحــوة پیوندهــا مســتقیم اســت. در ادامــه، نحــوة پیونــد و ارتبــاط مفاهیــم 

متصــل بــه گــره امنیــت اطلاعــات در جــداول 2 و 3 بیــان شــده اســت. 

جدول 2. نحو ةارتباط و پیوند امنیت اطلاعات با سایر مفاهیم

وزنمقصد وک د مقصدمبدأ ) باک د 8519(وزنمقصد وک د مقصدمبدأ )‌باک د 8519(

 سیستم ‌اطلاعاتی/ امنیت اطلاعات
کد 8745

52ریسک/ کد 15063امنیت اطلاعات116

 حریم ‌خصوصی/ امنیت اطلاعات
کد 13692

43شبکه/ کد ‌11834امنیت اطلاعات105

چارچوب ‌مدیریت ‌ریسک/ امنیت اطلاعات93امنیت/ کد 15689امنیت اطلاعات
کد 15104

39

مدیریت ‌ریسک/ کد امنیت اطلاعات
15103

توافقنامة ‌سطح ‌خدمات/ کد امنیت اطلاعات78
16286

16

سیستم ‌تشخیص نفوذ/ کد امنیت اطلاعات
9287

11پروتکل/ کد 14017امنیت اطلاعات61

ــی،  ــتم‌های ‌اطلاعات ــون »سیس ــی چ ــا مفاهیم ــات« را ب ــت اطلاع ــد »امنی ــوة پیون ــدول 2، نح ج
ــبکه،  ــک، ش ــوذ، ریس ــخیص نف ــامانه‌های تش ــک، س ــت ‌ریس ــت، مدیری ــی، امنی ــم خصوص حری
ــد.  ــان می‌کن ــکل« بی ــات، پروت ــطح خدم ــای س ــک، قرارداده ــت ریس ــوب مدیری ــن و چارچ قوانی
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جدول 3. نحو ةارتباط و پیوند سایر مفاهیم با امنیت اطلاعات

وزنمقصد )باک د 8519(مبدأ وک د مبدأوزنمقصد )باک د 8519(مبدأ وک د مبدأ

52امنیت اطلاعاتاحراز‌ هویت/ کد 1041162امنیت اطلاعاتامنیت ‌سایبری/ کد 4004

45امنیت اطلاعاتاطلاعات/ کد 103‌8358امنیت اطلاعاترمز‌نگاری/ کد 3790

43امنیت اطلاعاترمز‌گذاری/ کد 835688امنیت اطلاعاتپردازش ‌ابری/ کد 2528

30امنیت اطلاعاتحمله/ کد 541032امنیت اطلاعاتکنترل ‌دسترسی/ کد 207

ــری،  ــردازش ‌اب ــگاری، پ ــایبری، رمز‌ن ــت ‌س ــون »امنی ــی چ ــد گره‌های ــوة پیون ــدول 3، نح ج
ــت اطلاعــات« نشــان  ــا »امنی ــه« را ب ــت، رمزگــذاری و حمل ــت، امنی ــرل دسترســی، احــراز ‌هوی کنت

می‌دهــد.
ــه  ــه مرکــز جهــت فلش‌هــای ورودی و خروجــی ب ــر ب ــر و نزدیک‌ت شــکل 1، نمــای بزرگ‌ت
گــره امنیــت اطلاعــات را نشــان می‌دهــد کــه جزئیــات آن در جــداول 2 و 3 ذکــر شــده اســت و بــر 
ــم‌  ــی«، »حری ــات«، »سیســتم‌های ‌اطلاعات ــوان گفــت مفاهیمــی همچــون »اطلاع ــا می‌ت اســاس آن‌ه
خصوصــی«، و »شــبکه« به‌عنــوان نمونه‌هایــی از دارایی‌هــای اطلاعاتــی هــر ســازمان محســوب 
می‌شــوند و جهــت کاهــش »ریســک« و »کنتــرل حمــات ضــد ‌امنیتــی« از »چارچوب‌هــای مدیریــت 
ریســک«، »توافــق ســطح خدمــات«، »کنتــرل دسترســی‌ها«، »احــراز هویــت«، »پروتکل‌هــای 
امنیــت«، »سیســتم‌های تشــخیص‌ نفــوذ«، »رمزنــگاری« و »رمزگــذاری« بــرای برقــراری امنیــت 

ــود.  ــتفاده می‌ش ــات اس اطلاع

    X     xx 13 |      دورةxx   |     شمارةx 
 

5688/كدگذاريرمز 83 امنيت اطلاعات 2528/كدابري پردازش  43 امنيت اطلاعات 
1032/كدحمله 54 امنيت اطلاعات 207/كددسترسي كنترل  30 امنيت اطلاعات 

 ابــري، كنتــرل نگــاري، پــردازشســايبري، رمــز امنيــت«هــايي چــون پيونــد گــره ، نحــوة3جــدول 
	.دهدنشان مي »امنيت اطلاعات«را با » هويت، امنيت، رمزگذاري و حمله دسترسي، احراز 	

هــاي ورودي و خروجــي بــه گــره تــر بــه مركــز جهــت فلــشتــر و نزديــكنمــاي بــزرگ ،1شــكل 
ــات ــت اطلاع ــي امني ــا را نشــان م ــد كــه جزئي ــر  3و  2 ت آن در جــداولده  ذكــر شــده اســت و ب

، »اطلاعـــاتي هـــايسيســـتم«، »اطلاعـــات« چـــونهم مفـــاهيمي گفـــت تـــوانمـــي آنهـــا اســـاس
ــريم« ــيح ــبكه«و  ،»خصوص ــه »ش ــوانب ــه عن ــايينمون ــي از ه ــايداراي ــر  ه ــاتي ه ــازمان اطلاع  س

ــوب ــي محسـ ــوندمـ ــت و شـ ــاهش جهـ ــك« كـ ــرل« و »ريسـ ــد  كنتـ ــلات ضـ ــي حمـ  از »امنيتـ
ــايچــارچوب« ــديريت ه ــق« ،»ريســك م ــطح تواف ــدمات س ــرل« ،»خ ــي كنت ــادسترس ــراز«، »ه  اح

ــت ــتپروتكــل«، »هوي ــاي امني ــايسيســتم« ،»ه ــوذ تشــخيص ه  »رمزگــذاري« و »رمزنگــاري« ،»نف
  . شودمي استفاده امنيت اطلاعات برقراري براي

  
  ارتباطات و پيوندهاي ميان آنها و نحوة امنيت اطلاعات مفاهيم اصلي حوزة .1شكل 

ـــة 3 –4 ــدل شبكــ ــة  . مــ ـــومي و نقشــ ــم مفهــ ـــوزة  هــ ــدادي حــ ــات «رخــ ــت اطلاعــ  »امنيــ
 چگونه است؟

ــة       ــيم نقشـ ــراي ترسـ ــم بـ ــداديهـ ــان رخـ ــة ،واژگـ ـــخراج كليـ ـــاي استـ ـــده از ركـوردهـ شـ
ــكوپوس« ــاه«و  »اسـ ــوم وبگـ ــيش  »علـ ــس از پـ ــردازش در پـ ـــرو«پـ ــي    »زوتـ ــة خروجـ ــا تهيـ بـ

شکل 1. مفاهیم اصلی حوز ةامنیت اطلاعات و نحو ةارتباطات و پیوندهای میان آن‌ها
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4–‌3. مدل شبکـ‌ة مفهـومی و نقشة هم‌رخدادی حـوزة »امنیت اطلاعات« چگونه است؟
بــرای ترســیم نقشــة هم‌رخــدادی ‌واژگان، کلیة رکـوردهـــای استـخراج‌شـــده از »اســکوپوس« 
و »وبــگاه ‌علــوم« پــس از پیش‌پــردازش در »زوتـــرو« بــا تهیــة خروجــی »آرآی‌اس«1 وارد نرم‌افــزار 
ــار،  ــة واژه‌هــا حداقــل 5 ب ــرای کلی ــا در نظــر گرفتــن آســتانة هم‌رخــدادی ب ــوِر« شــد. ب ُ‌اسِ‌وی »وی‌ا
ــت  ــة امنی ــن نســخه از واژه‌نام ــر اســاس آخری ــح ب ــد‌واژه مرجّ ــرای 207 کلی ــدادی ب نقشــة هم‌رخــ
ــا  ــش داده ‌شــده ‌اســت. بزرگــی و کوچکــی دایره‌ه اطلاعــات ترســیم شــد کــه در شــکل 2، نمای
ــان  ــکل نش ــه در ش ــور ک ــت. همان‌ط ــوم اس ــر مفه ــورد ه ــود در م ــش موج ــزان دان ــان‌دهندة می نش
ــنیت«،  ــات«، »امـ ــت اطلاع ــات »امنی ــر روی موضوعـ ــب، ب ــه به‌ترتی ــورد مطالع ــون م داده شــده، مت
»حریـــم‌ خـصوصـــی«، »سـیستـــم‌های ‌اطلاعاتــی«، »رمـــزگذاری«، »رمزگشــایی« متمرکزنــد و 
ــف‌  ــزار«، و »طی ــه و نرم‌اف ــدور گواهینام ــع ‌ص ــوی«، »مرج ــت ‌معن ــن مالکی ــا »قوانی کم‌تکرار‌ترین‌ه

ــه‌ معنــای فقــر مقــالات علمــی در ایــن حــوزه اســت. گســترده« هســتند کــه ب
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ــرم 1»اسآرآي« ــزار وارد ن ــورِوسااُوي«اف ــا در نظــر گــرفتن آســتانة » ي ــراي هــم شــد. ب رخــدادي ب

واژه مـرجح بـر اسـاس آخـرين     كليـد  207رخـــدادي بـراي   هـم  بـار، نقشـة   5هـا حـداقل   واژه كلية
ــخه از واژه ــةنس ــات  نام ــت اطلاع ــكل     امني ــه در ش ــد ك ــيم ش ــايش داده ،2ترس ــده نم ــت.  ش اس

ــره  ــانبزرگــي و كــوچكي داي ــا نش ــدةه ــش م دهن ــزان دان ــت.   وجــودمي ــوم اس ــر مفه ــورد ه در م
، بــر روي موضوعـــات ترتيــبن داده شــده، متــون مــورد مطالعــه بــهطــور كــه در شــكل نشــاهمــان

ــات « ــت اطلاعــ ـــنيت«، »امنيــ ـــم«، »امــ ـــي حريــ ـــم«، »خـصوصــ ــايسـيستــ ــاتي هــ ، »اطلاعــ
، »معنـــوي قـــوانين مالكيـــت«هـــا تـــرينتكـــرارمتمركزنـــد و كـــم »رمزگشـــايي«، »رمــــزگذاري«
ــرم صــدور گواهينامــه و مرجــع« ــه» گســترده طيــف«و ، »افــزارن ــهســتند كــه ب  ي فقــر مقــالاتامعن

  علمي در اين حوزه است.

  
  مركزيت رتبه ساس سنجةبر ا امنيت اطلاعات رخدادي واژگان حوزةهم . نقشة2شكل 

انـد. شـاخص كـل تمركـز     شـبكه مشـخص شـده    تـر در هـاي بـزرگ  در اين نقشـه، مفـاهيم بـا گـره    
ــبكه  ــانگي) ش ــادل  181/0(پيم ــت.   2مع ــات اس ــبكه  قُدرصــد ارتباط ــراف ش ــر گ ــت و در 5ط  اس

دهــد. در تصــوير ارتبــاط آنهــا را نشــان مــي ا نشــانگر مفــاهيم بــوده و خطــوط نحــوةهــنقشــه، گــره
ــه سا  رتبــة ميــزان مركزيــت دهنــدةه نشــانگــر انــدازة ـــر مفــاهيم حاضــر در هــر مفهــوم نســبت ب ي

ــه  ــبكه اســت؛ ب ــهش ــه گون ــره اي ك ــالاتر، گ ــت ب ــاهيم داراي مركزي ــزرگمف ــاي ب ــده ــري دارن . ت

                                                            
1. RIS (Research Information Systems) 

شکل 2. نقشة هم‌رخدادی واژگان حوز ةامنیت اطلاعات بر اساس سنجة مرکزیت رتبه

ــاخص کل  ــده‌اند. ش ــخص ش ــبکه مش ــر در ش ــای بزرگ‌ت ــا گره‌ه ــم ب ــه، مفاهی ــن نقش در ای

1. RIS (Research Information Systems)
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تمرکــز شــبکه )پیمانگــی( 0/181 معــادل 2 درصــد ارتباطــات اســت. قطُــر گــراف شــبکه 5 اســت 
و در نقشــه، گره‌هــا نشــانگر مفاهیــم بــوده و خطــوط نحــوة ارتبــاط آن‌هــا را نشــان می‌دهــد. 
ــم  ــر مفاهی ــه سایـ ــة هــر مفهــوم نســبت ب ــزان مرکزیــت ‌رتب ــدازة گــره نشــان‌دهندة می ــر ان در تصوی
ــری  ــای بزرگ‌ت ــر، گره‌ه ــت بالات ــم دارای مرکزی ــه مفاهی ــه‌ای ک ــت؛ به‌گون ــبکه اس ــر در ش حاض
دارنــد. بنابرایــن، مفـــاهیمی چــون »امنیــت اطلاعــات«، »امنیــت«، »سیســتم‌های ‌اطلاعاتــی«، »حریــم 
ــگاری«،  ــوذ«، »رمزن ــخیص ‌نف ــتم‌های تش ــات«، »سیس ــات ‌از ‌راه ‌دور«، »اطلاع ــی«، »ارتباط خصوص

ــتند. ــبکه هس ــن ش ــای ای ــن گره‌ه ــبکه« از مهم‌تری ــایبری« و »ش ــت ‌س ــت«، »امنی ــراز ‌هوی »اح
ــد، احتمــالاً دارای  ــرار گرفته‌ان ــی در مرکــز شــبکه ق ــن، مفاهیمــی کــه از لحــاظ مکان همچنی
مرکزیــت بالاتــر هســتند و مفاهیـــمی کــه در پیرامــون شبـــکه هـــستند، مرکزیـــت در آن‌هــا پاییـــن 
اســت. به‌طــور مثــال، »حـــمله ‌تمپســت«، »تحلیــل‌ ترافیــک ‌شبکـــه«، »امنیــت لایــة نقــل و انتـــقال«، 
»قابـــلیت اعتـــماد«، »دستـرســـی غیرمجــاز«، »اعـــتبار‌سنجی«، »ماشــین‌ مجــازی«، »شــبکه‌های ‌مجازی 
‌خصوصــی«، »ارزیابــی آســیب‌پذیری«، و »کرم‌هــا« از جملــه مفاهیمــی هســتند کــه کمتریــن میــزان 

ــد. ــری را دارن رؤیت‌پذی
ــی  ــانگر نزدیک ــبکه نش ــی در ش ــاظ مکان ــر از لح ــه یکدیگ ــا ب ــی گره‌ه ــی، نزدیک به‌طــور کل
روابــط مفاهیــم بــه یکدیگــر اســت؛ ماننــد نزدیکــی گــره »امنیــت اطلاعــات« بــه گره‌هــای »امنیــت 

سیســتم‌های ‌اطلاعاتــی« و »حریــم‌ خصوصــی«، و یـــــــا نزدیکــی گــره »امنیــت ‌ســایبری« بــه گــره 
»امنیــت اطلاعــات«. 

به‌منظــور بررســی گسســتگی و پیوســتگی شــبکه، تعــداد پیوندهــا و تراکــم و ضریــب 
خوشــه‌بندی شــبکه محاســبه شــد. در شــبکه‌های گسســته، تعــداد اتصــال بیــن پیوندهــا کــم اســت؛ 
ولــی در شــبکة پیوســته ایــن تعــداد پیونــد زیــاد اســت. نقشــة هم‌رخــدادی ‌واژگان 14خوشــه دارد. 
ــه  ــد‌واژه‌ای ک ــه کلی ــر خوش ــه‌ها، در ه ــن خوش ــک از ای ــر ی ــی ه ــیم‌بندی موضوع ــور تقس به‌منظ
دارای بیشــترین تکــرار بــود، به‌عنــوان نــام خوشــه انتخــاب شــد. شــبکة هم‌رخــدادی مفاهیــم حــوزة 
ــه  ــا نســبت ب ــداد پیونده ــد تشــکیل شــده اســت. از آنجــا کــه تع ــت از 207 گــره و 2796 پیون امنی
گره‌هــا بیشــتر اســت، بنابرایــن، شــبکه پیوســته اســت. میــزان پیمانگــی در کل شــبکه 0/181 اســت 
کــه معــادل 2 درصــد تمامــی ارتباطــات را نشــان می‌دهــد. همچنیــن، متوســط ضریــب خوشــه‌بندی 
0/303 اســت کــه می‌تــوان گفــت حــدود 3 مفهــوم در اطــراف هــر عامــل موجــود در آن متراکــم 

اســت.
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4–4. خوشه‌بندی مفاهیم حوز ةامنیت 

‌شــبکة مفهومــی تولیدشــده دارای 14 خوشــة موضوعــی طبقه‌بندی‌شــده اســت کــه هــر 
خوشــه نیــز دارای چندیــن مفهــوم وابســته اســت‌. در اینجــا فقــط بــه نــام سرخوشــه و تعــداد مفاهیــم 

ــم.  ــزان تراکــم آن اشــاره می‌کنی ــه‌ همــراه شــکل خوشــه و می هــر خوشــه ب

جدول 5. خوشه‌بندی مفاهیم حاصل از تحلیل مدارک حوز ةامنیت اطلاعات

شمار ةخوشهنام‌ خوشهتعداد مفهوممیزان‌ تراکمشکل خوشه

 آهنگر و ديگران  | "اطلاعاتامنيت"بررسي و تحليل ساختار شبكه مفاهيم حوزه       

 
ــده داراي         ــومي توليدش ــبكة مفه ــة 14ش ــه  خوش ــوعي طبق ــديموض ــر    بن ــه ه ــت ك ــده اس ش

رخوشـه و تعـداد مفـاهيم    داراي چنـدين مفهـوم وابسـته اسـت .در اينجـا فقـط بـه نـام س        خوشه نيـز  
  كنيم. همراه شكل خوشه و ميزان تراكم آن اشاره ميهر خوشه به

 امنيت اطلاعات مفاهيم حاصل از تحليل مدارك حوزة بنديخوشه .5 جدول

  خوشه شمارة  خوشه نام  تعداد مفهوم  تراكم ميزان خوشهشكل

  

 

285/0  

  

33  

  

 اطلاعاتي سيستم

  

 

1  

  

  

17/0  

  

27  

 

 نگاريرمز

  

 

2  

  

  

054/0  

  

27  

 

 امنيت اطلاعات

  

 

3  

  

  

278/0  

  

25  

 

  ريسك مديريت

 

4  

  

245/0  

  

23  

 

 حمله

  

 

5  

 

253/0  

  

17  

 

 خصوصي حريم

 

6  

1سیستم اطلاعاتی0/28533
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ــده داراي         ــومي توليدش ــبكة مفه ــة 14ش ــه  خوش ــوعي طبق ــديموض ــر    بن ــه ه ــت ك ــده اس ش

رخوشـه و تعـداد مفـاهيم    داراي چنـدين مفهـوم وابسـته اسـت .در اينجـا فقـط بـه نـام س        خوشه نيـز  
  كنيم. همراه شكل خوشه و ميزان تراكم آن اشاره ميهر خوشه به

 امنيت اطلاعات مفاهيم حاصل از تحليل مدارك حوزة بنديخوشه .5 جدول

  خوشه شمارة  خوشه نام  تعداد مفهوم  تراكم ميزان خوشهشكل

  

 

285/0  

  

33  

  

 اطلاعاتي سيستم

  

 

1  

  

  

17/0  

  

27  

 

 نگاريرمز

  

 

2  

  

  

054/0  

  

27  

 

 امنيت اطلاعات

  

 

3  

  

  

278/0  

  

25  

 

  ريسك مديريت

 

4  

  

245/0  

  

23  

 

 حمله

  

 

5  

 

253/0  

  

17  

 

 خصوصي حريم

 

6  

2رمزنگاری0/1727
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ــده داراي         ــومي توليدش ــبكة مفه ــة 14ش ــه  خوش ــوعي طبق ــديموض ــر    بن ــه ه ــت ك ــده اس ش

رخوشـه و تعـداد مفـاهيم    داراي چنـدين مفهـوم وابسـته اسـت .در اينجـا فقـط بـه نـام س        خوشه نيـز  
  كنيم. همراه شكل خوشه و ميزان تراكم آن اشاره ميهر خوشه به

 امنيت اطلاعات مفاهيم حاصل از تحليل مدارك حوزة بنديخوشه .5 جدول

  خوشه شمارة  خوشه نام  تعداد مفهوم  تراكم ميزان خوشهشكل

  

 

285/0  

  

33  

  

 اطلاعاتي سيستم

  

 

1  

  

  

17/0  

  

27  

 

 نگاريرمز

  

 

2  

  

  

054/0  

  

27  

 

 امنيت اطلاعات

  

 

3  

  

  

278/0  

  

25  

 

  ريسك مديريت
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245/0  
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 حمله

  

 

5  

 

253/0  
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 خصوصي حريم

 

6  

3امنیت اطلاعات0/05427
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ــده داراي         ــومي توليدش ــبكة مفه ــة 14ش ــه  خوش ــوعي طبق ــديموض ــر    بن ــه ه ــت ك ــده اس ش

رخوشـه و تعـداد مفـاهيم    داراي چنـدين مفهـوم وابسـته اسـت .در اينجـا فقـط بـه نـام س        خوشه نيـز  
  كنيم. همراه شكل خوشه و ميزان تراكم آن اشاره ميهر خوشه به

 امنيت اطلاعات مفاهيم حاصل از تحليل مدارك حوزة بنديخوشه .5 جدول

  خوشه شمارة  خوشه نام  تعداد مفهوم  تراكم ميزان خوشهشكل

  

 

285/0  

  

33  

  

 اطلاعاتي سيستم

  

 

1  

  

  

17/0  

  

27  

 

 نگاريرمز

  

 

2  

  

  

054/0  
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 امنيت اطلاعات
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278/0  
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  ريسك مديريت
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 خصوصي حريم

 

6  

4مدیریت ریسک0/27825
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ــده داراي         ــومي توليدش ــبكة مفه ــة 14ش ــه  خوش ــوعي طبق ــديموض ــر    بن ــه ه ــت ك ــده اس ش

رخوشـه و تعـداد مفـاهيم    داراي چنـدين مفهـوم وابسـته اسـت .در اينجـا فقـط بـه نـام س        خوشه نيـز  
  كنيم. همراه شكل خوشه و ميزان تراكم آن اشاره ميهر خوشه به

 امنيت اطلاعات مفاهيم حاصل از تحليل مدارك حوزة بنديخوشه .5 جدول

  خوشه شمارة  خوشه نام  تعداد مفهوم  تراكم ميزان خوشهشكل

  

 

285/0  

  

33  

  

 اطلاعاتي سيستم

  

 

1  

  

  

17/0  

  

27  

 

 نگاريرمز

  

 

2  

  

  

054/0  

  

27  

 

 امنيت اطلاعات

  

 

3  

  

  

278/0  

  

25  

 

  ريسك مديريت

 

4  

  

245/0  

  

23  

 

 حمله

  

 

5  

 

253/0  

  

17  

 

 خصوصي حريم

 

6  
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ــده داراي         ــومي توليدش ــبكة مفه ــة 14ش ــه  خوش ــوعي طبق ــديموض ــر    بن ــه ه ــت ك ــده اس ش

رخوشـه و تعـداد مفـاهيم    داراي چنـدين مفهـوم وابسـته اسـت .در اينجـا فقـط بـه نـام س        خوشه نيـز  
  كنيم. همراه شكل خوشه و ميزان تراكم آن اشاره ميهر خوشه به

 امنيت اطلاعات مفاهيم حاصل از تحليل مدارك حوزة بنديخوشه .5 جدول

  خوشه شمارة  خوشه نام  تعداد مفهوم  تراكم ميزان خوشهشكل

  

 

285/0  

  

33  

  

 اطلاعاتي سيستم

  

 

1  

  

  

17/0  

  

27  

 

 نگاريرمز

  

 

2  

  

  

054/0  

  

27  

 

 امنيت اطلاعات

  

 

3  

  

  

278/0  

  

25  

 

  ريسك مديريت

 

4  

  

245/0  

  

23  

 

 حمله

  

 

5  

 

253/0  

  

17  

 

 خصوصي حريم

 

6  
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  خوشه شمارة  خوشه نام  تعداد مفهوم  تراكم ميزان خوشهشكل

  

 

  

144/0  

  

17  

 

 هويت احراز

  

 

7  

  

047/0  

  

11  

 

 امنيت

  

 

8  

 

 

028/0  

  

7  

 

 ريسك

 

 

9  

 

 

098/0  

  

7  

 

 شبكه

 

10  

 

 

085/0  

  

6  

 

 دور راه از ارتباطات

 

 

11  

 

 

180/0  

  

5  

 

 سيستم عملكرد از حسابرسي قابليت

 

 

12  
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  خوشه شمارة  خوشه نام  تعداد مفهوم  تراكم ميزان خوشهشكل

  

 

  

144/0  

  

17  

 

 هويت احراز

  

 

7  

  

047/0  

  

11  

 

 امنيت

  

 

8  

 

 

028/0  

  

7  

 

 ريسك

 

 

9  

 

 

098/0  

  

7  

 

 شبكه

 

10  

 

 

085/0  

  

6  

 

 دور راه از ارتباطات

 

 

11  

 

 

180/0  

  

5  

 

 سيستم عملكرد از حسابرسي قابليت

 

 

12  

  13 معنوي قوانين مالكيت  1 ‐ 

8امنیت0/04711

    X     xx 13 |      دورةxx   |     شمارةx 
 

  خوشه شمارة  خوشه نام  تعداد مفهوم  تراكم ميزان خوشهشكل

  

 

  

144/0  

  

17  

 

 هويت احراز

  

 

7  

  

047/0  

  

11  

 

 امنيت

  

 

8  

 

 

028/0  

  

7  

 

 ريسك

 

 

9  

 

 

098/0  

  

7  

 

 شبكه

 

10  

 

 

085/0  

  

6  

 

 دور راه از ارتباطات

 

 

11  

 

 

180/0  

  

5  

 

 سيستم عملكرد از حسابرسي قابليت

 

 

12  

  13 معنوي قوانين مالكيت  1 ‐ 

9ریسک0/0287

    X     xx 13 |      دورةxx   |     شمارةx 
 

  خوشه شمارة  خوشه نام  تعداد مفهوم  تراكم ميزان خوشهشكل

  

 

  

144/0  

  

17  

 

 هويت احراز

  

 

7  

  

047/0  

  

11  

 

 امنيت

  

 

8  

 

 

028/0  

  

7  

 

 ريسك

 

 

9  

 

 

098/0  

  

7  

 

 شبكه

 

10  

 

 

085/0  

  

6  

 

 دور راه از ارتباطات

 

 

11  

 

 

180/0  

  

5  

 

 سيستم عملكرد از حسابرسي قابليت

 

 

12  

  13 معنوي قوانين مالكيت  1 ‐ 
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  خوشه شمارة  خوشه نام  تعداد مفهوم  تراكم ميزان خوشهشكل

  

 

  

144/0  

  

17  

 

 هويت احراز

  

 

7  

  

047/0  

  

11  

 

 امنيت

  

 

8  

 

 

028/0  

  

7  

 

 ريسك

 

 

9  

 

 

098/0  

  

7  

 

 شبكه

 

10  

 

 

085/0  

  

6  

 

 دور راه از ارتباطات

 

 

11  

 

 

180/0  

  

5  

 

 سيستم عملكرد از حسابرسي قابليت

 

 

12  

  13 معنوي قوانين مالكيت  1 ‐ 
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  خوشه شمارة  خوشه نام  تعداد مفهوم  تراكم ميزان خوشهشكل

  

 

  

144/0  

  

17  

 

 هويت احراز

  

 

7  

  

047/0  

  

11  

 

 امنيت

  

 

8  

 

 

028/0  

  

7  

 

 ريسك

 

 

9  

 

 

098/0  

  

7  

 

 شبكه

 

10  

 

 

085/0  

  

6  

 

 دور راه از ارتباطات

 

 

11  

 

 

180/0  

  

5  

 

 سيستم عملكرد از حسابرسي قابليت

 

 

12  

  13 معنوي قوانين مالكيت  1 ‐ 

12قابلیت حسابرسی از عملکرد سیستم0/1805
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  خوشه شمارة  خوشه نام  تعداد مفهوم  تراكم ميزان خوشهشكل

  

 

  

144/0  

  

17  

 

 هويت احراز

  

 

7  

  

047/0  

  

11  

 

 امنيت

  

 

8  

 

 

028/0  

  

7  

 

 ريسك

 

 

9  

 

 

098/0  

  

7  

 

 شبكه

 

10  

 

 

085/0  

  

6  

 

 دور راه از ارتباطات

 

 

11  

 

 

180/0  

  

5  

 

 سيستم عملكرد از حسابرسي قابليت

 

 

12  
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  خوشه شمارة  خوشه نام  تعداد مفهوم  تراكم ميزان خوشهشكل

  
 

- 

  

1  

امنيت  و مديريت فدرال قانون
  )FISMA(1 اطلاعات

 

 

14  

؛ داراي بيـــشترين مفهــوم هســتند 3 و 2، 1شــماره  ، خوشــةدهــدمــيطــور كــه جــدول نشــان همــان
هــاي شــماره خوشــه .انــدخــود قــرار داده كــه تنهــا يــك مفهــوم را در 14و  13هــاي جــز خوشــهبــه
  كمترين مفهوم را دارند. 12و  11، 10

  گيري و بحث. نتيجه5

  است: زيرشرح آمده بهدستهاي اين پژوهش، اهم نتايج بهبر اساس تحليل يافته

ــي   ــان م ــژوهش نش ــايج پ ــاهيم   نت ــه مف ــد ك ـــت«ده ــات «و  »امـنـي ــت اطلاع ــتم«،  »امني ــايسيس  ه
 و »نگــــاريرمــــز«، »اطلاعــــات«، »دور راه از ارتباطــــات«، »خصوصــــي حــــريم«، »اطلاعــــاتي

ــذاري« ــراز«، »رمزگ ــت اح ــت«، »هوي ــايبري امني ــبكه«، »س ــردازش«، »ش ــري پ ــلات«، »اب  ضــد حم
ــي ــرل«، »امنيت ـــي كنت ــادسترس ـــم«، »ه ـــايسـيـسـت ــوذ ه ــايپروتكــل«، »نف ــت ه ، »ريســك«، »امني

تـــرين مهـــم از »قراردادهـــاي ســـطح خـــدمات« و ،»هـــاي آنريســـك و چـــارچوب مـــديريت«
ــگران در   ــه پژوهش ــورد توج ــاهيم م ــين  مف ــطح ب ــاهيم   س ــن مف ــي از اي ــه برخ ــتند ك ــل هس در  المل

ــژوهش ــاي پ  Olijnykو  Wang (2013)ه ــت.   (2015) ــده اس ــر ش ــژوهش    ذك ــن پ ــابراين، اي بن
 كند. آنها را نيز تكميل مي ،هاي گذشتهيد پژوهشعلاوه بر تأي

ـــحليل    ـــعيارهاي ت ـــكي از م ــه ي ــا ك ــت  از آنج ـــررسي مركزي ـــه، ب ـــم در   شبـك ـــيني و تراك بيناب
)، 1391(» و عصــاره ســهيلي«، Verma 2018)( علمــي و اجتمــاعي اســت و   هــايشــبكه تحـــليل

ــژوهش )1396و همكــاران ( »عصــاره« ــه در پ ــدان پرداخت ــز ب ــاي خــود ني ــده ــژوهش  ، دران ــن پ اي
شـده  مفـاهيم ذكر شـبكه مشـخص شـد كـه      بينـابيني و تـراكم   هـاي مركزيـت  نيز بـا بررسـي سـنجه   

تبــع آن داراي بيشــترين  بينــابيني در شــبكه و بــه   بيشــترين ميــزان مركزيــت  در بنــد اول داراي 
ــه ايــن معنا ،در واقــعهســتند و رخــدادي هــم تــأثير در شــبكهنفــوذ، قــدرت و  ضــريب ســت كــه ب

ــر   و عامــل عهــده دارنــد ايــن مفــاهيم بيشــترين نقــش را در برقــراري ارتبــاط ميــان ســاير مفــاهيم ب

                                                            
1. Federal Information Security Management Act (FISMA) 

 

-11)FISMA( 14قانون فدرال ‌مدیریت ‌و ‌امنیت اطلاعات‌

ــوم  ــشترین مفه ــماره 1، 2 و 3 دارای بیـ ــة ش ــد، خوش ــان می‌ده ــدول نش ــه ج ــور ک 1همان‌ط

هســتند؛ به‌جــز خوشــه‌های 13 و 14 کــه تنهــا یــک مفهــوم را در خــود قــرار داده‌انــد. خوشــه‌های 
شــماره 10، 11 و 12 کمتریــن مفهــوم را دارنــد.

5. نتیجه‌گیری و بحث

بر اساس تحلیل یافته‌های این پژوهش، اهم نتایج به‌دست آمده به‌شرح زیر است:
ــت اطلاعــات«‌، »سیســتم‌های  ــت« و »امنی ــم »امـنـیـ ــج پژوهــش نشــان می‌دهــد کــه مفاهی نتای
اطلاعاتــی«، »حریــم‌ خصوصــی«، »ارتباطــات ‌از ‌راه ‌دور«، »اطلاعات«، »رمز‌نــگاری« و »رمزگذاری«، 
»احــراز ‌هویــت«، »امنیــت ‌ســایبری«، »شــبکه«، »پــردازش‌ ابــری«، »حمــات ‌ضــد امنیتــی«، »کنتــرل 
ــک  ــت ‌ریس ــک«، »مدیری ــت«، »ریس ــای‌ امنی ــوذ«، »پروتکل‌ه ــای ‌نف ــی‌ها«، »سـیـسـتـم‌هـ ‌دسترسـ
از مهم‌تریــن مفاهیــم مــورد توجــه  و چارچوب‌هــای آن«، و »قراردادهــای ســطح خدمــات« 
 Wang پژوهشــگران در ســطح بین‌الملــل هســتند کــه برخــی از ایــن مفاهیــم در پژوهش‌هــای
(2013) و Olijnyk (2015) ذکــر شــده اســت. بنابرایــن، ایــن پژوهــش عــاوه بــر تأییــد پژوهش‌هــای 

ــد.  ــل می‌کن ــز تکمی ــا را نی ــته، آن‌ه گذش
از آنجــا کــه یـــکی از مـــعیارهای تـــحلیل شبـکـــه، بـــررسی مرکزیــت ‌بینابـــینی و تراکـــم در 
تحـــلیل ‌شــبکه‌های ‌علمــی و اجتماعــی اســت و Verma (2018)، »ســهیلی و عصــاره« )1391(، 
»عصــاره« و همــکاران )1396( در پژوهش‌هــای خــود نیــز بــدان پرداخته‌انــد، در ایــن پژوهــش نیــز 
بــا بررســی ســنجه‌های مرکزیــت ‌بینابینــی و تراکــم ‌شــبکه مشــخص شــد کــه مفاهیــم ذکرشــده در 
ــب  ــع آن دارای بیشــترین ضری ــی در شــبکه و به‌تب ــت ‌بینابین ــزان مرکزی ــد اول دارای بیشــترین می بن
‌نفــوذ، قــدرت و تأثیــر در شــبکه ‌هم‌رخــدادی هســتند و در واقــع، بــه ایــن معناســت کــه ایــن مفاهیــم 
بیشــترین نقــش را در برقــراری ارتبــاط میــان ســایر مفاهیــم بــر عهــده دارنــد و عامــل اتصــال ســایر 
مفاهیــم شــبکه هســتند. در حقیقــت حــذف و یــا نبــودِ آن‌هــا ســبب قطــع ارتبــاط بیــن چندیــن مفهــوم 

1. Federal Information Security Management Act (FISMA)



489

ترسیم و تحلیل ساختار شبکة مفاهیم حوزة امنیت اطلاعات   |   آهنگر و دیگران

ــاب  ــه حس ــات ب ــت اطلاع ــی امنی ــة اصل ــر، حلق ــارت دیگ ــد و به‌عب ــد ش ــبکه خواه ــر در ش دیگ
ــت. ــوردار اس ــی برخ ــی کم ــوب و پیچیدگ ــجامی خ ــبکه از انس ــی، ش ــور کل ــد. به‌ط می‌آین

از آنجــا کــه Anwar et al. (2018)، »صدیقــی« )1393(، و »عصــاره« و همــکاران )1396( 
در پژوهش‌هــای خــود بــه تشــکیل خوشــه‌های مفهومــی جهــت تحلیــل ‌شــبکة هم‌رخــدادی 
ــی در  ــه‌های مفهوم ــکیل خوش ــد. تش ــه‌بندی ش ــات خوش ــز اطلاع ــش نی ــن پژوه ــد، در ای پرداختن
ــم-  ــة ه ــاس نظری ــر اس ــه ب ــد ک ــان می‌ده ــا نش ــم آن‌ه ــایی مفاهی ــات و شناس ــت اطلاع ــوزة امنی ح
مکانــی، اگــر دو مفهــوم در یــک خوشــه قــرار بگیرنــد، آن دو مفهــوم در مــدارک موجــود، بیشــتر 
ــد. ایــن شــباهت بدیــن ‌معناســت کــه دو مفهــوم الزامــاً  ــه‌کار رفته‌ان ــا‌ یکدیگــر ب ــم ب از ســایر مفاهی
ــال، در  ــرای مث ــد. ب ــم نزدیک‌ترن ــه ‌ه ــان، ب ــای اصطلاحی‌ش ــاظ معن ــه از لح ــی، و ن ــر مفهوم از نظ
ــگاری«،  ــم رمزن ــذاری«، »الگوریت ــگاری«، »رمز‌گ ــون »رمز‌ن ــی چ ــن مفاهیم ــرار گرفت ــة 2، ق خوش
ــال«،  ــارن«، »رمز‌گــذاری AES«، »امضــای ‌دیجیت ــد ‌متق ــد ‌خصوصــی«، »کلی ــی«، »کلی ــد‌ عموم »کلی

ــر دارد. ــا یکدیگ ــولات ب ــن مق ــة ای ــه رابط ــگران ب ــه پژوهش ــان از توج ــگاری« و ... نش »پنهان‌ن
ــم درون  ــه مفاهی ــد ک ــر می‌رس ــه نظ ــه ب ــکل گرفت ــه‌های ش ــدی خوش ــه ترکیب‌بن ــه ب ــا توج ب

هــر خوشــه از شــباهت معنایــی زیــادی برخــوردار باشــند.
نتایــج، حاکــی از تشــکیل 14 خوشــه اســت کــه بــه ‌اســتثنای خوشــه‌های 13 و 14 کــه دارای 
تک‌مفهــوم هســتند و از رؤیت‌پذیــری پایینــی برخوردارنــد، ســایر خوشــه‌ها تقریبــاً منســجم 
ــت  ــرای محافظ ــع ب ــن جام ــوی« و »قوانی ــت ‌معن ــن مالکی ــتند. »قوانی ــوم هس ــل دارای 5 مفه و حداق
از اطلاعــات، عملیــات حفــظ دارایی‌هــای دولتــی در برابــر تهدیــدات طبیعــی یــا انســانی« در 
ــگران  ــه پژوهش ــورد توج ــر م ــی کمت ــل سیاس ــه‌ دلای ــل ب ــطوح بین‌المل ــه‌های 13 و 14 در س خوش
ــی  ــد فن ــد بعُ ــة خوشــه‌ها ابعــاد مختلــف حــوزة امنیــت اطلاعــات مانن ــی در بقی ــد، ول ــرار گرفته‌‌ان ق
و مهندســی، ملــی و انســانی، اقتصــادی و مالــی، مدیریتــی و رهبــری بــه ‌خوبــی پوشــش داده شــده 

اســت.
ــت اطلاعــات در جــداول 2  ــه گــره امنی ــا ب ــه نحــوة ورود و خــروج گره‌ه ــن پژوهــش ب در ای
و 3 و همچنیــن شــکل 1، اشــاره شــده ‌اســت کــه در جایــگاه خــود جنبــة جدیــدی از حــوزة امنیــت 
ــتم‌های  ــات«، »سیس ــون »اطلاع ــی همچ ــه مفاهیم ــت ک ــوان گف ــد. می‌ت ــان می‌کنن ــات را بی اطلاع
ــر  ــی در ه ــای اطلاعات ــی از دارایی‌ه ــوان نمونه‌های ــبکه« به‌عن ــی«، »ش ــم ‌خصوص ــی«، »حری اطلاعات
ســازمانی محســوب می‌شــوند کــه جهــت کاهــش »ریســک« و »کنتــرل حمــات« از »چارچوب‌هــای 
مدیریــت ریســک«، »توافــق ســطح خدمــات«، »کنتــرل دسترســی‌ها«، »احــراز هویــت«، »پروتکل‌هــای 
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امنیــت«، »سیســتم‌های تشــخیص ‌نفــوذ«، »رمزنــگاری« و »رمزگــذاری« بــرای برقــراری امنیــت 
ــدارد. ــا تعریــف امنیــت اطلاعــات مغایرتــی ن اطلاعــات اســتفاده می‌شــود کــه ب

ــی  ــبکه‌های مفهوم ــل ش ــیم و تحلی ــه ترس ــد ک ــان ده ــت نش ــرده اس ــعی ک ــش س ــن پژوه ای
ــل هم‌رخــدادی  ــا اســتفاده از تحلی ــت اطلاعــات، ب ــش امنی ــه حــوزة دان ــش از جمل ــر حــوزة دان ه
‌واژگان می‌توانــد در اســتخراج مفاهیــم آن حــوزه جهــت مدل‌ســازی‌های مفهومــی و ســاخت 
ــوة  ــم نح ــم، ه ــی مفاهی ــاط معنای ــف ارتب ــه کش ــرا ک ــود؛ چ ــتفاده بش ــه اس ــتی‌نگاری‌های دامن هس
پیونــد و ارتبــاط آن‌هــا را بــا هــم بــه تصویــر می‌کشــد و هــم موجــب کاهــش پیوندهــای کــور در 
ــران جســت‌وجوهای  ــای جســت‌وجو می‌شــود و در نتیجــه، کارب ــی موتوره جســت‌وجوهای معنای

دقیق‌تــر و مرتبط‌تــری خواهنــد داشــت.
همچنیــن، بــا ایجــاد شــبکه‌ای از مفاهیــم حــوزة امنیــت اطلاعــات، تجزیــه و تحلیــل خوشــه‌ها 
و در نهایــت، ســازماندهی آن‌هــا، از یــک طــرف موجــب شــناخت و آگاهــی متخصصــان ایــن حوزه 
از شــاخه‌ها و زیرشــاخه‌های پر‌اهمیــت و کم‌اهمیــت ایــن رشــته بــر اســاس توجّهــات جامعــة 
علمــی در ســطح بین‌المللــی می‌شــود، و از طــرف دیگــر، بــه مدیــران ســازمان‌های نویــن اطلاعاتــی 
ــا در راســتای اقدامات‌امنیتــی-  ــد ت ــز کمــک می‌کن همچــون کتابخانه‌هــا و مراکــز ‌اطلاع‌رســانی نی
حفاظتــی جهــت ســازماندهی و ذخیره‌ســازی اطلاعــات بــه درک و فهــم مشــترکی از ایــن حــوزه بــا 

متخصصــان امنیــت اطلاعــات رســیده و دانــش خــود را در ایــن زمینــه به‌روز‌رســانی کننــد.
ــش  ــد نق ــبکه می‌توان ــن ش ــود در ای ــم موج ــان مفاهی ــی می ــاط معنای ــود ارتب ــن، وج همچنی
یــک زبــان صــوری را بــرای بیــان خصوصیــات زبــان طبیعــی ایفــا کنــد و در طراحــی پایگاه‌هــای 
‌اطلاعاتــی و سیســتم‌های خبــره و بازیابــی ‌اطلاعــات ایــن حــوزه در پایگاه‌هــا و سیســتم‌های مبتنــی 

ــرد داشــته باشــد. ــر وب‌ معنایــی کارب ب

6. پیشنهادهایی برای پژوهش‌های آتی

ــم حــوزة  ــن مفاهی ــخراج مهم‌تری ــبال استـ ــن پژوهــش به‌دنـ ــشگران در ای ‌از آنجــا کــه پژوهـ
ــد،  ــی بودن ــق شــبکة مفهوم ــا از طری ــان آن‌ه ــای می ــت اطلاعــات و نحــوة ارتباطــات و پیونده امنی
پیشــنهاد کاربــردی ایــن پژوهــش ایجــاد شــبکه‌های مفهومــی جـــهت مدل‌ســازی و ســاخت 
ــا در  ــت ت ــی اس ــوزة موضوع ــر ح ــه در ه ــوزه، بلک ــن ح ــا در ای ــه، نه‌تنه ــتی‌نگاری‌های دامن هس
جســت‌وجوهای معنایــی موتورهــای ‌جســت‌وجو کمتــر شــاهد ریــزش کاذب و بازیابــی اطلاعــات 

ــیم. ــته باش ناخواس
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جهــت تکمیــل ایــن پژوهــش پیشــنهاد می‌شــود کــه در پژوهش‌هــای آتــی بــه بررســی 
تحلـــیل‌های هم‌اســتنادی و هم‌نویســندگی حــوزة امنیــت اطلاعــات پرداختــه شــده و ســاختار 

ــود. ــی ش ــات بررس ــت اطلاع ــش امنی ــری دان فک
‌حجــم بــالای داده‌هــای استخراج‌شــده در ایــن پژوهــش، کلان‌داده‌ای را به‌وجــود ‌آورد 
کــه بــرای بررســی مفاهیــم آن نیــاز بــه سـخـت‌افـــزارهای پیچیــده، مدل‌هــای پیـــچیدة متــن‌کاوی 
و برنامه‌نویســی‌های حرفــه‌ای داشــت. همین‌هــا پژوهشــگران را بــا محدودیت‌هــا و مشــکلاتی 
مواجــه ســاخت کــه در نهایــت، بــه بررســی ابر‌برچســب‌ها یــا همــان کلیــد‌واژگان توصیفــی 
ــن، پیشــنهاد می‌شــود کــه شــبکة مفهومــی حــوزة امنیــت  ــا شــد. بنابرای نویســندگان مــدارک اکتف
ــا و  ــن‌کاوی کلان‌داده‌ه ــرفتة مت ــای پیش ــا روش‌ه ــوزه و ب ــن ح ــان ای ــط متخصص ــات توس اطلاع

به‌صــورت تمام‌متــن بررســی شــود.
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هم‌واژگانــی. تعامــل انســان و اطلاعــات 3 )2(: 36-21.

ــه  ــی. فصلنام ــی و اجتماع ــبکه‌های علم ــم در ش ــت و تراک ــم مرکزی ــاره. 1391. مفاهی ــده عص ــرز، و فری ــهیلی، فرام س
ــات 95: 108-92.   ــازماندهی اطلاع ــداری و س ــی کتاب ــات مل مطالع

ــی  ــای ‌علم ــاختار حوزه‌ه ــیم س ــدادی ‌واژگان در ترس ــل هم‌رخ ــرد روش تحلی ــی کارب ــری. 1393. بررس ــی، مه صدیق
ــات 30 )2(: 396-373. ــت‌ اطلاع ــردازش و مدیری ــه پ ــوزه اطلاع‌ســنجی(. فصلنام ــوردی: ح ــه م )مطالع

ــناد و  ــازمان اس ــال س ــه دیجیت ــات در کتابخان ــت اطلاع ــت امنی ــرد مدیری ــنجش عملک ــیدا. 1397. س ــیرواندهی، ش ش
کتابخانــه ملــی ایــران. پایان‌نامــه کارشناســی ارشــد گــروه علــم اطلاعــات و دانش‌شناســی. دانشــگاه آزاد اســامی 

واحــد علــوم و تحقیقــات.

عابــدی جعفــری، حســن، و محمــد ایوبــی ‌اردکان، فتــاح آقــازاده‌ ده‌ده، و فاطمــه دلبــری ‌راغــب. 1390. روش‌شناســی 
ترســیم نقشــه‌های علــم: مطالعــه مــوردی ترســیم نقشــه علــم مدیریــت دولتــی. فصلنامــه روش‌شناســی علــوم انســانی 

.69-53 :)66( 17

ــل  ــیم و تحلی ــتی. 1396. ترس ــینی ‌بهش ــادات حس ــدری، و ملوک‌الس ــا حی ــدی، غلامرض ــد احم ــده، حمی ــاره، فری عص
ــات 21:  ــم اطلاع ــداری و عل ــات کتاب ــه مطالع ــران. فصلنام ــش حــوزه علم‌ســنجی ای ــی ســاختار دان ــبکه مفهوم ش

.20-1

ــای  ــوزه کتابخانه‌ه ــش ح ــه دان ــیم نقش ــی. 1396. ترس ــت مؤمن ــی، و عصم ــادی رمضان ــدی، ه ــی، مه ــور حافظ علیپ
ــات 33 ‌)2(: 453- ــت ‌اطلاع ــردازش و مدیری ــه پ ــدادی‌ واژگان. پژوهش‌نام ــل هم‌رخ ــران: تحلی ــی در ای ‌دیجیتال
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ــای  ــاد کتابخانه‌ه ــت وب نه ــامانه‌های تح ــات س ــت اطلاع ــتمی. 1394. امنی ــی ‌رس ــور کوه ــی، و منص ــی، مرتض کوکب
ــی 89: 107-80. ــای عموم ــانی و کتابخانه‌ه ــات اطلاع‌رس ــور.‌ تحقیق ــی کش ‌عموم

ــازمان  ــران: س ــه‌ها(. ته ــط و ریش ــم، رواب ــی، مفاهی ــنجی )مبان ــا علم‌س ــنایی ب ــا. 1392. آش ــی، عبدالرض ــوروزی چاکل ن
ــوم ‌انســانی دانشــگاه‌ها )ســمت(. ــب عل ــن کت ــه و تدوی مطالع

ــا(.  ــادل اطلاعــات )افت ــد و تب ــه و فرهنــگ امنیــت فضــای تولی ــران. 1394. واژه نام ــز ای ــی انجمــن رم گــروه واژه‌گزین
تهــران: دانشــگاه صنعتــی شــریف.
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  عادله آهنگر 

شناسي از دانشگاه اطلاعات و دانش علم در رشتةدكتري  ، داراي مدرك1361متولد سال 
مركزي  اكنون مسئوليت كتابخانةوي هم .آزاد اسلامي علوم وتحقيقات تهران است
كاوي، نگاري، متنعهده دارد. هستي دانشگاه آزاد اسلامي واحد فيروزكوه را بر

هاي اطلاعاتي از جمله سنجي، ذخيره و بازيابي اطلاعات، مديريت اطلاعات پايگاهعلم
  علايق پژوهشي وي است. 

    
  الحوائجي فهيمه باب

اكنون دانشيار است .ايشان همشناسي اطلاعات و دانش علم داراي مدرك دكتري در رشتة
معماري اطلاعات، ذخيره و بازيابي  آزاد اسلامي علوم و تحقيقات تهران است. دانشگاه

عادله آهنگر 

متولــد ســال 1361، دارای مــدرک دکتــری در رشــتة علــم اطلاعــات و 
دانش‌شناســی از دانشــگاه آزاد اســامی علــوم وتحقیقــات تهــران اســت. 
ــد  ــامی واح ــگاه آزاد اس ــزی دانش ــة مرک ــئولیت کتابخان ــون مس وی هم‌اکن

فیروزکــوه را بــر ‌عهــده دارد. 
هسـتی‌نگاری، متـن‌کاوی، علم‌سـنجی، ذخیـره و بازیابـی اطلاعـات، مدیریـت 

اطلاعـات پایگاه‌هـای اطلاعاتـی از جملـه علایـق پژوهشـی وی اسـت. 
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  عادله آهنگر 

شناسي از دانشگاه اطلاعات و دانش علم در رشتةدكتري  ، داراي مدرك1361متولد سال 
مركزي  اكنون مسئوليت كتابخانةوي هم .آزاد اسلامي علوم وتحقيقات تهران است
كاوي، نگاري، متنعهده دارد. هستي دانشگاه آزاد اسلامي واحد فيروزكوه را بر

هاي اطلاعاتي از جمله سنجي، ذخيره و بازيابي اطلاعات، مديريت اطلاعات پايگاهعلم
  علايق پژوهشي وي است. 

    
  الحوائجي فهيمه باب

اكنون دانشيار است .ايشان همشناسي اطلاعات و دانش علم داراي مدرك دكتري در رشتة
معماري اطلاعات، ذخيره و بازيابي  آزاد اسلامي علوم و تحقيقات تهران است. دانشگاه

فهیمه باب‌الحوائجی 

دارای مــدرک دکتــری در رشــتة علــم ‌اطلاعــات و دانش‌شناســی اســت. 
ــران  ــات ته ــوم و تحقیق ــامی عل ــگاه آزاد اس ــیار دانش ــون دانش ــان هم‌اکن ایش

اســت. 
ــی اطلاعــات، اقتصــاد اطلاعــات، ســواد  ــره و بازیاب معمــاری اطلاعــات، ذخی

ــق پژوهشــی وی اســت.  ــه علای ــش از جمل ــت دان ــی و مدیری اطلاعات

‌ملوک‌السادات حسینی بهشتی

دارای مــدرک تحصیلــی دکتــری در رشــتة زبان‌شناســی همگانــی از دانشــگاه 
اطلاعــات  علــوم  پژوهشــکده  اســتادیار  هم‌اکنــون  ایشــان  اســت.  تهــران 

ــت.  ــران اس ــات ای ــاوری اطلاع ــوم و فن ــگاه عل پژوهش
زبان‌شناسی، اصطلاح‌شناسی، و مهندسی دانش از جمله علایق وی است.
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‌نجلا حریری

دارای مــدرک دکتــری در رشــتة علــم‌ اطلاعــات و دانش‌شناســی اســت. 
ایشــان هم‌اکنــون اســتاد دانشــگاه آزاد علــوم و تحقیقــات تهــران اســت. 

ــات، و  ــازماندهی اطلاع ــی، س ــار اطلاع‌یاب ــات، رفت ــی اطلاع ــای بازیاب نظام‌ه
مدیریــت اطلاعــات پایگاه‌هــای اطلاعاتــی از جملــه علایــق پژوهشــی ایشــان 

اســت. 

مریم خادمی 

ــت.  ــردی اس ــی کارب ــتة ریاض ــری در رش ــدرک دکت ــد 1346، دارای م متول
و  فنــی  دانشــکدة  کاربــردی  ریاضــی  گــروه  دانشــیار  هم‌اکنــون  ایشــان 

مهندســی دانشــگاه آزاد اســامی واحــد تهــران جنــوب اســت. 
داده‌کاوی، متــن‌کاوی، حــل مســائل بهینــه، و کاربــرد شــبکه‌های عصبــی 

ــت.  ــی وی اس ــق پژوهش ــه علای ــی از جمل مصنوع




