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Abstract: Cyberspace is a society that has been formed in the context 
of information and communication technology. This space has no 
territorial boundaries and is not governed by a single power. The ability 
of computer networks to go beyond the modern concept of time and 
space has significant consequences for governance based on state-
nation relations. Due to increasing lack of communication control 
in cyberspace, traditional methods of governance are weakening. 
Therefore, issues such as the governance model of the cyber space 
and governance practices, cyber border guarding, monitoring, control, 
privacy protection, virtual society structure architecture appropriate to 
the native society are raised. Also, due to increasing need of people for 
virtual space, cyberspace sovereignty has become an important part 
of the governance of real national space. Therefore, the existence of 
cyberspace sovereignty is necessary and important. This research has 
been done with the aim of providing a comprehensive and complete 
definition for cyberspace sovereignty by using ontology tools.
This research is a qualitative research according to different definitions 
and viewpoints in the field of cyberspace governance, while examining 
the theoretical foundations of cyberspace sovereignty. Through up-to-
date and reliable sources and documents (2004-2022) and using theme 
analysis method, that important components and themes were identified 
in the field of cyberspace sovereignty. Based on the themes obtained, 
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the ontology of cyberspace sovereignty was extracted. Finally, a more comprehensive 
definition of cyberspace sovereignty was provided by organizing entities related to cyberspace 
sovereignty through the extraction of its ontology.
According to the findings, 17 components related to cyberspace sovereignty have been 
introduced, which form the entities of the main ontology model of cyberspace sovereignty. 
Based on the findings, these 17 components are: type of governance, basic principles of 
governance, legal governance, approaches to cyberspace sovereignty, guiding principles, 
beneficiaries of cyberspace sovereignty, multi-stakeholder approach to cyberspace 
sovereignty, governance of digital platforms, cyber space regulation, cyber assets, internet 
governance, network governance distributed and decentralized, digital economy, thematic 
areas, digital transformation, digital knowledge and talent, and cyber justice.
The extracted ontology shows the classes and their relationships in the domain of Cyberspace 
sovereignty basics. Despite the findings of this research and the presentation of ontology 
based on documents and evidence, a detailed understanding of the domain of cyberspace 
sovereignty is possible. The extracted ontology has helped in the structural organization 
of cyberspace sovereignty knowledge and at the same time makes a suitable format for 
understanding how to use the above knowledge.
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چيكــده: فضــای ســایبر جامعــه‌ای اســت کــه در بســتر فنــاوری اطلاعــات و 
ــت و  ــرزمینی نیس ــای س ــا دارای مرزه ــن فض ــت. ای ــه اس ــکل گرفت ــات ش ارتباط
ــه‌ای  ــبکه‌های رایان ــی ش ــود. توانای ــدی اداره نمی‌ش ــدرت واح ــط ق ــر توس در ظاه
بــرای فراتــر رفتــن از مفهــوم مــدرن زمــان و مــکان، عواقــب قابــل توجهــی بــرای 
ــده  ــود فزاین ــل کمب ــت دارد. به‌دلی ــط دولت-مل ــاس رواب ــر اس ــت‌داری ب حکوم
ــرل ارتباطــات در فضــای ســایبر، روش‌هــای ســنتی حکومت‌کــردن در حــال  کنت
سست‌شــدن هســتند. از ایــن‌رو، مســائلی ماننــد الگــوی حکمرانــی فضــای ســایبر و 
اعمــال حاکمیــت، مرزبانــی ســایبری، نظــارت، کنتــرل، حفــظ حریــم خصوصــی، 
ــردد.  ــرح می‌گ ــی مط ــه بوم ــا جامع ــب ب ــازی متناس ــه مج ــاختار جامع ــاری س معم
ــت  ــازی، حاکمی ــای مج ــه فض ــان‌ها ب ــزون انس ــاز روزاف ــه نی ــه ب ــا توج ــن ب همچنی
فضــای ســایبر بــه بخــش مهمــی از حاکمیــت فضــای واقعــی ملــی تبدیــل گردیــده 
ــز  ــروری و حائ ــری ض ــایبری ام ــای س ــت در فض ــود حاکمی ــن، وج ــت. بنابرای اس
ــع و  ــه تعریفــی جام ــن اســاس، هــدف پژوهــش حاضــر ارائ ــر ای ــت اســت. ب اهمی

ــت. ــی اس ــزار هستی‌شناس ــتفاده از اب ــا اس ــایبر ب ــای س ــت فض ــل از حاکمی کام
ــف و  ــه تعاری ــه ب ــا توج ــت، ب ــی اس ــش کیف ــک پژوه ــه ی ــش ک ــن پژوه در ای
بررســی  ســایبر، ضمــن  فضــای  در حیطــه حاکمیــت  مختلــف  دیدگاه‌هــای 
ــر  ــه‌روز و معتب ــناد ب ــع و اس ــق مناب ــایبر از طری ــای س ــت فض ــری حاکمی ــی نظ مبان
ــون،  ــل مضم ــتفاده از روش تحلی ــا اس ــا ب ــل آن‌ه ــال‌های 2004-2022( و تحلی )س
ــز اهمیــت در حــوزه حاکمیــت فضــای ســایبر شناســایی ــن حائ  مؤلفه‌هــا و مضامی
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 گردیــد. بــر اســاس مضامیــن به‌دســت آمــده، هستی‌شناســی حاکمیــت فضــای ســایبری اســتخراج شــد. 
ــتخراج  ــق اس ــایبر از طری ــای س ــت فض ــا حاکمی ــط ب ــای مرتب ــازماندهی موجودیت‌ه ــا س ــرانجام، ب س

ــد.  ــه گردی ــایبر ارائ ــای س ــت فض ــر از حاکمی ــی جامع‌ت ــی آن، تعریف هستی‌شناس
بــا توجــه بــه یافته‌هــا، 17 مؤلفــه مرتبــط بــا حاکمیــت فضــای ســایبر معرفــی شــده اســت کــه 
موجودیت‌هــای الگــوی اصلــی هستی‌شناســی حاکمیــت فضــای ســایبر را تشــکیل می‌دهنــد. بــر 
اســاس یافته‌هــا، 17 مؤلفــه عبارت‌انــد از: نــوع حاکمیــت، اصــول اساســی حاکمیــت، حاکمیــت 
حقوقــی، رویکردهــای حاکمیــت ســایبری، اصــول هدایت‌گــر، ذی‌نفعــان حاکمیــت ســایبری، رویکــرد 
چندذی‌نفعــی حاکمیــت ســایبری، حاکمیــت پلتفرم‌هــای دیجیتــال، تنظیم‌گــری فضــای مجــازی، 
ــاد  ــز، اقتص ــده و غیرمتمرک ــبکه‌های توزیع‌ش ــت ش ــت، حاکمی ــت اینترن ــایبری، حاکمی ــای س دارایی‌ه
دیجیتــال، حوزه‌هــای موضوعــی، تحــول دیجیتــال، دانــش و اســتعداد دیجیتــال، و عدالــت ســایبری. 
هستی‌شناســی استخراج‌شــده در ایــن پژوهــش، کلاس‌هــا و روابــط آن‌هــا را در حــوزه مبانــی حاکمیــت 
فضــای ســایبر نشــان می‌دهــد. بــا وجــود یافته‌هــای ایــن پژوهــش و ارائــه هستی‌شناســی مبتنــی ‌بــر اســناد 
ــی  ــت. هستی‌شناس ــده اس ــر ش ــایبر امکان‌پذی ــای س ــت فض ــرو حاکمی ــق قلم ــم دقی ــن، فه ــواهد متق و ش
ــان  ــرده و همزم ــک ک ــایبر کم ــای س ــت فض ــش حاکمی ــاختاری دان ــازماندهی س ــه س ــده ب ‌استخراج‌ش

ــد. ــل درک می‌کن ــوق‌ قاب ــب مناســبی را در جهــت چگونگــی اســتفاده از دانــش ف قال

كليدواژه‌ها: هستی‌شناسی، حاکمیت، فضای سایبر، حاکمیت فضای سایبر

1. مقدمه

یکی از بنیادی‌ترین مفاهیم علوم سیاسی، مفهوم حاکمیت است؛ مفهومی که در بطن دولت 
مدرن جای دارد و با مفاهیم مهم سیاسی مانند قدرت، نظم، مشروعیت و اقتدار مرتبط است. مفهوم 
حاکمیت در یک طبقه‌بندی به دو بعد داخلی و خارجی تقسیم می‌شود که در بعد داخلی به مفهوم 
اراده برتر نسبت به تمام اراده‌های جزئی در یک سرزمین و در بعد خارجی به‌ معنای حاکمیتی است 
که در روابط بین دولت‌ها ظاهر می‌گردد و مستلزم استقلال و نفی هرگونه تبعیت یا وابستگی در 
را  برتر  قدرت  که  است  خارجی  و  داخلی  حاکمیت  مظهر  دولت  است.  خارجی  دولت‌های  برابر 
اعمال می‌کند )عالم 1401، 243-266(. البته قدرت و رفتار دولت‌ها در عصر حاضر نیز به قیدهای 
را چارچوب‌بندی  سیاسی  قدرت  که  اساسی  قانون  مانند  قیدها  برخی  است.  محدود شده  مختلفی 
بشر،  بین‌الملل )همچون حقوق  نظام حقوق  الزامات  و  قواعد  مانند  قیدها  برخی  و  می‌کند، داخلی 
معاهدات و قواعد آمره( خارجی هستند. استقلال در امور خارجی نیز امری نسبی است. در واقع، 
استقلال تبلور حاکمیت دولت‌ها در ارتباط با کشورهای دیگری است که دربرگیرنده صلاحیت‌های 
دولت در امور برون‌مرزی و درون‌مرزی می‌شود. یکی از مهم‌ترین اصول بین‌المللی پذیرفته‌شده که 
در کنوانسیون‌های متعدد و اساسنامه سازمان‌های مختلف بین‌المللی از جمله منشور ملل متحد به آن 
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اشاره شده، اصل برابری حاکمیت دولت‌هاست. مفاد این اصل بیان می‌کند که کلیه دولت‌ها دارای 
حق حاکمیت برابرند و این حق باید از سوی سایر دولت‌ها نیز محترم شمرده شود )منشور سازمان 
ملل1 1945(. همه دولت‌ها حقوق و وظایف برابر دارند و بدون در نظر داشتن تفاوت‌های اقتصادی، 
اجتماعی، سیاسی، جمعیتی، جغرافیایی و غیره، تمامی اعضا از حقوق یکسانی در جامعه بین‌المللی 
برخوردارند )خلیلی‌نژاد 1399(. بنابراين، حاکمیت به ‌لحاظ لفظی، »اقتدار اعمال اراده« معنا می‌شود.

ایده‌هــای ســنتی  از طریــق  اســت کــه  حاکمیــت فضــای ســایبر محصــول جدیــدی 
ــان  ــه‌ بی ــت )Zhao 2022, 101(. ب ــه اس ــعه یافت ــاوری توس ــم و فن ــت عل ــت هدای ــت، تح حاکمی
دیگــر، حاکمیــت فضــای ســایبر گســترش طبیعــی و تجلــی حاکمیــت ملــی یــک کشــور بــه بســتری 
مبتنــی ‌بــر فنــاوری اطلاعــات و ارتباطــات اســت. در داخــل یــک کشــور، حاکمیــت فضــای مجــازی 
ــارج  ــاره دارد. در خ ــود اش ــی خ ــور اینترنت ــر ام ــور ب ــتقل کش ــت مس ــارت و مدیری ــعه، نظ ــه توس ب
کشــور، حاکمیــت فضــای مجــازی بــه جلوگیــری از نفــوذ و حمــات خارجــی بــه اینترنــت کشــور 
ــر اســاس محتــوای »منشــور ملــل متحــد« و »حقــوق بین‌الملــل«، چهــار حــق اساســی  اشــاره دارد. ب
حاکمیــت ملــی را می‌تــوان به‌طــور خلاصــه بیــان کــرد: برابــری2، اســتقلال3، قلمــرو و قــدرت4، و 
دفــاع از خــود5. همان‌طــور کــه در جــدول زیــر اشــاره شــده، ایــن چهــار حــق، مفاهیــم جدیــدی را 

ــز بســط داده می‌شــوند.  ــه فضــای مجــازی نی ــد کــه ب ــه می‌دهن ارائ

)Ning 2022( جدول 1. بسط حاکمیت ملی سنتی به فضای مجازی

معنای فضای سایبریمعنای سنتیمقوله حاکمیت

هویت‌های برابری و  صلاحیت‌ها  از  کشورها  همه 
بین‌المللی  روابط  در  مشارکت  برای  برابر 

برخوردارند.

از  به شبکه و عملیات شبکه  اتصال  کشورهای مستقل در 
وضعیت برابری برخوردارند و از حق مساوی برای صحبت و 
مشارکت در حاکمیت فضای سایبری بین‌المللی برخوردارند.

هر کشوری حق رسیدگی به امور داخلی و استقلال
خارجی خود به میل خود و بدون هیچ‌گونه 

کنترل و دخالت خارجی دارد.

شبکه هر کشور می‌تواند به‌طور مستقل عمل کند، خدمات 
را به‌دلیل تداخل سایر کشورها متوقف نکند و به‌طور مستقل 

خط‌مشی اینترنت خود را تنظیم کند.

صلاحیت قلمرو و قدرت اعمال  برای  دولت  یک  قدرت 
قضایی بر همه مردم و اشیا در قلمرو خود است.

حق یک دولت مستقل برای اعمال قدرت بر فضای سایبری 
در قلمرو خود است.

هنگامی که کشوری مورد حمله مسلحانه قرار دفاع از خود
می‌گیرد، حق مقاومت در برابر حمله به‌ تنهایی 

یا با سایر کشورها را دارد.

کشورهای مستقل این قدرت را دارند که در صورت هرگونه 
حمله و تهدید فضای سایبری خارجی اقدامات دفاعی خود 

را انجام دهند.

1. charter of the united nations and statute of the international court of justice	 2. equal

3. independence	 4. jurisdiction	 5. self-defense
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بــا ایــن حــال، فضــای ســایبر انعکاســی از دنیــای واقعــی و فضــای نامحــدود و بی‌نظــم اســت. 
مخفــی بــودن و بــاز بــودن اینترنــت، انتشــار شــایعات اینترنتــی را تســهیل می‌کنــد و نظــم اجتماعــی 
را به‌طــور جــدی مختــل می‌ســازد. در مواجهــه بــا هرج‌ومــرج ناشــی از بی‌نظمــی فضــای ســایبری، 
ــد. در  ــت کنن ــایبر را تقوی ــای س ــت فض ــه حاکمی ــم گرفتندک ــاق آرا تصمی ــه اتف ــورها ب ــه کش هم
فضــای ســایبری رونــدی از »احیــای حاکمیــت ملــی« وجــود دارد: لیبرالیســم فضــای ســایبر کاهــش 
یافتــه و واقع‌گرایــی فضــای ســایبر به‌شــدت بازگشــته اســت )Ning 2022, 131(. همچنیــن دو 
ــايبر  ــای س ــرش اول، فض ــق نگ ــت. طب ــرح اس ــايبر مط ــای س ــت در فض ــه حاکمی ــبت ب ــرش نس نگ
همچــون ســرزمینِ قابــل تقســیم میــان دولت‌هاســت و دولــت، يگانــه مرجعــی اســت کــه می‌توانــد 
صلاحیــت قانون‌گــذاری خــود را بــر فضــای ســايبر اعمــال کنــد. طبــق ديــدگاه دوم، فضــای ســايبر 
بــه‌ مثابــة میــراث مشــترک بشــريت اســت کــه حاکمیــت هیــچ دولتــی بــه ‌نحــو انفــرادی و انحصــاری 
بــر آن امکان‌پذيــر نیســت. دیــدگاه اول، حاصــل پذيــرش مفهــوم وســتفالیايی حاکمیــت1 در فضــای 
ســايبر اســت. حامیــان ايــن نگــرش بــر ايــن باورنــد کــه دولــت، بهتريــن نهــاد حاکمیتــی موجــود در 
فضــای ســايبر اســت. در دیــدگاه دوم، دو نظريــه »متعلــق بــه همــه«2 و »میــراث مشــترک بشــريت«3 
حائــز اهمیــت اســت )ضیایــی و شــکیب‌نژاد 1396، 2-4(. همچنیــن، هنگامــی کــه فضــای ســایبری 
خارجــی بتوانــد اســتاندارد خاصــی از امنیــت جهانــی را از طریــق روش یــا مکانیســم خاصــی حفــظ 

کنــد، قــدرت جدیــدی بــرای ترویــج »بالکانیزاســیون«4 فضــای ســایبری ایجــاد می‌شــود.
بــا ایــن حــال، مفهــوم حاکمیــت فضــای مجــازی در سراســر جهــان گســترش یافتــه و جامعــه 
بین‌المللــی در حــال تقویــت همــکاری بــرای حفاظــت از فضــای مجــازی جهانــی اســت. مقــررات 
ــت  ــنتی اس ــی س ــت مل ــداد حاکمی ــایبری امت ــای س ــت فض ــه حاکمی ــد ک ــد می‌کن ــزون تأیی روزاف

.)Ning 2022, 137(
در ایــن راســتا هستی‌شناســی حاکمیــت فضــای ســایبری خلاصــه و توصیــف ماهیــت فضــای 
ســایبر اســت کــه بــه ‌معنــای توصیــف عناصــر کلــی فضــای مجــازی بــرای درک همهج‌انبــه آن و 
ــی  ــق هستی‌شناس ــی، از طری ــوم کل ــک مفه ــود. در ی ــد ب ــر آن خواه ــا ب ــت دولت‌ه ــم حاکمی تعمی

ــه ســؤالاتی ماننــد ســؤالات زیــر پاســخ داده می‌شــود: حاکمیــت فضــای ســایبر ب
ــن فضــای ســایبری و حاکمیــت ســنتی چیســت؟ و اگــر  فضــای ســایبری چیســت؟ رابطــه بی

1. Westphalian sovereignty	 2. Res communis	 3. common heritage of mankind

ــای  ــه حکومت‌ه ــی ب ــا ملیت ــی ی ــت چندقومیت ــا حاکمی ــه ی ــک منطق ــیم ی ــه تقس ــدن، ب ــا تجزیه‌ش ــدن ی ــی ش بالکان 	.4
ــتند. ــت هس ــن و یکدس ــی همگ ــاظ قومیت ــه از لح ــود ک ــه می‌ش ــی گفت کوچک
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وجــود داشــته باشــد و قابــل دفــاع باشــد، چــه عناصــر کلیــدی در حاکمیــت فضــای ســایبری حایــز 
ــع و  ــی جام ــه تعریف ــوق ارائ ــش ف ــدف پژوه ــتند )Zhao 2022(؟ ب��ر ای��ن اس��اس، ه ــت هس اهمی
ــق  ــم دقی ــه فه ــت ک ــی اس ــزار هستی‌شناس ــتفاده از اب ــا اس ــایبر ب ــای س ــت فض ــل از حاکمی کام

ــازد. ــر س ــایبر را امکان‌پذی ــای س ــت فض ــرو حاکمی قلم

2. پیشینه پژوهش

ــا رویکــردی  ــه آنچــه هســت ب ــوژی اصطلاحــی فلســفی اســت کــه ب ــا آنتول هستی‌شناســی ی
ســاخت  بــه  مرتبــط  فعالیت‌هــای  در  آنچــه   .)Berryman 2019( می‌پــردازد  حقیقت‌محــور 
هستی‌شناســی‌ها صــورت می‌گیــرد، زیر‌مجموعــه‌ای از فعالیت‌هــای حــوزه مهندســی دانــش 
اســت. بــا ســاخت هستی‌شناســی‌ها، معرفــی واژگان و مفاهيــم، جســت‌وجوپذیری مفاهیــم و 
ــات  ــتراک‌گذاری اطلاع ــکان به‌اش ــد و ام ــود می‌آی ــش به‌وج ــی دان ــا و بازیاب ــان آن‌ه ــط می رواب
موضوعــي و تخصصــي دامنــة مــورد بررســی فراهــم می‌شــود )تقــی‌زاده، فهیم‌نیــا و نقشــینه 1398(. 
بنابرایــن، هستی‌شناسی‌هـــا ســاختاری بــرای بیــان ویژگی‌هــای دقیــق و مشــخص از یــک مفهــوم 
هســتند کــه شـــامل تعاريــف مفاهيــم پايــة يــك دامنــة موضوعي و روابط معنـــايي ميـــان آن‌هاســـت. 
ــع از  ــی جام ــوان دانش ــایبر می‌ت ــای س ــت فض ــی حاکمی ــتخراج هستی‌شناس ــق اس ــن، از طری بنابرای
ــت  ــی حاکمی ــا هستی‌شناس ــط ب ــش مرتب ــات پژوه ــت‌وجوی ادبی ــه داد. در جس ــوزه ارائ ــن ح ای
ــن  ــط در ای ــی مرتب ــه پژوهش‌های ــه، ب ــن در ادام ــد. ‌بنابرای ــت نش ــی یاف ــایبر، پژوهش ــای س فض

ــت ســایبری  ــوان »هستی‌شناســی امنی ــا عن ــن«، در پژوهشــی ب ــود. »ســید زاری ــاره می‌ش ــه اش حیط

ــت  ــدادی از هستی‌شناســی‌های امنی ــت ســایبری یکپارچــه کــه تع ــه هستی‌شناســی امنی یکپارچــه« ب
ســایبری موجــود و همچنیــن مفاهیــم موجــود در ابرداده‌هــای بازپیونــدی اســت، می‌پــردازد 
)SyedZareen et al. 2016(. مشــابه آنچــه در ایــن هستی‌شناســی انجــام شــده، 1DBpedia اســت کــه 
به‌عنــوان هســته دانــش عمومــی در ابرداده‌هــای بازپیونــدی عمــل می‌کنــد. در ایــن پژوهــش تــاش 
ــی شــود  ــت ســایبری پیش‌بین ــرای حــوزه امنی ــوان هســته‌ای ب ــت ســایبری یکپارچــه به‌عن شــده امنی
کــه بــا گذشــت زمــان بــا مجموعــه داده‌هــای امنیــت ســایبری اضافــی، تکامــل یافتــه و رشــد کنــد. 
بــه ادعــای نویســندگان، ایــن پژوهــش اولیــن مقالــه هستی‌شناســی امنیــت ســایبری اســت کــه بــرای 
ــه هستی‌شناســی‌های  ــر از امنیــت فضــای ســایبر، ب پشــتیبانی از مــوارد اســتفاده گســترده‌تر و متنوع‌ت

جهانی-عمومــی نگاشــت شــده اســت.

1. https://www.dbpedia.org/
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ــا عنــوان »هستی‌شناســی امنیــت ســایبری  »پاســتازوک، بــورک وسزپولســکی« در پژوهشــی ب
ــایبر  ــت س ــی امنی ــه هستی‌شناس ــه ارائ ــات« ب ــاوری اطلاع ــتم‌های فن ــی سیس ــل دینامیک ــرای تحلی ب
می‌پردازنــد. ایــن پژوهــش دارای هــدف ســه‌گانه‌ اســت: در ایــن پژوهــش ابتــدا، هستی‌شناســی‌های 
امنیــت ســایبری موجــود بررســی و کاســتی‌های آن شناســایی می‌شــود. در مرحلــه بعــد، چارچوبــی 
بــر اســاس هستی‌شناســی امنیــت ســایبری پویــا معرفــی و پیشــنهاد می‌شــود کــه شــکاف‌های 
موجــود را پــر کنــد. ســرانجام، یــک سیســتم نظارتــی بــر اســاس هستی‌شناســی توســعه‌یافته ترســیم 
ــع  ــل از مناب ــج حاص ــرده و نتای ــازی ک ــودکار را پیاده‌س ــای داده‌کاوی خ ــه مکانیزم‌ه ــود ک می‌ش
دانــش پویــا، ماننــد 1Shodan یــا 2Censys را جمــع‌آوری می‌کنــد. ســرانجام، نتایــج ایــن پژوهــش 
نشــان می‌دهــد کــه بــا در نظــر گرفتــن ایــن ســه هــدف، بررســی هستی‌شــناختی سیســتم‌ها در طــول 

 .)Pastuszuk, Burek & Ksiȩżopolski 2021( ــت ــر اس ــان امکان‌پذی زم
»فــن، تــان و لــی« در پژوهشــی مشــابه بــا عنــوان »روش سلســله‌مراتبی ارزیابــی وضعیــت امنیــت 
ســایبری بــر اســاس هستی‌شناســی و نقشــه‌های شــناختی فــازی« بــه روش ارزیابــی وضعیــت امنیــت 
ســایبری سلســله‌مراتبی بــه ترســیم هستی‌شناســی و نقشــه‌های شــناختی فــازی3 می‌پردازنــد. 
آن‌هــا در مرحلــه اول، رویدادهــای امنیــت ســایبری را از راه‌هــای مختلــف جمــع‌آوری و یــک 
ــر  ــا ب ــاختار‌یافته رویداده ــف س ــه توصی ــه ب ــا توج ــایبری را ب ــت س ــر امنی ــی خط ــداد عموم روی
ــه  ــه ب ــا توج ــاختار FCM را ب ــد، س ــه بع ــا در مرحل ــد. آن‌ه ــاد کردن ــی ایج ــاس هستی‌شناس اس
رویدادهــای عمومــی خطــر امنیــت ســایبری بــا اســتفاده از روش ســاخت FCM به‌صــورت 
 FCM ــر اســاس هستی‌شناســی و ــت ســایبری را ب ــت امنی ــد و ســرانجام، وضعی نیمه‌خــودکار تولی
ارزیاب��ی و کمی‌ســازی کردنــد و آنــگاه، ســطح وضعیــت امنیــت ســایبری را بــر اســاس جــدول 

.)Fan, Tan & Li 2024( ــد ــوط تعییــن نمودن ســطح ریســک امنیــت ســایبری مرب
»جانســون« و همــکاران نیــز در پژوهشــی بــا عنــوان »مدل‌ســازی معنایــی کمپین‌هــای 
ــد  ــناختی جدی ــدل هستی‌ش ــک م ــوردی« ی ــات م ــی و مطالع ــدل هستی‌شناس ــایبری4: م ــوذ س نف
ــا  ــی هستی‌شناســانه ب ــا اســتفاده از مطالعــه مــوردی، مدل ــن پژوهــش ب ــد. در ای ــه می‌کنن از CIC ارائ
ــی و  ــوزه فیزیک ــر دو ح ــان ه ــل همزم ــرای تجزیه‌وتحلی ــب ب ــای متناس ــاختار داده‌ه ــا و س پیونده

.)Johnson et al. 2021( ســایبری ارائــه می‌دهنــد

1. Shodan Search Engine	 2. Censys Search	 3. fuzzy cognitive map (FCM)

4. Cyber intrusion campaigns (CIC)
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در پژوهــش De Rosa et al. (2022) بــا عنــوان »هستی‌شناســی بــرای حاکمیــت امنیــت 
ســایبری سیســتم‌های ICT« نیــز هستی‌شناســی حاکمیــت امنیــت ســایبری بــرای سیســتم‌های 
ــا  ــی ب �ـنز« در پژوهش ــت. همچنی��ن »مارتی ـت طراحـی� ش��ده اس ــات و اطلاعاـ فن��اوری ارتباط
عنــوان »چارچوبــی بــرای توصیــف مفهومــی هستی‌شناســی‌ها و کاربــرد آن در حــوزه امنیــت 
ــار قبلــی کــه هستی‌شناســی‌های امنیــت ســایبری را مــورد بررســی  ــه جســت‌وجوی آث ســایبری«، ب
قــرار داده‌انــد، پرداختــه اســت. در ایــن راســتا بیست‌و‌هشــت هستی‌شناســی یافــت شــده و بــر اســاس 
آن یــک اعتبار‌ســنجی اصطلاحــی امنیــت ســایبری و چارچوبــی بــرای طبقه‌بنــدی هستی‌شناســی‌ها 
ــرد  ــود رویک ــرای بهب ــیوه‌ها ب ــن ش ــورد از بهتری ــرانجام، دو م ــت. س ــده اس ــه گردی ــی و ارائ طراح

.)Martins 2022( ــود ــه می‌ش ــگر ارائ ــط پژوهش ــایبری توس ــت س ــوزه امنی ــناختی در ح هستی‌ش
ــران پژوهــش  ــران و خــارج از ای ــی از آن اســت کــه در ای ــوق حاک ــای ف ‌بررســی پژوهش‌ه
ــه الگــوی هستی‌شناســی حاکمیــت فضــای ســایبر در راســتای  مســتقل و جامعــی در خصــوص ارائ
ارائــه یــک تعریــف جامــع از آن انجــام نگرفتــه و پژوهشــگران بــه ارائــه چارچوبــی بــرای طبقه‌بنــدی 
ــه موضوعاتــی از قبیــل امنیــت ســایبری و امنیــت  هستی‌شناســی‌ها و ســاخت مــدل هستی‌شــناختی ب
سیســتم‌های فنــاوری اطلاعــات پرداخته‌انــد. همچنیــن در مقالاتــی مــروری و منابــع آنلایــن از قیبــل 
»ویکی‌پدیــا«، ســخنرانی‌ها، وبــاگ و منابــع اینترنتــی قابــل دســترس دیگــر در »گــوگل«، تاریخچــه 
و تعاریــف متعــددی از حاکمیــت فضــای ســایبر آمــده اســت. آنچــه از بررســی ایــن منابــع به‌دســت 

می‌آیــد، تعریــف زیــر از حاکمیــت فضــای ســایبر اســت )شــکل 1(:
»حاکمیــت فضــای ســایبر تعمیمــی طبیعــی از حاکمیــت دولت‌هــا در فضــای مجــازی اســت 
کــه توســط زیرســاخت‌های فنــاوری اطلاعاتــی و ارتباطاتــی کــه در قلمــرو ســرزمینی یــک کشــور 
ــه در  ــق مداخل ــت و ح ــا صلاحی ــر، دولت‌ه ــارت ‌دیگ ــود. به‌عب ــی می‌ش ــت، میزبان ــده اس ــع ش واق
ــود در  ــای موج ــران و فراینده ــا بازیگ ــاط ب ــات )در ارتب ــات و ارتباط ــاوری اطلاع ــای فن فعالیت‌ه
فضــای مجــازی(، دســتگاه‌های فنــاوری اطلاعــات و ارتباطــات )در رابطــه بــا زیرســاخت‌ها(، 
مجــازی(  )دارایی‌هــای  ارتباطــات  و  اطلاعــات  فنــاوری  دســتگاه‌های  در  موجــود  داده‌هــای 
ــات و  ــاوری اطلاع ــبکه فن ــر ش ــی ‌ب ــات مبتن ــکل‌گرفته از تعام ــی ش ــات اجتماع ــن نظام و همچنی
ارتباط��ات )ف��اوا( )نظام‌ه��ای اجتماعیــ( در ح��وزه قلمــرو ســرزمینی کشوــر خــود را دارنــد 

 .)Binxing 2018(
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هاي فناوري اطلاعات موضوعاتي از قبيل امنيت سايبري و امنيت سيستمبه شناختي مدل هستي
ها، وبلاگ و نراني، سخ»پدياويكي«از قيبل  و منابع آنلاين الاتي مرورير مقاند. همچنين دپرداخته

، تاريخچه و تعاريف متعددي از حاكميت فضاي »گوگل«منابع اينترنتي قابل دسترس ديگر در 
تعريف زير از حاكميت فضاي سايبر آيد، به دست ميبررسي اين منابع  آنچه ازسايبر آمده است. 

  ):1 (شكل است
مجازي است كه توسط ها در فضاي تعميمي طبيعي از حاكميت دولت سايبرحاكميت فضاي «

كه در قلمرو سرزميني يك كشور واقع شده است،  يارتباطات و ياطلاعات يفناور يهارساختيز

هاي فناوري اطلاعات ها صلاحيت و حق مداخله در فعاليتديگر، دولت عبارتشود. بهميزباني مي

هاي فناوري دستگاههاي موجود در فضاي مجازي)، فرايندطات (در ارتباط با بازيگران و و ارتبا

هاي فناوري اطلاعات در دستگاه موجود يهادادهها)، اطلاعات و ارتباطات (در رابطه با زيرساخت

 برمبتنيگرفته از تعاملات هاي مجازي) و همچنين نظامات اجتماعي شكلو ارتباطات (دارايي

  قلمرو سرزميني كشور هاي اجتماعي) در حوزه (نظام )فاوافناوري اطلاعات و ارتباطات (شبكه 

  ).Binxing 2018 ( خود را دارند

  

  

  

  

  

  

  

  

  . تعريف حاكميت فضاي سايبر بر اساس مرور پيشينه پژوهش1شكل 

 حاكميت فضاي سايبر

ها در فضاي مجازيحاكميت دولت هاي اجتماعينظام   

هاي فناوري فعاليت
 اطلاعات و ارتباطات

ي فناوري هادستگاه
 اطلاعات و ارتباطات

هاي ههاي موجود در دستگاداده
 فناوري اطلاعات و ارتباطات

قلمرو 
يك 
ركشو  

شکل 1. تعریف حاکمیت فضای سایبر بر اساس مرور پیشینه پژوهش

بــر اســاس شــکل 1، حاکمی��ت فضــای ســایبر از حاکمیــت مل��ی ناش��ی می‌شــود و بســیاری از 
ــع، و نظــام و چهــار حــق مســلم  ویژگی‌هــای آن از قبیــل چهــار عنصــر اصلــی قلمــرو، مــردم، مناب
ــت، عــدم  ــه حاکمی ــرام ب ــار اصــل اساســی احت ــار و چه ــاع از خــود، و اختی ــری، اســتقلال، دف براب
ــت را دارد  ــری حاکمی ــر و براب ــی یکدیگ ــور داخل ــه در ام ــه دوطرف ــدم مداخل ــو، ع ــاوز دوس تج

ــگ 1397، 122(.  )فان
ــع در  ــی جام ــه پژوهش ــد ک ــخص گردی ــا مش ــینه پژوهش‌ه ــی پیش ــاس بررس ــر اس ــن ب همچنی
ــا حاکمیــت فضــای ســایبر انجــام نشــده و هستی‌شناســی  ــط ب حــوزه اســتخراج هستی‌شناســی مرتب
ــای  ــت فض ــش حاکمی ــاختاری دان ــازماندهی س ــه س ــد ب ــش می‌توان ــن پژوه ــده در ای ‌استخراج‌ش

ســایبر کمــک کنــد.

3. روش پژوهش

پژوهــش حاضــر از نــوع پژوهــش کیفــي اســت. در مرحلــه نخســت، مــرور و بررســی مبانــی 
نظــری حــوزه مبانــی حاکمیــت فضــای ســایبر بــا هــدف اســتخراج ابعــاد، مؤلفه‌هــا و زیرمؤلفه‌هــای 
مرتب��ط ب�ـا حاکمی��ت فضــای سـا�یبر انج��ام گرف��ت. ب��ا اس��تفاده از ابزــار »گــوگل ترنــدز«1 مشــاهده 

1. Google Trends
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ــورد  ــی م ــت‌وجوهای اینترنت ــده و در جس ــه ش ــتر توج ــن واژه بیش ــه ای ــال ۲۰۰۴، ب ــه از س ــد ک ش
اســتفاده قــرار گرفتــه اســت.

    X     xx 13 |      دورةxx   |     شمارةx 
 

  
هاي و بسياري از ويژگي شودناشي ميحاكميت فضاي سايبر از حاكميت ملي  ،1اساس شكل  بر

ر حق مسلم برابري، استقلال، دفاع و چها نظام و ،منابع مردم، قلمرو، ياصل عنصر چهارآن از قبيل 
 دوطرفه مداخله عدم دوسو، تجاوز عدم ت،يحاكم به احترام ياساس اصل چهارو اختيار و  ،از خود

  . )122، 1397(فانگ  را دارد تيحاكم يبرابر و گريكدي يداخل امور در
خراج ها مشخص گرديد كه پژوهشي جامع در حوزه استاساس بررسي پيشينه پژوهش همچنين بر

شده در اين استخراجسي شناهستيو  حاكميت فضاي سايبر انجام نشدهشناسي مرتبط با هستي
  تواند به سازماندهي ساختاري دانش حاكميت فضاي سايبر كمك كند.پژوهش مي

 وهشش پژرو . 2

در مرحله نخست، مرور و بررسي مباني نظري حوزه  است. پژوهش كيفي از نوع  پژوهش حاضر
هاي مرتبط با حاكميت همؤلفها و زيرهمؤلفبا هدف استخراج ابعاد،  ت فضاي سايبرمباني حاكمي

 اين به ،2004 سال از كه شد مشاهده 1»ترندز گوگل« ابزار از استفاده بافضاي سايبر انجام گرفت. 
  . گرفته است قرار استفاده مورد اينترنتي جوهايوجست در شده و بيشتر توجه واژه

  
  
  
  
  
  
  
  
  

  )2022-2004( وجوجستجوي حاكميت فضاي سايبر در موتورهاي وروند جست .2 شكل
  
 2004هاي سال در بازه زماني 2»گوگل اسكولار«مقالات و اسناد در پايگاه اطلاعاتي ،بر اين اساس 

هاي خود حاكميت فضاي و يا در كليدواژه 3حاكميت فضاي سايبر كه در عنوان خود ،2022تا 
                                                            
1. Google trends 
2. google scholar  
3 cyberspace sovereignty 

شکل 2. روند جست‌وجوی حاکمیت فضای سایبر در موتورهای جست‌وجو )2022-2004(

ــی  ــازه زمان ــگاه اطلاعاتی»گــوگل اســکولار«1 در ب ــالات و اســناد در پای ــن اســاس، مق ــر ای ب
ــا در کلیدواژه‌هــای  ــوان خــود حاکمیــت فضــای ســایبر2 و ی ــا 2022، کــه در عن س��ال‌های 2004 ت
خــود حاکمیــت فضــای ســایبر را داشــته‌اند، مــورد بازیابــی قــرار گرفتنــد. نکتــه حائــز اهمیــت در 
ــال‌های  ــایبر در س ــای س ــت فض ــوزه حاکمی ــت‌وجوی ح ــترین جس ــه بیش ــت ک ــن اس ــکل 2، ای ش
2004 تــا 2009 بــوده اســت. تعــداد مقــالات و اســناد بازیابی‌شــده در ایــن راســتا 156 مقالــه 
وکتــاب بــوده اســت. در بررســی اولیــه به‌دلیــل تکــراری بــودن تعاریــف حاکمیــت فضــای ســایبر در 
متــون مــورد نظــر، پژوهشــگران از اشــباع نظــری اســتفاده کردنــد. بــر ایــن اســاس، مطالعــه متــون تــا 
زمانــی ادامــه پیــدا کــرد کــه هیــچ داده جدیــدی از داده‌هــای موجــود حاصــل نگردیــد. ســرانجام، 
ــا مطالعــه 47 مقالــه و دو کتــاب حاصــل شــد. ابعــاد، مؤلفه‌هــا  کفایــت داده‌هــای گردآوری‌شــده ب
و زیر‌مؤلفه‌هایــی کــه بــا مبانــی حاکمیــت فضــای ســایبر مرتبــط بودنــد بــا اســتفاده از روش تحلیــل 
مضمــون شناســایی و اســتخراج شــدند. بســیاری از پژوهشــگران معتقدنــد تحلیــل مضمــون فراینــدی 
اســت کــه توســط بســیاری از روش‌هــای کیفــی اســتفاده می‌شــود و روشــی مجــزا نیســت، بلکــه 
 Holloway & Todres 2003;( می‌تــوان از آن بــرای کمــک بــه پژوهشــگران در تحلیــل اســتفاده کــرد
Ryan & Bernard 2000(. در مقابــل، برخــی پژوهشــگران ادعــا کرده‌انــد کــه تحلیــل مضمــون بایــد 

 Braun & Clarke 2006; King 2004; Leininger 1992;( بــه ‌تنهایــی یــک روش در نظــر گرفتــه شــود
ــناخت،  ــرای ش ــی ب ــون را روش ــل مضم ــراون و کلارک« تحلی ــاس، »ب ــن اس ــر ای Thorne 2000(. ب

ــا داده‌هــای پراکنــده  ــد ت تجزیه‌وتحلیــل و گــزارش الگوهــای موجــود در داده‌هــای کیفــی می‌دانن

1. google scholar 	 2. cyberspace sovereignty
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و متنــوع را بــه داده‌هایــی غنــی و تفصیلــی تبدیــل کنــد )Braun & Clarke 2006(. در ایــن پژوهــش 
ــازماندهی  ــن روش س ــی ای ــی اساس ــت. ویژگ ــده اس ــتفاده ش ــن اس ــب مضامی ــل قال از روش تحلی
ایجــاد  و  قالــب خوشــه‌ها  در  پایین‌تــر  احصــای مضامیــن ســطوح  و  سلســله‌مراتبی مضامیــن 
ــا تعییــن روش تحلیــل قالــب مضمــون  مضامیــن ســطح بالاتــر از آن‌هــا اســت )King 2004, 263(. ب
به‌منظــور شناســایی و اســتخراج مؤلفه‌هــا و زیرمؤلفه‌هــای مبانــی حاکمیــت فضــای ســایبر، مراحــل 
ــق  ــد انجام‌شــده، مراحــل کدگــذاری از طری ــان از فراین کدگــذاری دســتی و ســپس جهــت اطمین
نرم‌افــزار »مکس‌کیــودا 2020«1 انجــام گرفــت. تعــداد کدهــای اولیــه 91 کــد بــوده اســت. مضامیــن 
ــش  ــتخراج، پالای ــده اس ــای کدگذاری‌ش ــایبر از بخش‌ه ــای س ــت فض ــف حاکمی ــا تعاری ــط ب مرتب
و مــورد بازبینــی واقــع گردیــد. ســرانجام، از 91 کــد استخراج‌شــده، تعــداد 17 کــد به‌عنــوان 

مضامیــن اصلــی اســتخراج گردیــد.
ــتی، از  ــد دس ــق فراین ــایبر از طری ــای س ــت فض ــی حاکمی ــوی هستی‌شناس ــاخت الگ ــرای س ب
ــن  ــر ای ــد. ب ــتفاده ش ــاده3 اس ــش س ــی دان ــام مهندس ــس«2 )2001( به‌ن ــوی و مک‌گین ــتراتژی »ن اس

ــر انجــام گرفــت: اســاس، مراحــل زی
	1 ــا تعریــف دامنــه . تعییــن حــوزه و دامنــه هستی‌شناســی: طراحــی و توســعه یــک هستی‌شناســی ب

و محــدوده آن شــروع می‌شــود. پاســخ بــه ســؤالاتی ماننــد:
حوزه‌ای که هستی‌شناسی باید پوشش دهد، چیست؟	�
برای چه می‌خواهیم از هستی‌شناسی استفاده کنیم؟	�
برای چه نوع سؤالاتی می‌بایست اطلاعات موجود در هستی‌شناسی پاسخگو باشد؟	�
چه‌کسی از هستی‌شناسی استفاده خواهد کرد؟	�

	2 اســتفاده مجــدد از هستی‌شناســی‌های موجــود: بررســی اینکــه آیــا می‌تــوان از هستی‌شناســی‌های .
موجــود بــرای اصــاح و گســترش دامنــه و حــوزه خــاص خــود اســتفاده کرد؟

	3 ــه در . ــی ک ــی اصطلاحات ــتی از تمام ــتن فهرس ــی: نوش ــم در هستی‌شناس ــات مه ــن اصطلاح تعیی
ــل: ــه ســؤالاتی از قبی ــود و پاســخ ب ــد ب ــد خواه هستی‌شناســی مفی

درباره چه اصطلاحاتی می‌خواهیم صحبت کنیم؟ 	�
این اصطلاحات چه ویژگی‌هایی دارند؟	�
می‌خواهیم در مورد آن اصطلاحات چه بگوییم؟ 	�

1. Maxqda 2020	 2. Noy & McGuinness	 3. A Simple Knowledge-Engineering Methodology



435

ارائه الگوی هستی‌شناسی حاکمیت فضای سایبر: طرح یک تعریف جامع   |   رسولی و دیگران

	4 ــه پاییــن . تعییــن سلســه‌مراتب بیــن کلاس‌هــا: بــرای انجــام ایــن مرحلــه از فراینــد توســعه بــالا ب
اســتفاده گردیــد. بــر ایــن اســاس، هستی‌شناســی بــا تعاریــف مفاهیــم عــام آغــاز می‌شــود و بــا 

ــد؛ ــه می‌یاب ــی ادام ــعه هستی‌شناس ــد توس ــر فراین ــای خاص‌ت ــا و زیرکلاس‌ه ــاد کلاس‌ه ایج
	5 ــا . ــژه« ب ــزار »پروت ــط در نرم‌اف ــا و رواب ــا‌: ویژگی‌ه ــای کلاس‌ها-چهریزه‌ه ــف ویژگی‌ه توصی

ــاس،  ــن اس ــر ای ــد. ب ــل گردی ــی تکمی ــن هستی‌شناس ــتخرج در ای ــن مس ــی مضامی ــط معنای رواب
ــوع داده  ــه ن ــا(، رابط ــان نمونه‌ه ـن ارتبـا�ط می می‌ت��وان از سـه� دس��ته رواب��طِ رابطـه� ش��یء )بیاـ
)ایجــاد رابطــه میــان نمونه‌هــا و مقادیــر نــوع داده الگــوی RDF, XML( و رابطــه تفســیری 
ــوع داده(  ــیء و ن ــط ش ــا و رواب ــا، نمونه‌ه ــه کلاس‌ه ــات لازم ب ــات و توضیح ــزودن اطلاع )اف

ــرد؛ ــتفاده ک ــان 1391( اس ــو و فتحی )صنعتج‌
	6 روابــط . از  یــک  هــر  بــرای  بایــد  هستی‌شناســی‌  در  ویژگی‌هــا:  چهریزه‌هــای  تعریــف 

ــوع مقادیــر، مقادیــر مجــاز، تعــداد مقادیــر و ســایر ویژگی‌هــای مقادیــر  چهریزه‌هایــی ماننــد ن
کــه چهریزه‌هــا می‌تواننــد دارا باشــند، توصیــف کــرد؛

	7 ــر . ــرد از هــر کلاس اســت. نمونه‌هــای ه ــه آخــر، ایجــاد نمونه‌هــای منف ــا: مرحل ایجــاد نمونه‌ه
ــا  ــا ب ــردن ویژگی‌ه ــتقل و پرک ــه مس ــک نمون ــان کلاس، ایجــاد ی ــاب هم کلاس مســتلزم انتخ

مقادیــر مجــاز اســت.

بين  از نرم‌افزار »پروتژه« استفاده گردید. در  همچنین در این پژوهش برای ترسیم هستی‌شناسی، 
نرم‌افزارهاي موجود جهت طراحي و ويرايش هستي‌شناسی‌ها، »پروتژه« جايگاه ويژه‌اي دارد. اين نرم‌افزار 
یک ویرایشگر هستی‌شناسی متن باز، رایگان و یک سیستم مدیریت دانش است. همچنین این نرم‌افزار یک 
رابط کاربری گرافیکی برای تعریف هستی‌شناسی‌ها فراهم می‌کند که شامل طبقه‌بندی‌کننده‌های قیاسی 

برای تأیید سازگاری مدل‌ها و استنتاج اطلاعات جدید بر اساس تجزیه‌وتحلیل یک هستی‌شناسی است1.

4. یافته‌ها

بر اساس یافته‌های پژوهش حاضر، 17 مؤلفه به‌عنوان مضامین سطح اول، 85 مؤلفه به‌عنوان مضامین 
سطح دوم، و 38 مؤلفه به‌عنوان مضامین سطح سوم در ارتباط با تعریف حاکمیت فضای سایبر شناسایی 

گردید. جدول 3، نتایج یافته‌های این بخش را نشان می‌دهد.‌

1. https://protege.stanford.edu/
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جدول 2. مضامین مربوط به مؤلفه‌های استخراج‌شده 

مضامین سطح سوم مضامین سطح دوم مضامین سطح اول

برابری حاکمیت داخلی )ملی( نوع حاکمیت

استقلال

قلمرو و قدرت

دفاع از خود

احترام به حاکمیت  حاکمیت خارجی )بین‌المللی(

عدم تجاوز دوسویه 

عدم مداخله دوطرفه در امور داخلی یکدیگر 

برابری حاکمیت 

استقلال

حق اعمال اقتدار 

قدرت

نظم

مشروعیت

اقتدار

- احترام به حاکمیت  اصول اساسی 
-حاکمیت عدم تجاوز دوسویه 

- عدم مداخله دوطرفه در امور داخلی 
یکدیگر 

- برابری حاکمیت 

- استقلال

- حق اعمال اقتدار 

- قدرت

- نظم

- مشروعیت

- اقتدار
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مضامین سطح سوم مضامین سطح دوم مضامین سطح اول

- حاکمیت با فضای سایبر رویکردهای 
-حاکمیت سایبری حاکمیت بر فضای سایبر

- حاکمیت در فضای سایبر

- پاسخگویی اصول هدایت‌گر 
-حاکمیت سایبری شفافیت

- حاکمیت قانون

- مشارکت

- اثربخشی

- کارایی

- دولت  ذی‌نفعان حاکمیت 
-سایبری بخش خصوصی

- جامعه مدنی

- جامعه فنی

- جامعه دانشگاهی

- کاربران

روابط میان بخش خصوصی و عمومی ‌همکاری‌های داخلی رویکرد 
چند‌ذی‌نفعی 

ائتلاف‌های محلیحاکمیت سایبری

روابط بین دولت‌ها همکاری‌های بین‌المللی

ائتلاف‌های بین‌المللی

- حکمرانی بر پلتفرم‌ها حاکمیت 
-پلتفرم‌های دیجیتال حکمرانی در پلتفرم‌ها 

- حکمرانی به‌واسطه پلتفرم‌ها

- تنظیم‌گری مبتنی ‌بر کدگذاری تنظیم‌گری فضای 
-مجازی تنظیم‌گری از طریق استانداردها و 

شبکه فضای مجازی

- تنظیم‌گری ترکیبی

- تنظیم‌گری چندقطبی و بخشی

- تنظیم‌گری پویا 
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مضامین سطح سوم مضامین سطح دوم مضامین سطح اول

- دارایی‌های فناوری )سخت‌افزار، 
نرم‌افزار، سیستم‌ها، سرورها، 

شبکه‌ها(

دارایی‌های سایبری

- دارایی‌های اطلاعاتی )داده‌ها و 
اطلاعات ارزشمند(

- اینترنت ماهواره‌ای حاکمیت اینترنت

- اینترنت کوانتومی

- رمزارزها حاکمیت 
شبکه‌های 

توزیع‌شده و 
غیرمتمرکز

- شبکه ملی اطلاعات 

- فضای رادیویی 

- شبکه مخابرات و تلگراف

- شبکه‌های ماهواره‌ای

- اینترنت اشیا

- فضای ابری

- نظام حقوقی ملی حاکمیت حقوقی

- نظام حقوقی بین‌الملل 

تحریک کودکان به خشونت جرم‌انگاری سایبری

سوء‌استفاده جنسـی از کودکـان و هرزه‌نگاری از آن‌ها 

حملات سایبری

جعل 

فیشینگ

جاسوسی سایبری

ترورسیم سایبري 

بازدارندگی  حوزه قضایی

اختیارات قضایی 

مجازات 

ج‌بران خسارت 
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مضامین سطح سوم مضامین سطح دوم مضامین سطح اول

- تجارت الکترونیک  اقتصاد دیجیتال

- دولت الکترونیک 

شبکه اجتماعی رسانههای اجتماعی حوزه‌های 
موضوعی 

كنترل و هدايت افكار عموميحاکمیت سایبر

توليد محتوا

- مدیریت هویت دیجیتال

- مدیریت بحران سایبری

- دیپلماسی سایبری

حاکمیت داده/ اطلاعات دسترسی آزاد به اطلاعات

به اشتراک‌گذاری داده بین مرزی

- ظرفیت سایبری

- پدافند غیرعامل

- پدافند عامل 

- مدیریت حوادث امنیت اطلاعات

- دفاع سایبری

- حاکمیت فناوری اطلاعات 

- شهر هوشمند 

- کنترل بر زیرساخت‌های سایبری 

- مدیریت دسترسی دیجیتال

- مدیریت ریسک فضای سایبر

- امنیت سایبری

کنترل داده‌های شخصی  حریم خصوصی

تغییرات اقلیمی محیط زیست

- فناوری‌های تحول‌آفرین  تحول دیجیتال

- نوآوری فناوری سبز 

- آگاهی و آموزش عمومی  دانش و استعداد 
شکاف مهارتیدیجیتال سواد ديجيتال جامعه 
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مضامین سطح سوم مضامین سطح دوم مضامین سطح اول

- هنجارهای اجتماعی عدالت سایبری

- اصول اخلاقی 

- حفظ حقوق شهروندي

- حقوق اساسی بشر

- تبعیض جنسیتی و خشونت علیه زنان

- قطع کلی اینترنت یا پایین آوردن 
ظرفیت اینترنت 

- محافظت از میراث فرهنگی

- برابری اجتماعی 

مالکیت فکری حقوق کپی‌رایت 

ــایبر از  ــای س ــت فض ــف حاکمی ــده در تعاری ــات استخراج‌ش ــر کلم ــر اب ــکل زی ــن ش همچنی
�ـت.  �ـده اس �ـذاری ش ــودا 2020« کدگ ــزار »مکس‌کی ــه در نرم‌اف ــت ک ــه اس ــورد مطالع ــون م مت

    X     xx 13 |      دورةxx   |     شمارةx 
 

 مضامين سطح دوم مضامين سطح سوم
مضامين 
 سطح اول

  حفظ حقوق شهروندي  -

  حقوق اساسي بشر  -

  تبعيض جنسيتي و خشونت عليه زنان  -

  قطع كلي اينترنت يا پايين آوردن ظرفيت اينترنت   -

  محافظت از ميراث فرهنگي   -

  اجتماعي  برابري  -

  رايت حقوق كپي  مالكيت فكري 

  

متون مورد  شده در تعاريف حاكميت فضاي سايبر ازمچنين شكل زير ابر كلمات استخراجه
   كدگذاري شده است. »2020كيودا مكس«افزار مطالعه است كه در نرم

  

  

  

  

  

  

  ابر كلمات تعاريف مباني حاكميت فضاي سايبر .3 شكل

 ي مستقيمارتباط اي كه در تصوير نمايش داده شده،وزني كلمات با اندازه در تصوير فوق درجه
اند، در تعاريف دارد. كلمات و واژگاني كه بالاترين فراواني واژگاني را در بررسي متون داشته

شناسانه براي هاي مرحله نهايي طراحي الگوي هستياند. يافتهحاكميت فضاي سايبر استفاده شده

شکل 3. ابر کلمات تعاریف مبانی حاکمیت فضای سایبر

در تصویــر فــوق درجــه وزنــی کلمــات با انــدازه‌ای کــه در تصویر نمایــش داده شــده، ارتباطی 
مســتقیم دارد. کلمــات و واژگانــی کــه بالاتریــن فراوانــی واژگانــی را در بررســی متــون داشــته‌اند، 
در تعاریــف حاکمیــت فضــای ســایبر اســتفاده شــده‌اند. یافته‌هــای مرحلــه نهایــی طراحــی الگــوی 
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ــر از حاکمیــت  ــه یــک تعریــف جامع‌ت ــن و ارائ ــط بیــن مضامی ــرای شناســایی رواب هستی‌شناســانه ب
فضــای ســایبر به‌صــورت زیــر اســت:

	1 تعییــن حــوزه و دامنــه هستی‌شناســی: دامنــه هستی‌شناســی در پژوهــش فــوق شــامل مضامیــن، .
ــناد  ــالات و اس ــایبر در مق ــای س ــت فض ــف حاکمی ــا تعاری ــط ب ــی مرتب ــط معنای ــم و رواب مفاهی

مــورد بررســی اســت؛
	2 انجام‌گرفتــه . بررســی‌های  اســاس  بــر  موجــود:  هستی‌شناســی‌های  از  دوبــاره  اســتفاده 

نگردیــد؛ یافــت  ســایبر  فضــای  مبانــی حاکمیــت  حــوزه  در  هستی‌شناســی 
	3 ــط . ــی و رواب ــای مفهوم ــه جفت‌ه ــن مرحل ــی: در ای ــم در هستی‌شناس ــات مه ــن اصطلاح تعیی

ــد: ــان می‌ده ــی را نش ــت مفهوم ــی از جف ــر مثال ــدول زی ــدند. ج ــایی ش ــا شناس آن‌ه

جدول 3. تعیین جفت معنایی بر اساس مفاهیم و رابطه معنایی

مفهوم یا رابطه برگزیده‌شدهمفهوم یا رابطه مشاهده‌شده در متون

حاکمیت فضای سایبرامنیت فضای سایبر

مرزبانی فضای سایبر

کنترل فضای سایبر

	4 تعییــن سلســه‌مراتب بیــن کلاس‌هــا: بــرای انجــام ایــن مرحلــه از توســعه بــالا بــه پاییــن .
ــد.  ــان می‌ده ــژه« نش ــزار »پروت ــا را در نرم‌اف ــیم‌بندی کلاس‌ه ــکل 4، تقس ــد. ش ــتفاده گردی اس
بــر ایــن اســاس، کلاس‌هــای اصلــی عبارت‌انــد از: نــوع حاکمیــت، اصــول اساســی حاکمیــت، 
رویکردهــای حاکمیــت ســایبری، اصــول هدایت‌گــر حاکمیــت ســایبری، ذی‌نفعــان حاکمیــت 
دیجیتــال،  پلتفرم‌هــای  حاکمیــت  ســایبری،  حاکمیــت  چند‌ذی‌نفعــی  رویکــرد  ســایبری، 
تنظیم‌گــری فضــای مجــازی، دارایی‌هــای ســایبری، حاکمیــت اینترنــت، حاکمیــت شــبکه‌های 
توزیع‌شــده و غیرمتمرکــز، حاکمیــت حقوقــی، اقتصــاد دیجیتــال، حوزه‌هــای موضوعــی 

ــایبری؛ ــت س ــال، و عدال ــتعداد دیجیت ــش و اس ــال، دان ــول دیجیت ــایبر، تح ــت س حاکمی
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  هابندي كلاس. تقسيم4كل ش

 
ها و روابط هاي كلاسبخشي از ويژگي ،5ها: شكل چهريزه -هاهاي كلاستوصيف ويژگي -5

 1از نوع رابطه تفسيري »partof«و رابطه » synonym«رابطه  ،مثال عنوانبهدهد. آنها را نشان مي
 شناسي فوق بوده است.در هستي

  
  
  
  
  
  
  
  
  
  
 

                                                            
1. annotation properties 

شکل 4. تقسیم‌بندی کلاس‌ها

	5 ــا و . ــای کلاس‌ه ــی از ویژگی‌ه ــکل 5، بخش ــا: ش ــا- چهریزه‌ه ــای کلاس‌ه ــف ویژگی‌ه توصی
ــوع  ــال، رابطــه »synonym« و رابطــه »partof« از ن ــوان مث ــد. به‌عن ــا را نشــان می‌ده ــط آن‌ه رواب

ــوده اســت. رابطــه تفســیری1 در هستی‌شناســی فــوق ب

 زاده و ديگران حسن  |جامع   فيتعر كي:طرح بريسا يفضا تيحاكم شناسي¬يهست يارائه الگو      

 

 
  
 

  
 
  

  
  

  هاها و نمونه. بخش كلاس5 شكل
 
سي، شناهستيبايست براي هر يك از روابط ها: در اين مرحله ميهاي ويژگيتعريف چهريزه -6

- ها در هستيشود. چهريزهتعريف  3آنها ، تعداد2، مقادير مجاز1مانند نوع مقادير يهايچهريزه

ويژگي  ،مثال عنوانبهشود. يها استفاده مروابط بين نمونه 4شناسي براي تعيين دامنه و محدوده
»some« ي تركيبي، شبكهتنظيمگر ،. بر اين اساسهاي متفاوت به كار رودتواند با نمونهمي -

. همچنين نوع مقادير هستندي فضاي سايبر تنظيمگربخشي؛ بخشي از اي، چندقطبي و چند
 (مقادير حرفي) است.   stringآنها 

هاي مربوط به شناسي پژوهش فوق، ايجاد نمونهستيها: مرحله آخر در ساخت هايجاد نمونه -7
ها شامل نام نمونه، مترادف و روابط بين كننده نمونههاي توصيف. ويژگياستهر كلاس 

                                                            
1. value type 
2. allowed values 
3. the number of the values (cardinality) 
4. domain and range 

)7ها (مرحله نمونه  

 )5 ها ( مرحلهتوصيف ويژگي )4مراتب ( مرحلهها و سلسلهكلاس

شکل 5. بخش کلاس‌ها و نمونه‌ها

1. annotation properties
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	6 هستی‌شناسی، . روابط  از  یک  هر  برای  می‌بایست  مرحله  این  در  ویژگی‌ها:  چهریزه‌های  تعریف 
چهریزه‌هایی مانند نوع مقادیر1، مقادیر مجاز2، تعداد آن‌ها3 تعریف ‌شود. چهریزه‌ها در هستی‌شناسی 
برای تعیین دامنه و محدوده4 روابط بین نمونه‌ها استفاده می‌شود. به‌عنوان مثال، ویژگی ”some“ می‌تواند 
با نمونه‌های متفاوت به‌کار رود. بر این اساس، تنظیم‌گری ترکیبی، شبکه‌ای، چندقطبی و چندبخشی؛ 

بخشی از تنظیم‌گری فضای سایبر هستند. همچنین نوع مقادیر آن‌ها‌ string )مقادیر حرفی( است. 
	7 ایجاد نمونه‌ها: مرحله آخر در ساخت هستی‌شناسی پژوهش فوق، ایجاد نمونه‌های مربوط به هر کلاس .

است. ویژگی‌های توصیف‌کننده نمونه‌ها شامل نام نمونه، مترادف و روابط بین نمونه‌هاست. شکل 5، 
نمونه‌های هستی‌شناسی فوق را نشان می‌دهد. در مجموع 35 نمونه در این قسمت وارد شده است.

بر اساس مراحل گفته‌شده، شکل 6، مفاهیم، نمونه‌ها، کلاس‌ها و روابط آن‌ها را در هستی‌شناسی 
حاکمیت فضای سایبر نشان می‌دهد. با استخراج مضامین از متون منتخب حاکمیت فضای سایبر، الگوی 
اصلی هستی‌شناسی حاکمیت فضای سایبر ترسیم گردید. خطوط آبی، روابط معنایی کلاس‌ها و زیرکلاس‌ها 

و خطوط بنفش روابط معنایی نمونه‌ها را نشان می‌دهد.

    X     xx 13 |      دورةxx   |     شمارةx 
 

شناسي ها و روابط آنها را در هستيها، كلاسمفاهيم، نمونه ،6كل ، شهشداساس مراحل گفته بر 
دهد. با استخراج مضامين از متون منتخب حاكميت فضاي سايبر،  حاكميت فضاي سايبر نشان مي

سي حاكميت فضاي سايبر ترسيم گرديد. خطوط آبي، روابط معنايي شناهستيالگوي اصلي 
  دهد.ها را نشان ميوابط معنايي نمونهر ها و خطوط بنفشكلاسها و زيركلاس

  سي حاكميت فضاي سايبرشناهستي. 6شكل 

   

  گيري.بحث و نتيجه5

هاي مختلف در حيطه حاكميت فضاي سايبر، تلاش در اين پژوهش با توجه به تعاريف و ديدگاه
ر و  روز و معتبگرديد ضمن بررسي مباني نظري حاكميت فضاي سايبر از طريق منابع و اسناد به

ها و مضامين حايز اهميت براي ارائه تعريفي همؤلفتحليل آنها از طريق روش تحليل مضمون، 
شناسي الگوي اين تعريف ترسيم شناسايي شود و با ابزار هستي تر از حاكميت فضاي سايبرجامع

 Martins ؛ SyedZareen et al. (2016)شده توسطهاي انجامهاي پژوهشيافتهگردد. 

 ,Fan و  Jakub et al. (2021)؛ Johnson et al. (2021)؛ De Rosa et al. (2022)؛ (2022)

شکل 6. هستی‌شناسی حاکمیت فضای سایبر

1. value type	 2. allowed values	 3. the number of the values (cardinality)

4. domain and range
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5. بحث و نتیجه‌گیری

در ایــن پژوهــش بــا توجــه بــه تعاریــف و دیدگاه‌هــای مختلــف در حیطــه حاکمیــت فضــای 
ســایبر، تــاش گردیــد ضمــن بررســی مبانــی نظــری حاکمیــت فضــای ســایبر از طریــق منابع و اســناد 
بــه‌روز و معتبــر و تحلیــل آن‌هــا از طریــق روش تحلیــل مضمــون، مؤلفه‌هــا و مضامیــن حائــز اهمیــت 
بــرای ارائــه تعریفــی جامع‌تــر از حاکمیــت فضــای ســایبر شناســایی شــود و بــا ابــزار هستی‌شناســی 
 SyedZareen ــط  ــده توس ــای انجام‌ش ــای پژوهش‌ه ــردد. یافته‌ه ــیم گ ــف ترس ــن تعری ــوی ای الگ
 Jakub et al. ؛Johnson et al. (2021) De Rosa et al. (2022)؛  Martins (2022)؛  et al. (2016)؛ 

ــده  ــی‌های استخراج‌ش ــیم هستی‌شناس ــد ک��ه ترس ــان می‌دهن (2021) و Fan, Tan & Li (2021) نش

ــن  ــد. در ای ــک می‌کن ــایبر کم ــای س ــش فض ــاختاری دان ــازماندهی س ــه س ــا ب ــن پژوهش‌ه در ای
پژوهــش نیــز بــا ســازماندهی موجودیت‌هــای مرتبــط بــا حاکمیــت فضــای ســایبر از طریــق اســتخراج 
ــه می‌گــردد. در ایــن تعریــف  ــر از حاکمیــت فضــای ســایبر ارائ هستی‌شناســی آن، تعریفــی جامع‌ت
ــان شــده اســت کــه  ــوان مؤلفه‌هــای اصلــی تعریــف حاکمیــت فضــای ســایبر بی هفــده مؤلفــه به‌عن

ــد: ــت فضــای ســایبر را تشــکیل می‌دهن ــی هستی‌شناســی حاکمی موجودیت‌هــای الگــوی اصل
	1 ــای . ــام اراده‌ه ــه تم ــر نســبت ب ــی )اراده برت ــد داخل ــه دو بع ــت ب ــوع حاکمی ــت- ن ــوع حاکمی ن

ــژاد  ــود )خلیلی‌ن ــیم می‌ش ــا( تقس ــن دولت‌ه ــط بی ــی )رواب ــرزمین( و خارج ــک س جزئ��ی در ی
1399(؛

	2  اصول اساسی حاکمیت- این اصول شامل این موارد می‌شوند:	 .
ــر  ــتقل ب ــات مس ــود دارد و مقام ــی وج ــدگان امنیت ــنی از ارائه‌دهن ــارات روش ــخگویی: انتظ پاس
برآورده‌‌شــدن ایــن انتظــارات نظــارت می‌کننــد و در صــورت عــدم تحقــق آن‌هــا تحریم‌هــا را 

							       اعمال می‌کنند. 
شــفافیت: اطلاعــات بــرای کســانی کــه تحــت تأثیــر تصمیمــات و اجــرای آن‌هــا قــرار گرفته‌انــد، 

					     آزادانه در دسترس و قابل دسترسی است. 
ــور  ــه به‌ط ــتند ک ــی هس ــع قوانین ــت، تاب ــه دول ــا، از جمل ــراد و نهاده ــه اف ــون: هم ــت قان حاکمی
ــوق  ــی حق ــی و مل ــای بین‌الملل ــا معیاره ــه اجــرا می‌شــوند و ب ــی شــناخته شــده، بی‌طرفان عموم

ــد )DCAF 2019(؛  بشــر مطابقــت دارن
	3 حاکمیــت حقوقــی- قــدرت برتــر فرماندهــی يــا امــکان اعمــال اراده‌ای فــوق اراده‌هــای ديگــر .

ــدار آن دارای نیرويــی اســت خودجــوش کــه از نیــروی  ــا کــه در حــوزه اقت ــن‌ معن اســت؛ بدي
ــدارد. در  ــود ن ــد، وج ــری کن ــا او براب ــد ب ــه بتوان ــری ک ــدرت ديگ ــزد و ق ــری برنمی‌خی ديگ
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ــری  ــدرت ديگ ــچ ق ــرد و از هی ــی را نمی‌پذي ــود مانع ــدار خ ــرای اقت ــال اراده و اج ــل اعم مقاب
تبعیــت نمی‌کنــد )قاضــی 1400(؛

	4  رویکردهای حاکمیت سایبری- این رویکردها به سه بخش تقسیم می‌شود: 	.
حاکمیــت بــا فضــای ســایبر: در ایــن رویکــرد از فضــای مجــازی به‌عنــوان ابــزار خدمت‌رســانی و 
اعمــال حاکمیــت در فضــای حقیقی اســتفاده می‌شــود. آنچــه به‌عنــوان دولــت الکترونیک مطرح 

						      می‌شود در این سطح است. 
ــوان یکــی از  ــن اســاس، دولت‌هــا فضــای مجــازی را به‌عن ــر ای ــر فضــای ســایبر: ب حاکمیــت ب
اجــزای زندگــی مــردم تحت حاکمیــت درمی‌آورند و آن را متناســب بــا قوانین موجــود در کنار 
ــر فضــای ســایبر وضعیتــی اســت کــه  ســایر اجــزا مدیریــت می‌نماینــد. به‌عبارتــی، حاکمیــت ب
حاکمیــت ملــی بتوانــد فضــای مجــازی را به‌منزلــه بخشــی از قلمرو خــود، تحت قــوه آمرانه خود 

									         قرار دهد. 
و ســرانجام، حاکمیــت در فضــای ســایبر: در ایــن رویکــرد دولت‌هــا تحــول زندگــی بشــر را در 
عصــر فضــای ســایبر به‌خوبــی درک کــرده و می‌پذیرنــد کــه فضــای ســایبر فقــط مولــد پــاره‌ای 

از مسائل نیست، بلکه کلیت فضای زندگی مردم را می‌سازد )چمنی 1400(؛	
	5 ــای . ــت فض ــر حاکمی ــول هدایت‌گ ــری اص ــایبری- به‌کارگی ــت س ــر حاکمی �ـول هدایت‌گ اص

ســایبر صحیــح بــرای حاکمیــت فضــای ســایبر، تأمیــن امنیــت، مدیریــت و نظــارت در فضــای 
ســایبر لازم و ضــروری اســت. از ایــن اصــول می‌تــوان پاســخگویی، شــفافیت، حاکمیــت 

ــرد )DCAF 2019(؛ ــام ب ــی را ن ــی و کارای ــارکت، اثربخش ــون، مش قان
	6 ذی‌نفعــان حاکمیــت ســایبری- مطابــق بیانیــه NETmundial که در 24 آوریــل 2014 در برزیل .

بــه تصویــب رســید، حاکمیــت فضــای ســایبر می‌بایســت بــر اســاس فرایندهــای دموکراتیــک، 
چندجانبــه، تضمیــن مشــارکت معنــادار و پاســخگوی همــه ذی‌نفعــان در ایــن حــوزه از جملــه 

دولــت، بخــش خصوصــی، جامعــه مدنــی، جامعــه فنــی، جامعــه دانشــگاهی و کاربــران باشــد؛
	7 ــت، . ــری اینترن ــرد، راهب ــن رویک ــاس ای ــر اس ــایبری- ب ــت س ــی حاکمی ــرد چندذی‌نفع رویک

توســعه و اســتفاده دولت‌هــا، بخــش خصوصــی و جامعــه مدنــی از اصــول، هنجارهــا، قوانیــن، 
روندهــای تصمیم‌گیــری و برنامه‌هــای مشــترک بــرای شــکل دادن بــه نحــوه تکامــل و اســتفاده 
ــت  ــات سیاس ــامل موضوع ــایبر، ش ــای س ــت فض ــاس، حاکمی ــن اس ــر ای ــت. ب ــت اس از اینترن
ــوده و بایــد تمامــی ذینفعــان و ســازمان‌های دولتــی و بین‌المللــی مرتبــط  عمومــی و تکنیکــی ب

ــد )Klyton 2018(؛ ــارکت کنن در آن مش
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	8  حاکمیت پلتفرم‌های دیجیتال- بر این اساس، سه رویکرد را می‌توان تعریف نمود: 	.
حاکمیـت بـر پلتفرم‌ها: حاکمیت بر پلتفرم به ‌معنای سیاسـت‌هایی اسـت که برای مشـخص‌کردن 
مسـئولیت‌ها یا عدم مسـئولیت‌های پلتفرم‌ها در برابر محتواها و فعالیت‌های کاربرانشان ظاهر شده 

							       .)Gillespie 2018( است 
حاکمیـت در پلتفرم‌هـا: ایـن نـوع حاکمیت شـامل اصول و قواعـد گوناگون اخلاقـی، حقوقی و 
فرهنگـی و نیـز ابزارهای فنی اسـت که توسـط خـود پلتفرم‌ها با هـدف قاعده‌مندسـازی محتوای 

					     .)Zwart 2018( نابهنجار را شامل می‌شود 
حاکمیـت به‌واسـطه پلتفرم‌هـا: ایـن نـوع حاکمیت به ‌معنـای تخصیـص و کاربرد ابزارهـای نوین 
پلتفرم‌هـا توسـط دولت‌هـا و حکومت‌هـا به‌منظـور ارائـه خدمـات گوناگـون بـه شـهروندان و 

ایجـاد ارتبـاط بـا آن‌هاسـت )Helberger, Pierson and Poell 2018(؛
	9 تنظیــم می‌کننــد. . را  تنظیم‌گــری فضــای مجــازی- در فضــای مجــازی کدهــا همه‌چیــز 

اینترنــت به‌عنــوان نمــود کاملــی از فضــای مجــازی نیــز از کدهــا تشــکیل شــده اســت. معمــاری 
سیســتم در فضــای مجــازی نوعــی تنظیم‌گــری اســت کــه معمــار سیســتم، تنظیم‌گــر آن اســت 
ــا اعِمــال  ــر قواعــد تدویــن تنظیم‌گــری ب ــد ب )Folsom 2007(. حاکمیــت فضــای ســایبر می‌توان

ابزارهــای مختلــف، بســته بــه میــزان خــاص بــودن آن‌هــا نظــارت کنــد؛
ــای اطلاعاتــی )داده‌هــا و اطلاعــات 10	. ــا شــامل دارایی‌ه ــایبری- ایــن دارایی‌ه ــای س دارایی‌ه

ســرورها،  سیســتم‌ها،  نرم‌افــزار،  )ســخت‌افزار،  امــن  فنــاوری  دارایی‌هــای  و  ارزشــمند( 
ــه اشــتراک‌گذاری اطلاعــات  ــره و ب ــردازش، ذخی شــبکه‌ها( اســت کــه وظیفــه جمــع‌آوری، پ

و داده را دارنــد )Keck 2022(؛
حاکمیــت اینترنــت- حاکمیــت اینترنــت عبــارت اســت از اصــول، ‌هنجارهــا، ‌قواعــد،‌ آئین‌هــای‌ 11	.

تصمیم‌گیــری ‌مشــترک ‌و ‌برنامه‌هایــی ‌کــه ‌منجــر ‌بــه ‌شــکل‌گیری، ‌تحــول ‌و ‌اســتفاده ‌از 
‌اینترنــت‌ می‌گــردد )Report of the Working Group on the Internet Governance 2005(؛

شـبکه‌های 12	. اشـیا،  اینترنـت  ابـری،  فضـای  غیرمتمرکـز-  و  توزیع‌شـده  شـبکه‌های  حاکمیـت 
ماهـواره‌ای، شـبکه‌های مخابـرات و تلگـراف، فضای رادیویی، شـبکه ملی اطلاعـات، رمزارزها 

از جملـه ایـن شـبکه‌ها هسـتند کـه در حاکمیـت فضـای سـایبر می‌بایسـت لحـاظ شـوند؛
اقتصــاد دیجیتــال- اقتصــاد دیجیتــال شــامل دولــت الکترونیــک و تجــارت الکترونیــک 13	.

ــل  ــی از قبی ــامل فرایندهای ــک ش ــارت الکترونی ــک و تج ــت الکترونی ــای دول ــت. پلتفرم‌ه اس
ــک اســت کــه  ــول الکترونی ــک و پ ــی(، پرداخــت الکترونی ــک )اینترنت ــای الکترونی تراکنش‌ه
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 E-commerce cyber security: an( ــوند ــت ش ــایبری محافظ ــدات س ــر تهدی ــت در براب می‌بایس
introduction for online merchants 2020(. ایــن محافظــت از طریــق حاکمیــت فضــای ســایبری 

اعمــال می‌شــود؛
حوزه‌هــای موضوعــی حاکمیــت ســایبر- در تعریــف ج‌امــع از حاکمیــت فضــای ســایبر 14	.

ــن  ــه ای ــود. از جمل ــه ش ــر گرفت ــز در نظ ــه آن نی ــط ب ــی مرتب ــای موضوع ــت حوزه‌ه می‌بایس
حوزه‌هاــ می‌توــان مـو�ارد زی��ر را نــام بــرد: محیــط زیســت و شــرایط اقلیمــی، حریــم خصوصــی، 

رســانه‌های اجتماعــی، حاکمیــت داده‌/ اطلاعــات؛
ــک 15	. ــوان ی ــد به‌عن ــایبری بای ــت س ــال، حاکمی ــول دیجیت ــت تح ــرای موفقی ــال- ب ــول دیجیت تح

محــرک مهــم در نظــر گرفتــه شــود. کســب‌وکارهای دیجیتــال بایــد امنیــت را در هســته 
ــر  ــد )Security for Digital Transformation 2021(. ب ــه کنن ــود تعبی ــای خ ــتم‌ها و فراینده سیس
ــر  ــایبر در نظ ــای س ــت فض ــف حاکمی ــد در تعری �ـال می‌بای ای��ن اسـا�س، مفاهی��م تح��ول دیجیت

ــه شــود؛ گرفت
دانــش و اســتعداد دیجیتــال- آگاهــی، آمــوزش و ســواد دیجیتالــی در ســطح عمــوم جامعــه و 16	.

ــت فضــای ســایبر‌ در نظــر  ــف و اعمــال حاکمی ــز در ســطوح تخصصــی می‌بایســت در تعری نی
گرفتــه شــود؛

ــز 17	. ــت و تمرک ــی اس ــای اینترنت ــه فض ــوط ب ــایبری مرب ــای س ــت فض ــایبری- حاکمي ــت س عدال
اصلــی بــر روی روش اداره ایــن فضــا گــذارده می‌شــود. روشــی کــه بــا توجــه بــه اینكــه تمامــی 
ــوان  ــا بت ــند ت ــهيم باش ــه‌ای در اداره آن س ــد به‌گون ــد بای ــود دارن ــه در آن وج ــورهایی ک کش
عدالــت را در آن برقــرار کــرد. بنابرایــن، عدالــت ســایبری ‌از جملــه مؤلفه‌هــای مهــم حاکمیــت 

فضــای ســایبر اســت.

اســتفاده از ابــزار هستی‌شناســی و ارائــه الگــوی هستی‌شناســانه حاکمیــت فضــای ســایبر 
)شــکل 6( ‌موجبــات تعریفــی جامــع از حاکمیــت فضــای ســایبر را فراهــم آورده اســت. در 
ــی از  ــن برخ ــت. همچنی ــده اس ــده ش ــی( گنجان ــای هستی‌شناس ــه )کلاس‌ه ــف 17 مؤلف ــن تعری ای
ــای  ــی )زیرکلاس‌ه ــای ســایبر دارای زیرمؤلفه‌های ــت فض ــف حاکمی ــی در تعری ــای اصل مؤلفه‌ه
هستی‌شناســی( هســتند کــه بایــد بــرای رســیدن بــه یــک تعریــف جامــع در حاکمیــت فضــای ســایبر 
ــف  ــایبر، تعری ــای س ــت فض ــی حاکمی ــوی هستی‌شناس ــاس الگ ــر اس ــد. ب ــرار گیرن ــه ق ــورد توج م
ــاع  ــایبر، اجم ــای س ــت فض ــت از: »حاکمی ــارت اس ــایبر عب ــای س ــت فض ــدگان از حاکمی نگارن
حاکمیــت ملــی و بین‌المللــی دولت‌هاســت کــه بــر اســاس اصــول حاکمیــت حقوقــی و ســایبری 
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همــراه بــا عدالــت ســایبری بــه نظــارت و حکمرانــی پلتفرم‌هــای دیجیتــال، اینترنــت، شــبکه‌های 

ــال و  ــول دیجیت ــال، تح ــاد دیجیت ــایبر، اقتص ــای س ــری فض ــز، تنظیم‌گ ــده و غیر‌متمرک توزیع‌ش

ــی و  ــا آگاه ــط، ب ــه مرتب ــاخت‌های فناوران ــق زیرس ــط از طری ــی مرتب ــای موضوع ــایر حوزه‌ه س

آمــوزش‌دادن دانــش و اســتعداد دیجیتــال در ‌جامعــه، در قلمــرو حاکمیتــی یــک کشــور انجــام 

ــط در آن  ــی مرتب ــی و بین‌الملل ــازمان‌های دولت ــان و س ــی ذی‌نفع ــه می‌بایســت تمام ــود ک می‌ش

مشــارکت داشــته باشــند« )شــکل 7(.

از  به‌دست‌آمده  زیرکلاس‌ها(ی  و  )کلاس‌ها  زیرمؤلفه‌ها  و  مؤلفه‌ها  نشان‌دهنده   ،7 شکل 
یافته‌های پژوهش است که در تعریفی جامع از حاکمیت فضای سایبر حایز اهمیت هستند. با توجه 
به تعاریف بی‌شمار از حاکمیت فضای سایبر در متون مختلف )شکل 1(، می‌توان اذعان داشت که 
می‌تواند  که  است  سایبر  فضای  حاکمیت  زمینه  در  نکات  اصلی‌ترین  دربردارنده  بیان‌شده  تعریف 

دیدگاه روشن‌تر و جامع‌تری به محققان وکاربران در این حوزه ارائه دهد.
در راستای نتایج این پژوهش، پیشنهادهای کاربردی و پژوهشی زیر ‌ارائه می‌گردد:

پیشــنهاد کاربــردی: جمهــوری اســامی ایــران بــرای اعمــال حاکمیــت و حفــظ اســتقلال خــود 	�
ــروه  ــک کارگ ــا ی ــازی )1401( و تنه ــای مج ــردی در فض ــند راهب ــک س ــایبر ی ــای س در فض
تعییــن مصادیــق مجرمانــه داشــته کــه ترکیــب آن مناســب بــا کارکردهــای آن نیســت و در یک 
کلام در اعمــال حاکمیــت بــر فضــای ســایبر در ایــران دچــار مشــکل هســتیم )جعفــری 1398، 
ــد در  ــش می‌توان ــن پژوه ــده در ای ــع ارائه‌ش ــف جام ــوژی و تعری ــوی آنتول ــن الگ 23(، بنابرای

اعمــال سیاســت‌گذاری‌های حاکمیــت فضــای ســایبر در کشــور نقــش مهمــی ایفــا کنــد؛
ــون 	� ــر اســاس بررســی مت ــت فضــای ســایبر ب ــف ارائه‌شــده از حاکمی پیشــنهاد پژوهشــی: تعری

ــی از  ــای آت ــوق در پژوهش‌ه ــف ف ــط تعری ــرای بس ــود ب ــنهاد می‌ش ــت. پیش ــوده اس ــط ب مرتب
دیــدگاه خبــرگان ایــن حــوزه نیــز اســتفاده شــود؛

ــت 	� ــق از حاکمی ــف مطل ــک تعری ــش ی ــن پژوه ــده در ای ــف ارائه‌ش ــی: تعری ــنهاد پژوهش پیش
فضــای ســایبر نیســت. بنابرایــن، پیشــنهاد می‌شــود از روش‌هــای دیگــر از جملــه تحلیــل حــوزه 

بهره‌گیــری شــده و مبانــی حاکمیــت فضــای ســایبر مــورد بررســی قــرار گیــرد.
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نشگاه ، داراي مدرك تحصيلي دكتري در رشته مديريت فناوري اطلاعات از دا1363لد سال متو ،هاتف رسولي

بنيان برهان در حوزه مشاوره فضاي ديرعامل شركت دانشمپژوهشگر پسادكتري و اكنون آزاد اسلامي است. ايشان هم
  .پژوهشي وي است سايبر است. مديريت هويت ديجيتال، حاكميت سايبري و معماري ديجيتال از جمله علايق

   
شناسي از دانشگاه فردوسي مشهد كتري در رشته علم اطلاعات و دانشد تحصيلي مدركداراي  ،زادهمحمد حسن
است. مديريت  پژوهشگاه علوم و فناوري اطلاعات ايرانرئيس و  اكنون استاد دانشگاه تربيت مدرساست. ايشان هم

  و فناوري از جمله علايق پژوهشي وي است.  بي علمسنجي و ارزيامحور، علمهاي دانشدانش، نظام

  
 تهراناز دانشگاه  شناسيعلم اطلاعات و دانشداراي مدرك كارشناسـي ارشد  ،1364متولد سال سمانه رحيميان،
مديريت . تاس دانش در دانشگاه تربيت مدرس مديريت اطلاعات واكنـون دانشـجوي دكتـري اسـت. ايشـان هم

  وي است. پژوهشـي علايقاز جملـه ها سيشناهستيسازماندهي دانش و  فلسفه علم، دانش،مديريت  ،اطلاعات

 

هاتف رسولی 

متولــد ســال ۱۳۶۳، دارای مــدرک تحصیلــی دکتــری در رشــته مدیریــت 
فنــاوری اطلاعــات از دانشــگاه آزاد اســامی اســت. ایشــان هم‌اکنــون پژوهشــگر 
پســادکتری و مدیرعامــل شــرکت دانش‌بنیــان برهــان در حــوزه مشــاوره فضــای 

ســایبر اســت. 
ــه  ــال از جمل ــال، حاکمیــت ســایبری و معمــاری دیجیت مدیریــت هویــت دیجیت

ــق پژوهشــی وی اســت. علای
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محمد حسن‌زاده

ــی  ــات و دانش‌شناس ــم اطلاع ــته عل ــری در رش ــی دکت ــدرک تحصیل دارای م
از دانشــگاه فردوســی مشــهد اســت. ایشــان هم‌اکنــون اســتاد دانشــگاه تربیــت 

ــران اســت.  ــاوری اطلاعــات ای مــدرس و رئیــس پژوهشــگاه علــوم و فن
مدیریــت دانــش، نظام‌هــای دانش‌محــور، علم‌ســنجی و ارزیابــی علــم و 
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سمانه رحیمیان

متولد سال1364، دارای مدرک کارشناسـی ارشد علم اطلاعات و دانش‌شناسی از 
دانشگاه تهران اسـت. ایشـان هم‌اکنـون دانشـجوی دکتـری مدیریت اطلاعات و 

دانش در دانشگاه تربیت مدرس است.
مدیریت اطلاعات، مدیریت دانش، فلسفه علم، سازماندهی دانش و هستی‌شناسی‌ها 

از جملـه علایق پژوهشـی وی است.




