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Abstract: The realization of intelligent brain implant technology represents 
a profound transformation in human-machine interaction. Despite its 
numerous advantages, this development poses complex legal challenges 
for societies. This research aims to accurately identify the legal challenges 
arising from this emerging technology and to propose appropriate legal 
solutions, addressing its implications for fundamental human rights in 
areas such as informational privacy and data protection, civil and criminal 
liabilities, and intellectual property rights. In this context, the present 
study employs a descriptive-analytical approach, utilizing comparative 
methods to gather and analyze qualitative data from the experiences of 
various legal systems. According to the findings, extensive surveillance 
and utilization of personal data, the risk of violating informational privacy 
and data security through biological hacking, ambiguity in determining the 
legal nature of chips (as objects or parts of the human body), and the 
issue of attributing civil and criminal liabilities for actions taken by chip 
users are among the most significant challenges in this field. Additionally, 
challenges arise in conventional concepts of creator and inventor within 
intellectual property law.To address these challenges, this research 
proposes two main solutions: first, leveraging existing legal frameworks 
(such as laws governing medical devices, robotics, artificial intelligence, 
and personal data protection); and second, developing new and specific 
legal frameworks that can effectively safeguard individuals’ rights in 
various aspects related to this emerging technology. The results of this 
study not only provide practical solutions for the forthcoming challenges 
but also closely relate to the primary objective—identifying and resolving 
legal issues arising from these novel technologies. The significance of 
these findings lies in their theoretical contribution to the development of 
legal literature concerning human-technology interaction, as well as their 
practical implications for effective legislation and protection of individuals’ 
rights against the complex consequences of this technology.
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چيكــده: تحقــق فنــاوری کاشــت تراشــه های مغــزی هوشــمند، تحــولی بنیادیــن در 
تعامــل انســان و ماشیــن ایجــاد می کنــد کــه مرزهــای ســنتی میــان انســان و فنــاوری 
را دگرگــون می ســازد. ایــن پیشــرفت فناورانــه، به رغــم ظرفیت هــای قابــل  توجــه، 
ــوقی  ــه  همــراه دارد و نظام هــای حق ــده و چندوجــهی ب ــوقی پیچی چالش هــای حق
ــش  ــتا پژوه ــن راس ــازد. در ای ــه می س ــددی مواج ــن متع ــش های بنیادی ــا پرس را ب
ــاوری و  ــن فن ــاشی از ای ــق چالش هــای حقــوقی ن ــا هــدف شناســایی دقی حاضــر ب
ــوق  ــا حق ــاوری ب ــن فن ــل ای ــررسی تعام ــه ب ــوقی مناســب ب ــای حق ــه راهکاره ارائ
ــم  ــامل حری ــررسی ش ــن ب ــلی ای ــای اص ــت. محوره ــه اس ــان پرداخت ــن انس بنیادی
خصــوصی اطلاعــاتی و حفاظــت از داده ، مســئولیت های مــدنی و کیفــری و حقــوق 
ــده ای در  ــور و پیچی ــای نوظه ــا چالش ه ــک ب ــر ی ــه ه ــت ک ــوی اس ــت معن مالکی
بســتر کاشــت تراشــه های مغــزی هوشــمند مواجــه شــده اند. در ایــن مسیــر 
ــقی  ــدی از روش تطبی ــلی و بهره من ــرد توصیفی-تحلی ــا رویک ــر ب ــش حاض پژوه
ــف  ــوقی مختل ــه نظام هــای حق ــفی از تجرب ــل داده هــای کی ــه گــردآوری و تحلی ب
ــر  ــرداری فراگی ــه موجــب یافته هــای پژوهــش، نظــارت و بهره ب ــه اســت. ب پرداخت
از داده هــای شــخصی، خطــر نقــض حریــم خصــوصی اطلاعــاتی و امنیــت داده هــا 
ــوان  ــه ها )به عن ــوقی تراش ــت حق ــن ماهی ــام در تعیی ــتی، ابه ــک زیس ــق ه از طری
شیء یــا بخــشی از بــدن انســان( و مســئله انتســاب مســئولیت های مــدنی و کیفــری 
نســبت بــه اقدامــات کاربــران دارای تراشــه، از مهم تریــن چالش هــای ایــن حــوزه 
هســتند. همچنیــن، چالش هــایی در جریــان مفاهیــم متعــارف پدیدآورنــده و 
مختــرع در حــوزه مالکیــت معنــوی نیــز مشــاهده می شــود. بــرای مواجهــه بــا ایــن 
سـت، سـت. نخـ شـده  اـ شـنهاد ـ صـلی پیـ هـکار اـ هـش دو راـ یـن پژوـ هـا، در اـ  چالشـ
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ــوش  ــک، ه ــکی، رباتی ــزات پزش ــن تجهی ــد قوانی ــود )مانن ــونی موج ــای قان ــدی از چارچوب ه بهره من
مصنــوعی و حفاظــت از داده هــای شــخصی( و دیگــری ضــرورت قانون گــذاری جدیــد اســت کــه بتوانــد 
ــن  ــور تضمی ــاوریِِ نوظه ــن فن ــه ای ــوط ب ــف مرب ــای مختل ــخاص را در جنبه ه ــوق اش ــر حق ــور مؤث به ط
ــاط  ــشِِ  رو، ارتب ــای پی ــرای چالش ه ــلی ب ــای عم ــه راهکاره ــن ارائ ــش، ضم ــن پژوه ــج ای ــد. نتای نمای
ــن( دارد.  ــن فناوری هــای نوی ــاشی از ای ــوقی ن ــا هــدف اصــلی )شناســایی و حــل مســائل حق ــکی ب نزدی
ــه تعامــل انســان و  ــه توســعه ادبیــات حقــوقی نســبت ب اهمیــت ایــن یافته هــا در ســطح نظــری، کمــک ب
فنــاوری اســت و در ســطح عمــلی، بســتری را بــرای قانون گــذاری مؤثــر و حفاظــت از حقــوق افــراد در 

نـاوری فراـهـم می آورد. یـده اـیـن فـ بـر پیامدـهـای پیچـ براـ

ــئولیت  ــکی(، مس ــان مکانی ــایبورگ )انس ــوی، س ــت معن ــوق مالکی ــت از داده، حق ــا: حفاظ كليدواژه ه
مــدنی

1. مقدمه

 تراشــه های مغــزی1 یــا ریز تراشــه‌های کاشــتنی در بــدن2، به‌عنــوان شــتاب دهنده‌های هــوش 
ــتند  ــایی هس ــه‌ها ریزپردازنده‌ه ــن تراش ــوند. ای ــناخته می‌ش ــبی ش ــای عص ــا پردازنده‌ه ــوعی ی ‌مصن
ــدف  ــا ه ــتفاده ب ــارغ از اس ــور خاص-ف ــده‌اند و  به‌ط ــراحی ‌ش ــات ط ــردازش اطلاع ــرای پ ــه ب ک
درمــانی و مســائل پزشــکی- بــرای امــوری ماننــد یادگیــری ماشیــنی، یادگیــری عمیــق و پــردازش 
ــال  ــرای اتص ــک ب ــای کوچ ــزی از الکتروده ــه‌های مغ ــده‌اند. تراش ــزی ش ــعی برنامه ری ــان طبی زب
ــا اســتفاده از یــک روش جــراحی وارد  مغــز انســان بــه سیســتم اســتفاده می‌کنــد. ایــن الکترودهــا ب
ــن مغــز و سیســتم  ــاط بی ــه سیســتم متصــل می‌شــود و امــکان ارتب مغــز می‌شــوند. ســپس دســتگاه ب
ــع  ــک واق ــتگاه کوچ ــک دس ــه ی ــدند ب ــز ش ــا وارد مغ ــه الکتروده ــگامی ک ــد. هن ــم می‌کن را فراه
ــن الکترودهــا و یــک  ــال بی ــن دســتگاه وظیفــه انتقــال سیگن در پشــت گــوش متصــل می‌شــوند. ای
ــرای  ــد ب ــده دارد. تراشــه‌ها می‌توانن ــر عه ــا گــوشی هوشــمند را ب ــه ی ــد رایان سیســتم خــارجی مانن
ــد  ــکان را می‌دهن ــن ام ــراد ای ــه اف ــد و ب ــرار گیرن ــتفاده ق ــورد اس ــناختی م ــای ش ــت توانایی‌ه تقوی
کــه اطلاعــات را بــا ســرعت بسیــار بیشــتری فــرا بگیرنــد و پــردازش کننــد. در واقــع، ایــن تراشــه ها 
ــام  ــا را ادغ ــان و ماشین ه ــاًً انس ــوند، اساس ــناخته می ش ــتم«3 ش ــز و سیس ــای مغ ــوان »رابط ه ــه به‌عن ک
ــوم  شـود. مفه ــکی- نامی��ده ـ ــان مکانی ــایبورگ«4 -انس ــد به‌ن�ـوعی »س ــر می‌توان ــن ام نـد. ای می کنـ

1. brain chips/ brain implant

2. implantable microchips/  body microchip implants

3. brain-computer interfaces (BCIs)

4. cyborg
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ــر  ــای اخی ــاری در دهه‌ه ــای بسی ــوعِِ بحث‌ه ــن، موض ــان و ماشی ــق انس ــوان تلفی ــایبورگ« به‌عن  »س
ــکی  ــکی و مکانی ــز ارگانی ــب از دو ج ــانی مرک ــر، انس ــان دقیق‌ت ــه ‌بی ــایبورگ« ب ــت. »س ــوده اس ب
اســت. فرهنــگ لغــت انگلیــسی آکســفورد، »ســایبورگ« را چنیــن تعریــف می کنــد: »... فــردی کــه 
ــا ماشیــن توســعه یافتــه ‌اســت.  ]...[ قابلیت هایــش فراتــر از محدودیت هــای عــادی انســان اســت و ب
 De Bougrenet De La Tocnaye 2022: ( »در واقــع، موجودیــتی متشــکل از انســان و ماشیــن

.)136

بــا توجــه بــه آنچــه بیــان شــد، بایــد دقت نمــود کــه در حالی کــه ایــن فنــاوری تاکنــون در حال 
توســعه علــمی بــوده اســت، »ایلان ماســک«1 و شــرکتش »نورالینــک«2 دومیــن نمونــه انســانی کاشــت 
ــای  ــایی3 کاربرده ــد نم ــا  رش ــر، ب ــوی دیگ نـد. از س ــام داده‌اـ شـمند در مغ�ـز را انج ــه‌های هوـ تراش
هــوش ‌مصنــوعی در صنایــع مختلــف، تقاضــا بــرای تراشــه های مغــزی بــا کارایی بــالا در ســال‌های 
ــق و  ــرای تحقی ــه‌ اســت. در نتیجــه، توســعه دهندگان در حــال ســرمایه‌گذاری ب ــش یافت ــر افزای اخی
توســعه ایجــاد تراشــه های مغــزی قوی‌تــر و کارآمــد هســتند کــه می‌تواننــد وظایــف پیچیــده هــوش‌ 
ــالا پــردازش ســریع‌تر و دقیق‌تــر مقادیــر  ــا کارایی ب مصنــوعی را انجــام دهنــد. تراشــه های مغــزی ب
ــد  ــوعی اجــازه می‌دهن ــای هــوش ‌مصن ــه الگوریتم‌ه ــد و ب ــر می‌کنن ــا را امکان‌پذی ــادی از داده‌ه زی
کــه تصمیمــات و پیش بینی‌هــای آگاهانه تــری داشــته ‌باشــند. خلاصــه اینکــه فراینــد ادغــام هــوش 
‌مصنــوعی به‌طــور مســتقیم در مغــز انســان بــه افــراد امــکان می‌دهــد تــا توانایی‌هــای شــناختی خــود 
را افزایــش دهنــد و بــه اطلاعــات و قابلیت‌هــای فراتــر از محدودیت‌هــای انســانی دســترسی داشــته‌ 
باشــند. ایــن مفهــوم آینده‌نگــر هنــوز در مراحــل اولیــه توســعه خــود اســت، لیکــن اگــر بــا موفقیــت 
ــا فنــاوری ایجــاد کنــد  اجــرا شــود، می‌توانــد انــقلابی در نحــوه تفکــر، یادگیــری و تعامــل افــراد ب
ــرای پیشــرفت انســان فراهــم آوََرََد. ادغــام هــوش ‌مصنــوعی  ــات و فرصت‌هــای جدیــدی ب و امکان
در مغــز انســان ایــن ظرفیــت را دارد کــه مهارت‌هــای حــل مســئله، حفــظ و هــوش کلی را تــا حــد 
زیــادی بهبــود بخشــد. بــا کاشــت تراشــه در مغــز، افــراد می‌تواننــد به‌راحــتی بــه مقادیــر زیــادی از 
ــرار  ــاط برق ــا دیگــران ارتب ــایی ب ــق تفکــر به‌تنه ــه از طری ــش دســترسی داشــته ‌باشــند و بلافاصل دان

.)Quigley & Ayihongbe 2018, 276 - 277(  کننــد
فــارغ از نــگاه عمــومی بــه ایــن فنــاوری، در حــوزه حقــوقی نیــز تحقق کاشــت تراشــه‌ها مزایای 

1. Elon Musk

2. Neuralink

3. exponential growth
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متعــددی از جملــه افزایــش توانایی‌هــای شــناختی، پــردازش ســریع‌تر، قــدرت تصمیم‌گیــری 
ــا وجــود مزایــای  آگاهانه‌تــر همچنیــن تفکــر ســریع و تجزیه‌وتحلیــل دقیــق دارد )Shein 2022(. ب
پیش‌گفتــه پیامدهــای حقــوقی ایــن مســئله نیــز بسیــار مهــم و قابــل توجــه اســت. از جملــه اینکــه آیــا 
تراشــه‌های موجــود در مغــز بایــد به‌عنــوان بخــشی از شــخص در نظــر گرفتــه شــوند یــا صرفــاًً اشیــا 
ــب  ــا آسی ــرد ی ــه ف ــب ب ــد آسی ــن  کاشــتینه‌های عصــبی1 بای ــه ای ــب ب ــا آسی ــع آن آی هســتند؟ و به‌تب
بــه امــوال تلــقی شــود؟ چــه کــسی کنترل‌کننــده یــا مالــک تراشــه‌های کاشــته شــده اســت؟ قانــون 
چگونــه بایــد بــا خطــرات مربــوط بــه دســترسی شــخص ثالــث بــه تراشــه )شــامل دســترسی غیرمجــاز 
و هــک( برخــورد نمایــد؟ همچنیــن ایــن فنــاوری به‌طــور بالقــوه می‌توانــد بــرای دســتکاری افــکار، 
نقــض حریــم خصــوصی اســتفاده شــود یــا بــرای ایجــاد شــکاف طبقــاتی بیــن کســانی کــه می‌تواننــد 
دســترسی بــه ایــن فنــاوری را تأمیــن کننــد و کســانی کــه نمی‌تواننــد، مــورد اســتفاده قــرار گیــرد. 
ایــن مــوارد خــود چالش‌هــای حقــوقی هســتند کــه به‌دنبــال آن هــا مســائل حقــوقی دیگــری 
ــز  ــاوری معــضلات حقــوقی دیگــر نی ــن فن ــن، اســتفاده از ای ــر ای فـزون  ب د. اـ یـز ایجــاد خواهــد شـ� نـ
ــوی  ــت معن ــوق مالکی ــه حق ــوط ب ــه مســائل مرب ــوارد از جمل ــن م ــن دارد. ای ــه تبیی ــاز ب دارد کــه نی
اشــخاص اســت کــه بایــد مــورد توجــه قــرار گیــرد. بدین ترتیــب، پژوهــش حاضــر در گام نخســت، 
چالش‌هــای حقــوقی ایــن امــر از جملــه ســؤالات پیش گفتــه را مــورد بــررسی قــرار خواهــد داد، و 

ســپس راهکارهــایی را بــرای رفــع یــا تقلیــل چنیــن چالش‌هــایی پیشــنهاد خواهــد نمــود.

2. پیشینه پژوهش

مباحــث مربــوط بــه رابط هــای مغــز و انســان2 تــازگی نــدارد. در واقــع، نخســتین پیشــنهادهای نظــری 
ــد، در  ــرار می کنن ــاط برق ــان ارتب ــز انس ــا مغ ــتقیم ب ــور مس ــه به ط ــاوری ک ــتگاه های فن ــاره دس درب
ــای  ــا »روش ه ــه 1990 ب ــان ده ــا پای ــاوری ت ــن فن ــال، ای ــن ح ــا ای ــد. ب ــاز ش ــه 1960 آغ ــل ده اوای
ــه اوج  ــزرگ« ب ــرداری از فعالیت هــای مغــزی در مقیــاس ب ــرای نمونه ب ــد ب نوروفیزیولوژیــکی جدی
خــود رسیــد. معــرفی روش هــای الکتروفیزیولوژیــکی جدیــد در حیوانــات نیــز از اواســط دهــه 1990 
آغــاز شــد. از ســوی دیگــر، نخســتین نمونــه انســانیِِ رابط هــای مغــز و انســان در ســال ۲۰۰۴ تحقــق 
ــه  ــدند ک ــق ش ــان دیگو موف ــا در س ــگاه کالیفرنی ــان دانش ــروهی از محقق ــال، گ ــن س ــت. در ای یاف
ــراد  ــه اف ــش ب ــن آزمای ــد. ای ــش کنن ــرد انســانی آزمای ــک ف ــر روی ی ــن را ب ــط مغز-ماشی ــک راب ی

1. neural implants

2. brain–computer interface (BCI)
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ــا اســتفاده از سیگنال هــای مغــزی خــود، دســتگاه های خــارجی را کنتــرل کننــد  ــا ب اجــازه می داد ت
ــا ایــن حــال، آنچــه کــه مــد نظــر ایــن پژوهــش اســت و به طــور خــاص  )Saha et al. 2021, 2(. ب
ــانی آن  ــای انس ــه نمونه ه ــت ک ــمند1 اس ــزی هوش ــه های مغ ــه تراش ــوط ب ــد، مرب ــد ش ــال خواه دنب
به تــازگی و بــرای نخســتین بار در جهــان رخ داده اســت. بدین جهــت محــل بحــث تراشــه های 
ــا »تراشــه های مغــزی« یــاد شــده  اســت. مغــزی هوشــمند اســت کــه در ایــن پژوهــش به اختصــار ب

ــه پیشینــه ایــن پژوهــش در میــان آثــار علــمی  ــه تبییــن دامنــه موضــوعی، اشــاره ب ــا توجــه ب ب
ضــروری بــه نظــر می رســد. در ایــن راســتا بایــد گفــت کــه در منابــع فــارسی و در حــوزه حقــوقی 
اثــر قابــل توجــهی مشــاهده نشــده اســت. از ایــن رو، ایــن پژوهــش از اهمیــت ویــژه ای برخــوردار 
ــار متعــددی وجــود دارد کــه می تــوان از آن هــا به عنــوان  ــع لاتیــن آث ــا ایــن  حــال، در مناب اســت. ب
 Barfield and Williams پشــتوانه علــمی و منابــع تکمیــلی ایــن پژوهــش بهــره بــرد. به عنــوان نمونــه
ــه  ــاوری« ب ــا فن ــده ب ــای تقویت ش ــایبورگ ها و مغزه ــوق، س ــوان »حق ــا عن ــه ای ب (2017) در مقال

ــر  ــن ب ــای نوی ــر فناوری ه ــه  و تأثی ــایبورگ «ها پرداخت ــای »س ــوقی و چالش ه ــائل حق ــررسی مس ب
ــه  ــت ک ــالی اس ــن در ح ــد. ای ــرار داده ان ــل ق ــورد تحلی ــانی را م ــای انس ــردی و آزادی ه ــوق ف حق
ایــن پژوهــش بــا تمرکــز بــر حریــم خصــوصی و حقــوق مالکیــت معنــوی ابعــاد دیگــری دارد کــه 
ــه مســئولیت های  ــن، پژوهــش حاضــر ب ــه شــده  اســت. همچنی ــه آن پرداخت ــر ب ــه کمت ــن مقال در ای
ــر  ــزون  ب ــررسی نشــده اســت. اف ــه به طــور مســتقیم ب ــن مقال ــردازد کــه در ای ــدنی و کیفــری می پ م
آن، Quigley and Ayihongbe (2018) در مقالــه »ســایبورگ‌های روزمــره: در مــورد افــراد و 
کالاهــای یکپارچــه« بــه مســائل حقــوقی و اخلاقی »ســایبورگ« ها پرداختــه و چالش هــایی را 
ــه  ــن مقال ــه ای ــالی ک ــد. در ح ــررسی کرده ان ــد، ب ــود می آی ــاوری به وج ــان و فن ــام انس ــه در ادغ ک
ــن  ــوق بنیادی ــه حق ــاص ب ــور خ ــر به ط ــش حاض ــردازد، پژوه ــه می پ ــای یکپارچ ــررسی کالاه ــه ب ب
ــا در  ــم خصــوصی اطلاعــاتی و حفاظــت از داده ه ــررسی حری ــه توجــه دارد. ب ــن زمین انســان در ای
ــا  ــه ای ب ــن McCarthy-Jones (2021) در مقال ــت. همچنی ــمی اس ــز مه ــه تمای ــش وج ــن پژوه ای
ــای  ــرات فناوری ه ــه تأثی ــت ویکم« ب ــرن بیس ــه در ق ــق آزادی اندیش ــار: ح ــن خودمخت ــوان »ذه عن
ــه و  ــه آزادی اندیش ــه ب ــن مقال ــه ای ــه  اســت. در حــالی ک ــه پرداخت ــن و اندیش ــر آزادی ذه ــن ب نوی
ــه مســائلی چــون حریــم خصــوصی و مســئولیت های حقــوقی  ذهــن می پــردازد، پژوهــش حاضــر ب
ــر  ــع دیگ ــد. از مناب ــه می ده ــلی ارائ ــای عم ــه و راهکاره ــن پرداخت ــای نوی ــا فناوری ه ــاط ب در ارتب

1. intelligent brain implants
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Ramirez Caminatti (2023) اســت کــه در مقالــه ای بــا عنــوان »کپی رایــت در رابــط مغز-رایانــه: 

ــوی  ــت معن ــوق مالکی ــه مســائل حق ــوی« ب ــت معن ــوق مالکی ــا حق ــدسی عصــبی ب محــل تلاقی مهن
ــزون  ــن در حــالی اســت کــه پژوهــش حاضــر اف ــه  اســت. ای ــاوری پرداخت ــورد رابطه هــای فن در م
ــور  ــوصی را به ط ــم خص ــدنی و حری ــاد مســئولیت های م ــوی، ابع ــت معن ــوق مالکی ــررسی حق ــر ب  ب
ــرز« به طــور خــاص  ــه »رامی ــا در مقال ــن جنبه ه ــلی پوشــش می دهــد. ای ــدگاه تحلی ــا دی ــر و ب جامع ت
 Livingstone, Stoilova and Nandagiri (2019) ،ــت متمرکــز  اســت. ســرانجام ــر کپی رای ــا ب تنه
در مقالــه ای بــا عنــوان »داده هــا و حریــم خصــوصی کــودکان آنلایــن: رشــد در عصــر دیجیتــال« بــه 
بــررسی چالش هــای حریــم خصــوصی در فضــای دیجیتــال پرداخته انــد. در حــالی کــه ایــن مقالــه 
بیشــتر بــه حریــم خصــوصی کــودکان در فضــای دیجیتــال پرداختــه ، پژوهــش حاضــر به طــور کلان 
بــه حریــم خصــوصی اطلاعــاتی و حفاظــت از داده هــا در ســطح عمــومی و در مــورد تمــامی افــراد 
ــف  ــاد مختل ــررسی ابع ــت آن در ب ــه جامعی ــه ب ــا توج ــر ب ــش حاض ــور کلی، پژوه ــردازد. به ط می پ
ــن  ــای پیشی ــه بسیــاری از پژوهش ه ــالی ک ــت. در ح ــلی برخــوردار اس ــق تحلی ــت و عم از اهمی

ــد. ــایل پرداخته ان ــن مس ــرخی از ای ــه ب ــر ب ــای محدودت ــا در مقیاس ه ــر ی ــورت تخصصی ت به ص

3. روش پژوهش

پژوهــش حاضــر بــا رویکــرد کیــفی و ماهیــت توصیفی-تحلیــلی انجام می شــود. هــدف از ایــن مطالعه، 
ــای  ــه راهکاره ــمند و ارائ ــزی هوش ــه های مغ ــاوری تراش ــاشی از فن ــوقی ن ــای حق ــررسی چالش ه ب
مناســب بــرای رفــع ایــن چالش هاســت. بــا توجــه بــه ماهیــت پیچیــده و میان‌رشــته‌ای موضــوع، روش 
پژوهــش از چنــد مرحلــه متــوالی و مرتبــط تشــکیل شــده اســت کــه هــر یــک مکمــل دیگــری بــوده 
ــت،  ــه نخس ــازد. در مرحل ــم می س ــش را فراه ــدف پژوه ــه ه ــتیابی ب ــکان دس ــجم، ام ــور منس و به ط
گــردآوری داده هــا از طریــق مطالعــات کتابخانــه‌ای و بــررسی منابــع علــمیِِ حقــوقی انجــام می شــود. 
ــع شــامل مقــالات علــمی معتبــر، قوانیــن و مقــررات، آرای قضــایی مرتبــط و گزارش هــای  ایــن مناب
ســازمان های تخصــصی اســت. پــس از گــردآوری داده هــا، تحلیــل آن هــا بــا اســتفاده از روش تحلیــل 
ــت  ــاشی از کاش ــلی ن ــوقی اص ــای حق ــایی چالش ه ــه شناس ــن روش ب ــرد. ای ــام می پذی ــون انج مضم
تراشــه های مغــزی هوشــمند کمــک می کنــد. در ایــن پژوهــش، فراینــد تحلیــل مضمــون بــا مطالعــه 
ــم  ــا کدگــذاری مفاهی ــگاه ب ــن آغــاز می شــود. آن ــا فناوری هــای نوی ــط ب ــع حقــوقی مرتب ــق مناب عمی
کلیــدی ماننــد »حریــم خصــوصی اطلاعــاتی«، »مســئولیت مــدنی در قبــال اقدامــات نــاشی از تراشــه« 
ــم  ــد »چالش هــای حری ــن اصــلی مانن ــه مضامی ــا ب ــن کده ــه بعــد، ای ــد. در مرحل ــه می یاب ــره ادام و غی
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ــش  ــنی و پالای ــس از بازبی ــوند. پ ــته بندی می ش ــره دس ــوقی« و غی ــئولیت های حق ــوصی«، »مس خص
مضامیــن، نتایــج به صــورت راهکارهــای حقــوقی مناســب بــرای نظــام حقــوقی ایــران در مواجهــه بــا 
ایــن فنــاوری نوظهــور تدویــن می گــردد. همچنیــن بخــش مهــم دیگــر ایــن پژوهــش، مطالعــه تطبیــقی 
نظام هــای حقــوقی پیشــرو در حــوزه تنظیم گــری فناوری هــای نویــن اســت. در ایــن راســتا، نظام هــای 
حقــوقی ایــالات متحــده آمریــکا، اتحادیــه اروپــا، کــره جنــوبی مــورد بــررسی قــرار می‌گیرنــد. ایــن 
مطالعــه تطبیــقی بــه شناســایی شــباهت‌ها و تفاوت هــا در رویکردهــای حقــوقی، نقــاط قــوت و 
ضعــف راهکارهــای موجــود و اســتخراج الگوهــای قانون گــذاری قابــل اقتبــاس بــرای نظــام حقــوقی 
ــن پژوهــش  ــق روش شــناسی، ای ــم طــراحی دقی ــد کــه به‌رغ ــه نمان ــد شــد. ناگفت ــران منجــر خواه ای
ــع  ــود مناب ــاوری تراشــه های مغــزی و کمب ــودن فن ــز مواجــه اســت. نوظهــور ب ــا محدودیت هــایی نی ب
علــمی و تجربه هــای عمــلی در ایــن حــوزه، پیچیدگی هــای فــنی موضــوع و ارتبــاط میان‌رشــته‌ای آن 
همچنیــن تحــولات ســریع فنــاوری کــه می توانــد بــر روزآمــدی یافته هــا تأثیرگــذار باشــد، از جملــه 
ایــن محدودیت هــا هســتند. ســرانجام اینکــه ســعی شــده اســت کــه روش‌ به کاررفتــه، امــکان شناســایی 
جامــع چالش هــای حقــوقی نــاشی از کاشــت تراشــه های مغــزی هوشــمند و ارائــه راهکارهــای 
ــاوری  ــن فن ــر ای ــرای تنظیم گــری مؤث ــه را ب ــران را فراهــم آورد و زمین ــوقی ای ــا نظــام حق متناســب ب

نوظهــور در کشــور مهیــا ســازد.

4. یافته ها 

پژوهــش حاضــر در وهلــه نخســت، بــه بــررسی چالش هــای حقــوقی مرتبــط پرداختــه و ســؤالاتی را 
کــه در بخــش پیــش  مطــرح شــدند، مــورد تحلیــل و ارزیــابی قــرار می دهــد. در گام دوم، بــا تکیــه 
ــن  ــل ای ــا تقلی ــع ی ــرای رف ــایی ب ــور، راهکاره ــای مذک ــل چالش ه ــت آمده و تحلی ــج به دس ــر نتای ‌ب

موانــع ارائــه می گــردد. 

﻿4-1. چالش های حقوقی کاشت تراشه های مغزی هوشمند

از مهم تریــن چالش‌هــای حقــوقی، مســائل مربــوط بــه حفاظــت از داده، مســائل مربــوط بــه 
مســئولیت‌ها و معــضلات در مــورد حقــوق مالکیــت معنــوی اســت. در ایــن بخــش مســائل 

پیش گفتــه به‌ترتیــب، مــورد بحــث قــرار خواهــد گرفــت. 

4-1-1. چالش های مربوط به حریم خصوصی اطلاعاتی و حفاظت از داده

ــا هــوش انســانی چالــش مهــمی در خصــوص حفــظ حریــم خصــوصی  ــوعی ب ادغــام هــوش ‌مصن
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ــه  ــح اینک ــفی دارد. توضی ــاد مختل ــود، ابع ــه خ ــد ک ــاد می‌نمای ــت از داده ایج ــاتی و حفاظ اطلاع
ــران  ــه اســتخراج مســتقیم اطلاعــات از مغــز هســتند؛ در حــالی کــه کارب ــادر ب تراشــه‌های مغــزی ق
ــد  ــات می‌توانن ــن اطلاع ــد. ای ــد، بی اطلاع‌ان ــت می آی هـا به‌دس غـز آنـ‌ کـه از مـ عـاتی ـ یـزان اطلاـ از مـ
داده‌ه��ای ش�خصی باـشـند؛ ب��ه ای��ن  دلی��ل ک��ه داده هــای عصــبی ثبت شــده زمــانی کــه به‌طــور منطــقی 
بــه یــک فــرد قابــل پیونــد باشــد، بــه داده هــای عصــبی شــخصی تبدیــل می شــوند؛ یعــنی داده هــای 
ــا  ــن نورون‌ه ــده‌اند. ای ــا تشکیل‌ش ــن نورون ه ــت بی ــه از فعالی ــبی ک ــتم عص ــط سیس ــده توس تولیدش
بــه انجــام وظایــفی ماننــد درک، حرکــت و ارتبــاط کمــک می‌کننــد. داده هــای عصــبی می تواننــد 
ــه  ــات، داده هــای عصــبی به‌طــور منطــقی ب به طــور مســتقیم، از مغــز جمــع آوری شــوند. گاهی اوق
ــا یــک  ــا ســایر داده هــای شناســایی مرتبــط ب ــز ب ــا در مواقــعی نی ــد داده می شــوند ی ــرد پیون یــک ف
فــرد، ترکیــب می شــوند و می تواننــد فــردی را شناســایی نماینــد. جمــع آوری و پــردازش داده هــای 
ــرد  ــک ف ــناختی ی ــت ش ناسی و وضعی بـه زیستشـ� ــوط ـ عـات مرب عص�ـبی ش��خصی می توان��د اطلاـ
ــه اســتنباط هایی  ــد ب ــردازش داده هــای عصــبی شــخصی می توان ــن، پ ــد. گذشــته از ای ــه نمای را ارائ
ــای  ــرخی از داده ه ــود. ب ــر ش ــرد منج ــکی ف ــای فیزیولوژی ــات و ویژگی ه ــات، نی ــورد اخلاقی در م
عصــبی شــخصی می تواننــد اطلاعــاتی را ارائــه نماینــد کــه منجــر بــه اســتنباط هایی دربــاره یــک فــرد 
شــود یــا اطلاعــات بهداشــتی مرتبــط بــا یــک فــرد مشــخص نمایــد یــا بینــش نســبت بــه احساســات 
یــا نیــات خصــوصی یــک فــرد را نشــان دهــد. بــرای مثــال، یــک تراشــه می‌توانــد نشــان دهــد کــه 
یــک بازیکــن قصــد دارد چــه شیــئی را در یــک بــازی ویدیــوئی انتخــاب کنــد یــا می‌توانــد اســتنباط 
ــتی کــه عــادات  ــر باشــد وق ــد در حیــن راننــدگی هوشیارت ــده می‌توان ــه یــک رانن ــد کــه چگون کن
ــدی پیشــرفت  ــن تراشــه‌ها در عرصه هــای جدی ــده ای فـرد را به‌دســت آورده باشــد. در آین ـخـواب ـ
می‌کننــد و می‌تواننــد داده هــای عصــبی شــخصی حســاس تر را ثبــت کننــد و منجــر بــه اســتنتاج های 

 .)Poldrack et al. 2015, 9( ــوند ــراد ش ــاره‌ اف ــری درب مهم ت
همچنیــن کاشــت ایــن تراشــه ها می توانــد اطلاعــات افــراد را  در معــرض حملات ســایبری قرار 
ــه داده هــای شــخصی به دســت آمده از »رابط هــای مغــز  ــد ب ــث می توان ــع، شــخص ثال دهــد. در واق
و سیســتم« ذخیره شــده در دســتگاه های تلفــن همــراه دســترسی داشــته و ســپس، داده هــا را به طــور 
ــعه دهندگانِِ  ــر توس ــتی اگ ــد. ح ــل نمای ــارجی منتق ــه ســرورهای خ ــا ب ــط بدافزاره ــونی توس غیرقان
مخــرب، داده هــای شــخصی کاربــر را اســتخراج نکننــد، شــخص ثالــث می توانــد از طریــق رابط های 
برنامه نویــسی بــه داده هــا دســترسی نامحــدود داشــته  باشــد. از آنجــا کــه توســعه دهندگان، در مــورد 
ــد، یــک توســعه دهنده  ــر نشــان داده شــود اختیــار کامــل دارن ــه کارب ــد ب محرک هــایی کــه می توان
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مخــرب می توانــد از برنامــه بــرای ارســال هــر محــرکی اســتفاده کنــد و سیگنال هــای مغــزی کاربــران 
ــورد  ــای شــخصی م ــرای اســتخراج داده ه ــا را ب ــد و سیگنال ه ــش جمــع آوری نمای ــگام واکن را هن
تجزیه وتحلیــل قــرار دهــد. بدین جهــت ایــن فنــاوری هــوش  مصنــوعی بــا توانــایی اتصــال مســتقیم 
ــن  ــه خصوصی تری ــد ب ــرب بتوانن ــطه های مخ ــا واس ــا ی ــه هکره ــت ک ــتری اس ــراد، بس ــز اف ــه مغ ب
ــه حریــم خصــوصی اطلاعــاتی  ــد. ایــن تهاجــم ب ــدا کنن افــکار و اطلاعــات اشــخاص دســترسی پی
ــتقلال  ــن اس ــن رفت ــتفاده و از بی ــوء اس ــه س ــر ب ــد و منج ــته  باش ــری داش ــب ویرانگ ــد عواق می توان
شــخصی شــود. بــه  دیگــر ســخن، ایــن پیشــرفت جدیــد می توانــد بــه  معنــای بسیــار متفــاوتی منجــر 
ــه چگونــگی کســب رضایــت  ــوط ب ــا هــک زیســتی1 شــود. بنابرایــن، مســائل مرب ــدن ی ــه  هــک ب ب
معتبــر بــرای تمــامی اهــداف پــردازشی و اســتقلال در تصمیم گیــری مطــرح اســت. در واقــع، تحقــق 
ــد  ــن تراشــه ها مســئله مهــمی اســت. اخــتلال در تراشــه ها می توان ــا وجــود ای ــز ب ــر نی ــت معتب رضای
موجــب افشــای بــدون رضایــتِِ داده‌هــای شــخصی شــود. همچنیــن بــا تحقــق کاشــت ایــن تراشــه ها 
فــارغ از ســایر داده هــا، داده هــای شــخصی حســاس –کــه الزامــات حقــوقی ویــژه ای در مــورد آن هــا 
ــا سوء اســتفاده هســتند؛ چــرا کــه تراشــه های مغــزی  وجــود دارد- در خطــر دســترسی غیرمجــاز ی
ــن  ــد. ای ــخصی را دارن ــای ش ــات و داده ه ــادی از اطلاع ــر زی ــره مقادی ــع آوری و ذخی ــت جم ظرفی
اســت کــه بــدون اقدامــات حفاظــتی مناســب، ایــن اطلاعــات بــدون رضایــت فــرد قابــل دســترسی 
اســت و ممکــن اســت مــورد سوء اســتفاده قــرار گیــرد یــا حــتی بــه ســرقت رود و منجــر بــه نقــض 

 .)Quigley & Ayihongbe 2018, 296, 297( حریــم خصــوصی شــود
فــارغ از آنچــه بیــان شــد، چالش هــای مربــوط بــه حفاظــت از داده و حفــظ حریــم خصــوصی 
اطلاعــاتی می توانــد بســتر بسیــاری از مســائل دیگــر باشــد. از جملــه ایــن مــوارد، تهدیــد اســتقلال 
ــه های  ــوه تراش ــای بالق ــکی از پیامده ــع، ی ــت. در واق ــاوری اس ــه فن ــدید ب ــتگی ش ــان و وابس انس
ــراد اقــدام  ــا از طــرف اف ــد ی ــد در صــورتی باشــد کــه الگوریتم هــا تصمیــم می گیرن مغــزی می توان
ــد و اســتقلال  ــرای کنتــرل رفتارشــان تضعیــف کن ــراد را ب ــایی اف ــد توان ــد. ایــن امــر می توان می کنن
آن هــا را خدشــه دار ســازد. روشــن اســت کــه خودمختــاری2 مفهــومی موســع اســت کــه بــر مســائل 
ــن، اگــر  ــر اســت. بنابرای ــم خصــوصی مؤث ــه و حری ــه مســئولیت، رضایــت آگاهان ــفی از جمل مختل
ــاری و  ــت خودمخت ــد، وضعی ــته  باش ــرد داش ــری ف ــبب در تصمیم گی ــش س ــزی نق ــه مغ ــک تراش ی

1.  biohacking

2. autonomy
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اســتقلال در معــرض آسیــب قــرار می گیــرد )Burwell, Sample and Racine 2017, 6(.  همچنیــن 
آزادی اندیشــه نیــز به عنــوان حــقی بشــری در چارچــوب اســتفاده از ایــن تراشــه ها به ســختی قابــل 
تحقــق اســت. افــکار به دلیــل ماهیــت خــود، خصــوصی تلــقی می شــوند و نبایــد بــرای دیگــران قابــل 

دســترس باشــند. بــا ایــن حــال، ایــن ابزارهــای فناورانــه وضعیــت را تغییــر خواهنــد داد. 
ــدی  ــور ج ــه را به‌ط ــه‌ها آزادی اندیش ــن تراش ــان، ای ــرد روانی انس ــوه عملک ــه شی ــه ب ــا توج ب
ــدگی  ــراد مجبــور شــوند »زن ــه تهدیــدات احتمــالی، اف ــا توجــه ب ــد. ممکــن اســت ب تهدیــد می‌کنن
درونی« خــود را تغییــر دهنــد. افــزون بــر ایــن، آزادی بیــان نیــز جنبــه مهــم دیگــری اســت کــه بایــد 
بــه آن توجــه شــود. هرچنــد ایده هــا و افــکار، ذاتــاًً غیرمــادی محســوب می شــوند و به خودی خــود 
»بیــان « به شــمار نمی آینــد، امــا امــواج مغــزی ثبت شــده، کــه بازتاب دهنــده افــکار درونی هســتند، 
می تواننــد به عنــوان نــوعی بیــان تلــقی شــوند؛ زیــرا دارای شــکل و نمــود فیزیــکی مشــخص‌ هســتند. 
بــا ایــن حــال، در ایــن زمینــه مشــکلی جــدی ایجــاد می‌شــود. به‌منظــور اطمینــان از عملکــرد یــک 
تراشــه به طــور معمــول، از فــرد خواســته می‌شــود کــه بــه  روشی خــاص فکــر کنــد. بنابرایــن، بیــان 
ــد  ــدود کن ــده را مح ــه آزادی تضمین ش ــت دامن ــن اس ــود و ممک ــت می‌ش ــاصی از او درخواس خ
)McCarthy-Jones 2021(؛ به‌ویــژه، در صــورتی کــه ایــن تراشــه‌ها به‌طــور گســترده بــرای 
احــراز هویــت یــا ارتباطــات روزانــه مــورد اســتفاده قــرار گیرنــد، در ایــن صــورت فشــار اجتمــاعی 
ــا  افــراد را وادار می‌کنــد تــا از ذهــن خــود بــه  شیــوه‌ای خــاص اســتفاده ‌کننــد کــه ممکــن اســت ب

 .)Krausová2014, 204; Stout 2019, 29( ـسـایر حـقـوق اـسـاسیِِ اـفـراد نـیـز در تـعـارض باـشـد

﻿4-1-2. چالش های مربوط به مسئولیت مدنی و کیفری

ــر  ــرات آن ب ــون تأثی ــددی را پیرام ــن، پرســش های اســاسیِِ متع ــز و ماشی ــان مغ ــاط مســتقیم می  ارتب
ــن  ــن ای ــکی از محوری تری ــازد. ی ــرح می س ــردی مط ــخصیت ف ــوع ش ــاد متن ــان و ابع ــت انس ماهی
ــه جــزئی لاینفــک از  ــد ب ــا تراشــه های کاشته شــده می توانن ــن اســت کــه آی ــر ای پرســش ها ناظــر ب
»شــمای بــدنی«1 کاربــر تبدیــل شــوند. بــه بیــان دقیق تــر، ضــرورت دارد مشــخص شــود کــه آیــا ایــن 
ــت وجــودی  ــوان بخــشی از ماهی ــا به عن ــد ی ــرونی محســوب می گردن ــایی بی ــاًً ابزاره تراشــه ها صرف
فــرد قلمــداد خواهنــد شــد. افــزون  بــر ایــن، مســئله دارای اهمیــت دیگــر آن اســت کــه آیــا افــراد 
ــن،  ــبی )ســایبورگ( تبدیــل می شــوند و بنابرای ــه موجــوداتی ترکی ــع، ب دارای ایــن تراشــه ها در واق
مســتلزم تعریــف وضعیــت ماهــوی جدیــد و چارچــوب حقــوقی ویــژه ای خواهنــد بــود؟ همچنیــن، 

1. body schema
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ــردی  ــت ف ــوم اصال ــژه مفه ــخصیت، به وی ــاد ش ــایر ابع ــوص س ــلی در خص ــل تأم ــای قاب دغدغه ه
ــن  ــم در ای ــای مه ــه چالش ه ــه از جمل ــح اینک ــت. توضی ــررسی اس ــرح و ب ــل ط ــه قاب ــن زمین در ای
ــا  ــت؟ آی ــخصی اس ــه ش ــا چ ــه ها ب ــود تراش ــا وج ــات ب ــئولیت اقدام ــه مس ــت ک ــن اس ــوص ای خص
ــد؟ در فناوری هــای  ــرار گیرن ــد مــورد توجــه ق ــز بای ــدگان و توســعه دهندگان تراشــه ها نی تولیدکنن
مشــابه اصــل ایــن اســت کســانی کــه فنــاوری را ایجــاد و مســتقر می نماینــد، بــرای هــر گونــه آسیــبی 
کــه ممکــن اســت ایجــاد شــود بایــد پاســخ گو باشــند؛ لیکــن اســتقرار ایــن تراشــه ها در مغــز فــردی 
دیگــر خــود خدشــه ای بــر ایــن اصــل اســت. بــه دیگــر ســخن اینکــه آیــا نفــس انتخــاب اســتفاده از 
ــر  ــر س ــث ب ــور کلی، بح ــد؟ به ط ــا می نمای ــام خروجی ه ــئول تم ــر را مس ــزی، کارب ــه های مغ تراش
ــراتی  ــا مســتلزم ایجــاد تغیی ــن تراشــه ها آی ــرد در ای ــن اســت کــه وجــود ویژگی هــای منحصربه ف ای
ــن خصــوص از یک  ســو اســتدلال شــده‌  ــه مسئولیت هاســت؟ در ای ــوقی نســبت ب ــای حق در نظام ه
اســت کــه اگرچــه ایــن تراشــه ها ممکــن اســت پیچیــده باشــند، امــا در واقــع، هیــچ تفــاوتی بــا ســایر 
فناوری هــا ندارنــد و بدین ترتیــب، صرفــاًً بــه تعدیل هــای حقــوقی انــدکی نیــاز اســت تــا بــه  انــدازه 
کافی مســائل مربــوط بــه مســئولیت بــا وجــود تراشــه ها، تحــت کنتــرل حقــوقی قــرار گیــرد. در ایــن 
دیــدگاه دو پیشــنهاد وجــود دارد. نخســت اینکــه کاربــر ایــن تراشــه ها در قبــال هرگونــه اقدامــات 
ــبت  ــراد نس ــه اف ــت ک ــئولیتی اس ــا مس ــابه ب ــر مش ــن ام ــود. ای ــناخته می ش ــئول ش ــز مس ــته نی ناخواس
ــن اســت کــه  ــل، پیشــنهاد دوم ای ــد. در مقاب ــاک دارن ــه اســتفاده از ســایر ابزارهــای بالقــوه خطرن ب
اقدامــات ناخواســته به عنــوان نقــص خــود دســتگاه در نظــر گرفتــه شــوند و از ایــن رو، بــار اقتصــادی 
مســئولیت بایــد بــر دوش تولیدکننــدگان تراشــه ها گذاشــته شــود. ایــن مــورد مشــابه ایــن اســت کــه 
تولیدکننــدگان کالاهــا به طــور معمــول، مســئول وقایــع آسیب رســان هســتند. از ســوی دیگــر، ایــن 
ــد به طــور مناســب در خصــوص  ــلی نمی توانن ــوقی فع ــای حق ــز وجــود دارد کــه نظام ه ــدگاه نی دی
تراشــه ها مــورد اســتفاده واقــع شــوند. در ایــن دیــدگاه اســتدلال بــر ایــن اســت کــه اگرچــه به طــور 
ــد، امــا در واقــع جنبه هــای جدیــدی وجــود  ــا ســایر ابزارهــا ندارن انتــزاعی ایــن تراشــه ها تفــاوتی ب
دارد کــه می توانــد بــر انتســاب مســئولیت بــه کاربــران تأثیــر گــذارد. چنیــن جنبه هــای خــاصی کــه 
می توانــد ســبب تفــاوت در انتســاب باشــد، از جملــه ایــن اســت کــه ایــن تراشــه ها به طــور مســتقیم، 
ــن  ــه ممک ــد و در نتیج ــدف را می گیرن ــطی ه ــای محی ــدون بررسی ه ــزی ب ــبی مرک ــتم عص از سیس

اســت اقدامــاتی انجــام شــود کــه صرفــاًً ناخــودآگاه یــا مبتــنی  بــر افــکار گذراســت. 
افــزون  بــر ایــن، احتمــال هــک شــدن دســتگاه متصــل بــه تراشــه و در نتیجــه، انجــام اقدامــاتی 
ــن  ــا ای ــر انتســاب مســئولیت اثرگــذار باشــد. به طــور کلی، ب ــد ب ــز می توان ــث نی توســط شــخص ثال
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ــزی  ــا وجــود اســتفاده از تراشــه های مغ ــری ب ــدنی و کیف ــلی از مســئولیت های م ــدگاه درک فع دی
 .)Burwell, Sample and Racine 2017, 5-7( کافی نیســت

البتــه چالــش پیش گفتــه و بسیــاری از مســائل مربــوط بــه مســئولیت در واقــع، منــوط بــه پاســخ 
ــه فــرد )یعــنی  ــه تراشــه ها بایــد به عنــوان آسیــب ب ــوط ب ــا آسیــب مرب ــه ایــن ســؤال اســت کــه آی ب
ــه امــوال )یعــنی تراشــه ها  تراشــه ها بخــشی از بــدن فــرد هســتند( تلــقی شــود یــا به عنــوان آسیــب ب
شیء هســتند( قابــل طــرح اســت؟ توضیــح اینکــه اگــر خــرابی دســتگاه به عنــوان آسیــب بــه شــخص 
باشــد، مســئولیت موســعی علیــه ســازندگان به دلیــل ســهل انگاری یــا نقــص محصــول وجــود دارد. 
در مقابــل، لحــاظ آن به عنــوان خســارت مــالی می توانــد دامنــه مســئولیت را محــدود کنــد. در ایــن 
ــزی  ــه های مغ ــوص تراش ــه در خص ــود ک ــه ش ــط1  -توج ــتورالعمل های مرتب ــررات و دس ــتا مق راس
به عنــوان فنــاوری هوشــمند، قانــون خــاصی وجــود نــدارد و قوانیــن مربــوط در اینجــا منظــور قوانیــن 
ــا  ــه اروپ ــه اتحادی ــوقی از جمل ــای حق ــاری از نظام ه ــت- در بسی ــکی اس ــبی پزش ــولات عص محص
ــور  ــه، مح ــرادِِ دارای تراش ــه اف ــه ها(، ن ــود تراش ــا )خ ــه اشی ــتند ک ــن هس ــر ای ــعر ب ــتان مش و انگلس
اصــلی الزامــات حقــوقی هســتند. به طــور خــاص، ایــن بســترهای قانــونی رویکــرد »شیء محــور« را 
ــن اســاس  ــر ای ــد. ب ــدی می نماین ــا2 طبقه بن ــواع مختلــف اشی ــره ان ــد و تراشــه ها در زم اتخــاذ می کنن
 Quigley &( ــا تلــقی  می شــوند ــوان اشی ــوان اســتنباط کــرد کــه تراشــه ها، به طــور عمــده به عن می ت

.)Ayihongbe 2018, 282-283

بایــد توجــه شــود کــه تلــقی تراشــه ها به عنــوان شیء )نــه بخــشی از بــدن کاربــر( چالش هــای 
حقــوقی بیشــتری در پی دارد. توضیــح بیشــتر اینکــه تفاوت هــای قابــل توجــهی در نحــوه برخــورد بــا 
ایــن فنــاوری و پیامدهــای آن نســبت بــه زمــانی کــه تراشــه ها به عنــوان اشیــا تلــقی می شــوند، ایجــاد 
می شــود. از جملــه ایــن تفاوت هــای کلیــدی ایــن اســت کــه اگــر تراشــه های مغــزی به عنــوان بخــشی 

1.	 UK Medical Devices Regulations 

ــورد  ــار م ــون چندین ب ــن شــد و تاکن ــا کــه نخســتین بار در ســال ۲۰۰۲ تدوی ــزات پزشــکی در بریتانی مقــررات تجهی 	
مـد جـرا درآـ بـه اـ ــال ۲۰۲۰ ـ ــات آن در س ــن اصلاح ــه مهم تری ــه ک ــرار گرفت ــری ق بازنگ

	 EU Medical Device Directives

ــه  ــن مرحل ــس از چندی ــد و پ ــب ش ــال ۱۹۹۳ تصوی ــکی )EEC/93/42( در س ــزات پزش ــه تجهی ــتورالعمل اولی دس 	
ــه  ــاه م ــه از م ــد ک ــر گردی ــکی 2017/745 (EU) منج ــزات پزش ــد تجهی ــررات جدی ــب »مق ــه تصوی ــانی، ب به روزرس

۲۰۲۱ لازم الاــجرا ــشد

2.  objects
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ــای  ــا تحــت حمایت ه ــای آن اســت کــه آن ه ــه‌ معن ــن موضــوع ب ــه شــوند، ای ــرد در نظــر گرفت از ف
قانــونی و حقــوق بشــری قــرار می‌گیرنــد. ایــن امــر شــامل حــق حریــم خصــوصی، حــق تصمیم‌گیــری 
دربــاره بــدن و داده هــای شــخصی و حــق دســترسی بــه درمــان مناســب اســت. در مقابــل، اگر تراشــه ها 
به عنــوان اشیــا طبقه بنــدی شــوند، ممکــن اســت حمایت هــای کمتــری از نظــر حقــوق بشــر و حریــم 
خصــوصی وجــود داشــته  باشــد. ایــن وضعیــت می توانــد منجــر بــه سوء‌اســتفاده از داده هــا یــا نقــض 
حریــم خصــوصی شــود. همچنیــن در صــورتی کــه تراشــه ها جــزئی از فــرد محســوب شــوند، فــرد 
ــدان  معناســت کــه  ــن ب ــاشی از عملکــرد تراشــه دارد. ای ــج ن ــا نتای ــار ی ــرای رفت ــوقی ب مســئولیت حق
اگــر تراشــه باعــث آسیــب یــا رفتــار غیرقانــونی شــود، فــرد در معــرض ضمانــت اجراهــای حقــوقی 
قــرار خواهــد گرفــت. در مقابــل، اگــر تراشــه ها به عنــوان اشیــا دیــده شــوند، مســئولیت ممکــن اســت 
بــر عهــده تولیدکننــده یــا نهادهــای دیگــر -نــه خــود فــرد- باشــد. ایــن امــر می توانــد منجــر بــه عــدم 

)Rodriguez 2018, 1591( ــود ــئولیت ها ش ــن مس ــفافیت در تعیی ش

4-1-3. چالش های مربوط به حقوق مالکیت معنوی 

بــا  مواجهــه  در  معنــوی  مالکیــت  حقــوق  متعــارف  چارچوب هــای  کــه  می‌رســد  نظــر   بــه 
ــه دیگــر ســخن، اســتفاده  ا ب��دن انســان ها ادغ��ام خواهن��د شــد، کافی نباشــد. ب فناوریه��ایی کــه بـ�
از تراشــه‌های مغــزی ســؤالات مهــمی را دربــاره حقــوق مالکیــت معنــوی و وضعیــت حقــوقی ایــن 
انســان‌ها به وجــود آورده ‌اســت. از جملــه ایــن مــوارد، مســائل مربــوط بــه انتســاب مالکیــت اســت. 
در واقــع، یــکی از نگرانی هــای اصــلی ایــن اســت کــه چــه کــسی مالــک حقــوق مالکیــت معنــوی 
تولیدشــده توســط تراشه‌هاســت. به‌عنــوان مثــال، اگــر یــک دســتگاه توســط یــک شــرکت توســعه 
یابــد و در بــدن فــردی کاشــته شــود، آیــا ایــن فــرد حــق مالکیــت بــر نرم افــزار یــا فنــاوری را کــه 
ــاری از  ــر می شــود کــه بسی ــت پیچیده ت ــن واقعی ــا ای ــن ســؤال ب ــد، دارد؟ ای ــش عمــل می کن در بدن
تراشــه‌ها بــرای یادگیــری بــر اســاس تعــاملاتِِ کاربــر، طــراحی‌ شــده اند و ممکــن اســت داده هــا یــا 
بینش هــای جدیــدی ایجــاد کننــد کــه بتــوان آن هــا را ثبــت اختــراع نمــود. بنابرایــن، قوانیــن فعــلی 
ــه پوشــش نوآوری هــایی کــه عناصــر زیســتی و فنــاوری را در  ثبــت اختــراع ممکــن اســت قــادر ب
هــم می آمیزنــد، نباشــند. در واقــع، اِعِمــال معیارهــای ســنتی اختــراع همچــون ابتــکار و نــوآوری در 
مواجهــه بــا اختراعــاتی کــه برآینــد ترکیــب موجــودات زنــده و فناوری هــای تقویت کننــده انســان 

بـا چالشـ‌هـای ـجـدی مواـجـه اـسـت هـسـتند ـ
بــا وجــود ایــن، در حــال حاضــر می تــوان بــه بــرخی ســوابق حقــوقی و قضــایی اشــاره نمــود که 
در خصــوص ایــن مســئله قابــل اســتفاده  اســت. به عنــوان نمونــه در ایــالات متحــده، پرونــده شــرکت 
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رایانــه ای »اپــل« در مقابــل شــرکت رایانــه ای »فرانکلیــن« مــورخ 11983 مبنــایی مهــم در مــورد قابلیت 
ــت. در  ــرده اس ــاد ک ــه ها ایج ــر روی تراش ــده ب ــزار ذخیره ش ــه نرم اف ــبت ب ــت نس ــان کپی رای جری
ــه  ــدون توجــه ب ــر روی تراشــه ها، ب ــزار کدگذاری شــده ب ــده دادگاه حکــم داد کــه نرم اف ایــن پرون
ماهیــت کاربــردی آن تحــت حفاظــت کپی رایــت قــرار دارد. ایــن تصمیــم بــر آن دلالــت دارد کــه 
نــوع رســانه  ذخیره ســازی، تعیین کننــده شــمول یــک برنامــه در قلمــرو حمایــت کپی رایــت نیســت. 
ــز  ــده دســتگاه های کاشــتنی عصــبی2 نی ــه نرم افزارهــای کنترل کنن ــت ب در نتیجــه، حمایــت کپی رای
تســری یافتــه اســت. ایــن حکــم بدین معناســت کــه اگــر افــکار یــا فرایندهــای شــناختی تحــت  تأثیــر 
ــد  ــزاری می توانن ــای نرم اف ــد، آن برنامه ه ــرار گیرن ــده ق ــه های کاشته ش ــر روی تراش ــزاری ب نرم اف
تحــت حفاظــت کپی رایــت قــرار گیرنــد. بنابرایــن، امــکان مالکیــت قانــونی بــر روی بــرخی 
ــود،  ــهیل می ش ــایی تس ــن فناوری ه ــط چنی ــه توس ــناختی ک ــای ش ــا تقویت ه ــر ی ــای تفک شیوه ه
وجود دارد )Apple Computer, Inc. v. Franklin Computer Corp. 1983(. در مجموع، هرچند 
ــوان  ــا ممکــن اســت به عن ــد، ام ــزی اشــاره نمی کن ــه تراشــه های مغ ــده به طــور مســتقیم ب ــن پرون ای
ــد در آینــده  ــه ای مهــم در مــورد حــق کپی‌رایــت نرم افــزار در نظــر گرفتــه شــود کــه می توان پیشین
بــه مســائل مربــوط بــه تراشــه های مغــزی نیــز توســعه یابــد.  همچنیــن به موجــب قانــون حفاظــت از 
ــا وجــود دارد  ــه  محــض ایجــاد آن ه ــوق تراشــه ها ب ــالات متحــده3، حق تراشــه های نیمه رســانای ای
کــه مشــابه حقــوق کپی رایــت اســت. ایــن در حــالی اســت کــه حــق اختــراع پــس از درخواســت 
ــن  ــای دارای تراشــه تحــت قوانی ــزار مغزه ــررسی اعطــا می شــود.  بدین جهــت معمــاری و نرم اف و ب
ــر از  ــای تراشــه ها محدودت ــرای طراحی ه ــوق انحصــاری ب ــت اســت، لیکــن حق ــل حمای ــلی قاب فع
ــب قانــون  ــت. در واقــع، تراشــه های حافظه‌ماننــد به موج ــت و حــق اختــراع اس حقــوق کپی رای
مربــوط بــه تراشــه ها قابــل حمایــت اســت، امــا اطلاعــات ذخیره شــده روی آن هــا ماننــد برنامه هــای 

.)Priyana 2022, 6( ــود ــت می ش ــت محافظ ــون کپی رای ــب قان ــه ای به موج رایان
ــوط  ــات مرب ــود الزام ــوی، وج ــت معن ــوق مالکی ــه حق ــوط ب ــم مرب ــای مه ــر چالش ه از دیگ
ــان می دهد  ــر نش ــگاهی دقیق ت ــت. ن ــزی اس ــه های مغ ــود تراش ــا وج ــار ب ــق آث ــت در خل ــه اصال ب
ــرار  ــر رابط‌هــای مغــز و انســان ق ــه وجــود اصالــت، زمــانی کــه تحت تأثی ــوط ب کــه مؤلفه هــای مرب

1 . Apple Computer, Inc. v. Franklin Computer Corp

2. neural implants

3.  Semiconductor Chip Protection Act

ایــن قانــون در ســال 1984 بــه تصویــب رسیــده اســت. بــا ایــن حــال، در ســال 2022، قانــون CHIPS تصویــب شــد  	
بـود هـا ـ یـن آنـ یـره تأمـ یـت از زنجـ حـده و حماـ یـالات متـ سـاناها در اـ یـد نیمه رـ یـت تولـ هـدف آن تقوـ کـه ـ ـ
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ــرار خواهنــد گرفــت؛ در حــالی کــه در مــورد ســایر »تقویت کننده هــای  ــرد، مــورد ســؤال ق می گی
خــارجی«1، ماننــد داروهــا این گونــه نیســت. در ایــن خصــوص بحــث کــمی نیــز قابــل طــرح اســت؛ 
ــه  حــدی اســت  ــر خلاقیــت ب ــا تأثیــر یــک تقویت کننــده خــارجی ب یعــنی بایــد مشــخص شــود آی
کــه بتوانــد اصالــت کار را تحــت  تأثیــر قــرار دهــد. به گفتــه دیگــر، آیــا می تــوان میــزان تأثیرگــذاری 
رابط هــای مغــز و انســان یــا ســایر عوامــل را به گونــه ای اندازه گیــری کــرد کــه مشــخص شــود آیــا 
ــن راســتا  ــل انســانی شــناخته شــود؟ در ای ــر اصی ــک اث ــوان ی ــد به عن ــوز هــم می توان ــایی هن ــر نه اث
ــه  ــون و روی ــر اســاس قان ــه ب ــوان نمون ــاوت اســت. به عن ــف، متف ــوقی مختل رویکــرد نظام هــای حق
قضــایی اروپــایی در مــورد حــق پدیدآورنــده اثــر، اینکــه آیــا حمایت هــای مربــوط بــه پدیدآورنــدة 
اثــر بــرای یــک اثــر تولیدشــده بــا دخالــت رابطه هــای مغــزی قابــل جریــان اســت یــا خیــر، بســتگی 
ــد  ــر نهــایی دارد؛ یعــنی هرچــه مشــارکت ذهــن انســان در فراین ــه ســطح مشــارکت انســانی در اث ب
ــوق  ــب حق ــوقی به موج ــای حق ــت حمایت ه ــرای دریاف ــتری ب ــت بیش ــد، اولوی ــتر باش ــه بیش خلاقان
پدیدآورنــده اثــر دارد. توضیــح بیشــتر اینکــه رویکــرد حقــوقی و قضــایی اروپــایی مشــعر بــر ایــن 
اســت کــه حــق پدیدآورنــده اثــر تنهــا بــه آثــارِِ اصیــل تعلــق می گیــرد و اصالــت بایــد مب�یــن »خلــق 
ــد  ــلی بای ــر اص ــه اث ــده ک ــر ش ــه ای تفسی ــزام به گون ــن ال ــد . ای ــده«2 باش ــاص پدیدآورن ــری خ فک
ــک  ــود ی ــه »وج ــت ک ــوح بدین معناس ــه به وض ــد ک ــس کن ــر را منعک ــده اث ــخصیت پدیدآورن ش
ــا  ــت«. ب ــروری اس ــده ض ــق پدیدآورن ــر دارای ح ــک اث ــود ی ــرای وج ــانی ب ــر انس ــده اث پدیدآورن
ــر  ــا در مــورد هــوش  مصنــوعی، تصریــح ب وجــود ایــن، رویکــرد حقــوقی و قضــایی اتحادیــه اروپ
ــا چالــش مواجــه نمــوده  اســت. ایــن رویکــرد مبتــنی  بــر تقویــت نــوآوری در  پاســخی روشــن را ب
ــن  ــد ای ــز مؤی ــط نی ــر مرتب ــای اخی ــرخی از پرونده ه ــت. ب ــوعی اس ــوش  مصن ــک و ه ــه رباتی زمین
اســت کــه حقــوق مالکیــت معنــوی بایــد بــا هــوش  مصنــوعی هم راســتا شــود و در ایــن خصــوص 

.)Ramirez Caminatti 2023, 19-21(  تغییــراتی لازم اســت
اســت.  »رِِمبرانــد جدیــد«3 در ســال 2016  مــورد  ایــن  پرونده هــا در  از مهم تریــن   یــکی 
ــاوری  ــگاه فن ــافت، دانش ــکاری مایکروس ــا هم ــه ب ــود ک ــری ب ــروژه هن ــک پ ــد« ی ــد جدی »رِِمبران
دلفــت4، موریس هــاوس5 در لاهــه و مــوزة خانــه »رمبرانــد« در آمســتردام توســعه یافــت. ایــن 

1. external enhancer

2. Author’s Own Intellectual Creation

3. The New Rembrandt

4. Delft University of Technology

5. Mauritshuis 
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ــا اســتفاده  ــه طــول انجامیــد و هــدف آن خلــق یــک اثــر هنــری جدیــد ب ــه‌ مــدت ۱۸ مــاه ب پــروژه ب
ــد کــه بیــش از ــمی ایجــاد کردن ــروژه دانشــمندانِِ داده، الگوریت ــن پ ــود. در ای ــوعی ب  از هــوش  مصن

۱۶۸,۰۰۰ تکــه در بیــش از ۳۵۰ اثــر »رمبرانــد« را تحلیــل کــرده و اثــر هنــری جدیــد و منحصربه فــرد 
ایجــاد کــرد. ایــن اثــر، ســبک و روش استفاده شــده توســط »رمبرانــد« را تقلیــد کــرده بــود، امــا اثــر 
یــه در این مورد و ســایر مــوارد مشــابه، اتحادیه اروپــا را برای  جدیــد و اصیــلی را خلــق کــرد. فقــدان رو�
تعدیــل حــق پدیــدآور بــر اســاس شــرایط جدیــد ترغیــب نمــود؛ در واقــع، به عنــوان محــرکی بــرای 
بحث هــای بیشــتر دربــاره به‌روزرســانی قوانیــن مربــوط بــه پدیدآورنــدگان در اروپــا. بدین جهــت، در 
حــال حاضــر از دیــدگاه پارلمــان اروپــا »بــا وجــود اینکــه هیــچ قانــون مالکیــت معنــوی وجــود نــدارد 
کــه به طــور خــاص مربــوط بــه هــوش‌ مصنــوعی باشــد، امــا دکترین هــای حقــوقی موجــود می تواننــد 
در خصــوص هــوش  مصنــوعی اعمــال شــوند؛ اگرچــه بــرخی جنبه هــا نیــاز بــه توجه خــاص دارنــد ...«. 
از ایــن نظــر می تــوان اســتنباط نمــود کــه قوانیــن فعــلی مربــوط بــه آثــار ادبی و هنــری توســعه خواهنــد 
یافــت و بــه آثــاری کــه بــا کمــک هــوش  مصنــوعی خلــق شــده‌‌اند یــا بــه آثــار ایجادشــده بــا دخالــت 

.)Meyer & van der Laan 2016( رابط هــای مغــزی نیــز، قابــل تســری اســت
در ایــالات متحــده آمریــکا اگرچــه خــود قانــون مربــوط بــه ‌حــق پدیدآورنــده اثــر، صراحــت 
ــده انســانی«  ــک »پدی ــد ی ــر بای ــن اســت کــه اث ــر ای ــه قضــایی ب ــا روی ــدارد، ام ــق انســانی ن ــر خل ب
ــق می شــود، انتظــار می رود کــه انســانی در  ــری خل ــتی اث ــن  معناســت کــه وق ــر بدی ــن ام باشــد. ای
فراینــد خلــق آن دخالــت داشــته ‌باشــد. امــا بــا ظهــور فناوری هــای جدیــد ماننــد تراشــه‌های مغــزی، 
ــن  ــشی ای ــن چال ــل ایجــاد چنی ــر دارد. دلی ــد نظ ــه تجدی ــاز ب ــده و نی ــش ش ــار چال ــرض دچ ــن ف ای
ــع،  ــت. در واق ــر اس ــف امکان پذی ــای مختل ــدارد و تفسیره ــود ن ــونی وج ــت قان ــه صراح ــت ک اس
ــع آن  ــت و به تب ــده‌ اس ــش ش ــار چال ــان«1 دچ ــوم »بی ــه‌ها، مفه ــد تراش ــایی مانن ــور فناوری ه ــا ظه ب
مراجــع قضــایی نیــز ممکــن اســت تفاسیــر مختلــفی از اینکــه چــه چیــزی می توانــد به‌عنــوان »بیــانِِ« 
ــزی  ــه‌های مغ ــو تراش ــف، از یک س ــر مختل ــا تفاسی ــن ب ــند. بنابرای ــته ‌باش ــود، داش ــقی ش ــانی تل انس

1. expression

در حقــوق ایــالات متحــده، مفهــوم »بیــان« بــه  معنــای ایــن اســت کــه بــرای اینکــه یــک اثــر بــه موجــب قانــون تحــت  	
حمایــت حقــوق پدیــدآور قــرار گیــرد، بایــد به عنــوان یــک »بیــان« انســانی شــناخته شــود. یعــنی اثــر بایــد به گونــه ای 
خلــق شــود کــه مبیــن خلاقیــت و تلاش فکــری یــک انســان باشــد. بدین جهــت در زمینــه حقــوق پدیــدآور، »بیــان« 
ــان  ــر هنــری و ادبی منتقــل می شــوند. ایــن بی ــا احساســات از طریــق یــک اث ــوه ای اشــاره دارد کــه ایده هــا ی ــه شی ب
بایــد نتیجــه تفکــر و خلاقیــت انســانی باشــد. وقــتی یــک اثــر به عنــوان »بیــان« تلــقی می شــود، پدیدآورنــدة آن، حــق 

مالکـیـت معـنـوی ـبـر آن اـثـر را دارد
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نیــز می‌توانــد »بیــان« تلــقی شــود؛ بدین معنــا کــه آثــار تولیدشــده بــا اســتفاده از تراشــه‌ها می تواننــد 
به‌عنــوان آثــار هنــری یــا ادبی معتبــر شــناخته شــوند و ایــن تراشــه‌ها نیــز می توانــد به‌عنــوان ابــزاری 
بــرای بیــان خلاقیــت انســانی عمــل کننــد. از ســوی دیگــر، میــزان دخالــت، نقــش کــّمّی و ابــزاری 
ــده  ــر خلق ش ــوان اث ــر نمی‌ت ــری از تفسی ــوع دیگ ــا ن ــق ب ــت و مطاب ــخص نیس ــه‌ها مش ــودن تراش ب
تحت‌تأثیــر تراشــه‌ها را به‌عنــوان یــک اثــر اصیــل انســانی شــناخت. ایــن وضعیــت حقــوقی مبهــم، 
بـ  شـده ـ ثـار خلقـ بـرای آـ یـدآور ـ حـق پدـ یـان ـ لـک و جرـ یـن ماـ هـایی در تعیـ جـاد چالشـ عـث ایـ باـ
ــه چارچــوب  ــاز ب ــایی کــه به وضــوح نی ــر خلاف قانون گــذار اروپ ــن، ب ــا وجــود ای تراشه‌هاســت. ب
قانــونی جدیــد را مطــرح کــرده اســت، قانون گــذار آمریــکایی هنــوز به روزرســانی قوانیــن مربــوط 

.)Ramirez Caminatti 2023, 11 & 12( نـد ــروری نمی‌داـ ــر را ض ــده اث ــق پدیدآورن ــه ‌ح ب

4-2. راهکارهای رفع یا تقلیل چالش ها

بــا توجــه بــه فقــدان قوانیــن و مقــررات خــاص در مــورد قانونمنــدی تراشــه های مغــزی هوشــمند، 
ــا تقلیــل چالش هــا بسیــار مهــم اســت. آنچــه کــه در  ــرای حــل ی ــه راهکارهــای دیگــری ب توجــه ب
حــال حاضــر می توانــد به عنــوان راهــکار در ایــن خصــوص مــورد اســتفاده قــرار گیــرد، بهره منــدی 
از بســترهای حقــوقی موجــود و تدویــن چارچوب هــای قانــونی جدیــد اســت. توضیــح ایــن مــوارد 

در ایــن بخــش خواهــد آمــد.

4-2-1. بهره مندی از بسترهای حقوقی موجود

خلأ قانــونی در مــورد تراشــه های هوشــمند، نگرانی هــایی را در مــورد سوء اســتفاده از ایــن فنــاوری 
به وجــود می آوََرََد. بدین ترتیــب در حــال حاضــر، بهره منــدی از بســترهای حقــوقی موجــود و 
مرتبــط می توانــد در اولویــت قــرار گیــرد. از جملــه مهم تریــن ایــن مــوارد بســترهای زیــر هســتند:

﻿4-2-1-1. چارچوب های قانونی مربوط به تجهیزات پزشکی

ــط را  ــوقی مرتب ــزات پزشــکی1 بخــش عمــده‌ای از بســترهای حق ــر تجهی ــر ب ــررات ناظ ــن و مق  قوانی
تشــکیل می‌دهــد. در چنــد حــوزه قضــایی، ایــن قوانیــن به طــور معمــول، بــا عناویــن متفــاوتی ماننــد 
قوانیــن مربــوط بــه سلامــت عمــومی یــا رفــاه عمــومی، قابــل اشــاره هســتند. به عنــوان مثــال، در ایــالات 
متحــده بــه  موجــب قانــون فــدرال غــذا، دارو و آرایــشی و بهداشــتی2، ســازمان غــذا و داروی ایــالات 

1. Medical Device Regulations

2. Federal Food, Drug, and Cosmetic Act (1983)
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متحــده1 اختیــار نظــارتی بــر دســتگاه های پزشــکی از جملــه کاشــتینه ها را دارد. بــه  موجــب ایــن قانــون، 
دســتگاه ها بــر اســاس خطــرات بالقــوه نســبت به‌سلامــتی و نقــش آن هــا در حفــظ سلامــت افــراد بــه 
ــه کنترل هــای  ــه میــزان خطــر، نیــاز ب ــا توجــه ب دســته های متعــددی تقسیــم می شــوند. بدین ترتیــب، ب
ُـره جنــوبی در مــورد دســتگاه های »شبه ســایبورگ«2  عمــومی و کنترل هــای خــاص دارنــد. قوانیــن �ک
ــرای  ــز سیســتم طبقه بنــدی چندســطحی ب ــرا ایــن کشــور نی ــالات متحــده اســت؛ زی ــن ای مشــابه قوانی
ــام‌  ــاه انج ــت و رف ــط وزارت بهداش ــارت توس ــرل و نظ ــکی دارد. کنت ــتگاه های پزش ــدی دس قانونمن
ــه  ــتینه ها را ب ــه کاش ــوط ب ــررات مرب ــاص مق ــور خ ــت و به ط ــارات کلی اس ــه دارای اختی ــود ک می ش
 موجــب قانــون رفــاه عمــومی بــرای افــراد دارای نقــص وضــع می کنــد. افــزون  بــر ایــن، نهــاد دیگــری 
ــام وزارت غــذا و دارو، قانونمنــدی دســتگاه های پزشــکی از جملــه کاشــتینه ها  ــه ن در کــره جنــوبی ب
ــب  ــه‌ موج ــن ب ــتم ژاپ ــابه، سیس ــور مش ــد. به ط ــم می کن ــکی3 تنظی ــزات پزش ــون تجهی ــق قان را از طری
ــطح  ــاس س ــر اس ــکی را ب ــتگاه های پزش ــون PMD(4 دس ــکی )قان ــزات دارویی و پزش ــون تجهی قان
خطــر طبقه بنــدی کــرده و همچنیــن اســتانداردهای خــاصی بــرای تولیــد وضــع می‌کنــد تــا از سلامــت 
عمــومی محافظــت نمایــد. در زمینــه »ســایبورگ« ها، ایــن قانــون به‌ویــژه در مــورد تجهیــزات پزشــکی 
کــه ممکــن اســت بــا بــدن انســان ترکیــب شــوند یــا عملکردهــای زیســتی را تقویــت کننــد، اهمیــت 
ــوان  ــت به عن ــن اس ــه ممک ــت ک ــتگاه هایی اس ــرای دس ــاص ب ــاتی خ ــامل الزام ــون ش ــن قان دارد. ای
ــا توجــه  ــز مقــررات تجهیــزات پزشــکی5  ب ــا نی ــه اروپ ــه شــوند. در اتحادی »ســایبورگ« در نظــر گرفت
ــن ایمــنی عمــومی در مــورد  ــرای تضمی ــل کاشــت فعــال6 چارچــوبی ب ــه دســتگاه های پزشــکی قاب ب
ــور  ــکی به ط ــتینه های غیرپزش ــایی، کاش ــای فض ــرخی حوزه ه ــت. در ب ــم آورده‌ اس ــتینه ها فراه کاش
مســتقیم در قوانیــن ذکــر نشــده‌اند یــا زمــانی کــه ذکــر می شــوند، اغلــب به عنــوان »بازســازی کننده«7، 

.)Barfield & Williams 2017, 4( ــوند ــقی می ش ــابی«8، تل ــای انتخ ــوان »تقویت کننده ه ــه به عن ن
ــن  ــد. ای ــود دارن ــوص وج ــن خص ــونی در ای ــای قان ــرخی چارچوب ه ــز ب ــران نی ــوق ای در حق
مــوارد از جملــه »آیین نامــه تجهیــزات و ملزومــات پزشــکی« مصــوب 1394 اســت. بــرخی مــواد ایــن 

1. Food and Drug Administration (FDA)

2.	 cyborg-like devices

3.	 Medical Devices Law (2016)

4.	 Pharmaceutical and Medical Device Act (PMD Act)

5.	 Regulation (EU) 2017/745 of the European Parliament and of the Council on medical devices (2017)

6.	 Active Implantable Medical Devices 

7.	 reconstructive

8.	 elective enhancements
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ــاد  ــن مف ــرد. ای ــرار گی ــتفاده ق ــورد اس ــد م ــاده 36 می توان ــژه م ــاده 15 و 21، به‌وی ــه م ــون از جمل قان
ــژه مــاده  ــراد از خطــر اســت. به‌وی ــزوم مصونیــت اف ــزات پزشــکی و ل ــه ســطح خطــرِِ تجهی ــوط ب مرب
36 کــه مقــرر می کنــد: »بــرای بــرخی تجهیــزات و ملزومــات پزشــکی از قبیــل اقلام بــا ســطح خطــر 
بــالا، کیت هــای تشــخیص طــبی و کاشــتنی ها، مجــوز تولیــد، توزیــع و عرضــه تجهیــزات و ملزومــات 
توســط تولیدکننــده به صــورت آزادســازی هــر ســری ســاخت1 از طــرف اداره کل صورت‌می‌گیــرد«. 
الزامــات حقــوقی خــاص نســبت بــه کاشــتینه های هوشــمند قابــل اســتنباط اســت. همچنیــن »آیین نامــه 
ــد-  ــان ش ــه بی ــابهِِ آنچ ــادی مش ــا مف ــز -ب ــوب 1397 نی ــکی« مص ــزات پزش ــوزه تجهی ــت در ح فعالی

ــل اســتفاده ‌اســت. ــاده 14 و 17 در خصــوص موضــوع مــورد بحــث قاب به موجــب م

4-2-1-2. چارچوب های قانونی مربوط به رباتیک

فــارغ از قوانیــن مربــوط بــه حــوزه تجهیــزات پزشــکی از جملــه بســترهای حقــوقی مرتبــط، قوانیــن 
و مقــررات مربــوط بــه هوش مصنــوعی به ویــژه رباتیــک اســت. ایــن امــر بــه ایــن دلیــل اســت کــه 
ــون،  ــوند. تاکن ــان می ش ــه انس ــبیه تر ب ــوارد ش ــاری از م ــود در بسی ــوش خ ــش ه ــا افزای ــا ب ربات ه
ــنی و  ــد ایم ــا -مانن ــا ربات ه ــط ب ــوقی مرتب ــائل حق ــاری از مس ــکی، بسی ــات پزش ــابه مصنوع مش
مســئولیت محصــول- به موجــب قوانیــن مــدنی قابــل رسیــدگی بــوده اســت؛ امــا بــا افزایــش هــوش 
ــا افزایــش »شــبیه انســان شــدن« ربات هــا  ربات هــا چالش هــای حقــوقی بیشــتری ایجــاد می شــود. ب
ــرد  ــک ف ــدن ی ــده در ب ــنی ادغام ش ــزای ماشی ــک اج ــان ها، تفکی ــدن« انس ــایبورگ ش ــبیه س و »ش
ــایبورگ«  ــک و »س ــه رباتی ــن گرچ ــد. همچنی ــد ش ــوار خواه ــتی دش ــزای زیس ــایبورگ« از اج »س
ممکــن اســت بــر اســاس ماهیــت، متفــاوت تلــقی شــوند، امــا فناوری هــای مربــوط بــه آن هــا مشــابه 
اســت. بنابرایــن، قوانیــن و مقــررات مربــوط بــه رباتیــک ممکــن اســت در توســعه چارچــوب قانــونی 
ــال،  ــوان مث ــد. به عن ــد باش ــده اند، مفی ــت  ش ــابه تقوی ــاوری مش ــا فن ــه ب ــایبورگ« هایی ک ــرای »س ب
پیشــرفت  در الگوریتم هــای »بینــایی رایانــه ای«2 در ربات هــا و توانــایی حــل مســئله آن هــا می توانــد 
بــه افــرادی کــه فنــاوری »ســایبورگ« دریافــت می کننــد و دچــار آسیــب مغــزی، بیمــاری آلزایمــر 
یــا از دســت دادن بینــایی هســتند، کمــک نمایــد. فــارغ از ایــن امــر، دســت کــم بایــد گفــت کــه 
 .)Fosch Villaronga & Roig 2017( حقــوق رباتیــک زمینه ســاز قانونمنــدی »سایبورگ« هاســت

ــه  ــا ک ــه ربات ه ــوط ب ــوقی مرب ــتر حق ــن بس ــه مهم تری ــه، از جمل ــن پیش زمین ــه ای ــه ب ــا توج ب

1.	 batch release 

2. computer vision
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ــه  ــک«1 اتحادی ــوق رباتی ــروژه »حق ــد، پ ــه باش ــورد توج ــایبورگ«ها م ــدی »س ــد در قانونمن می توان
ــک  ــا: رباتی ــور در اروپ ــک نوظه ــای رباتی ــل »تنظیم گــری فناوری ه ــوان کام ــا عن اروپاســت کــه ب
ــه  ــتر ب ــن بس ــد. ای ــاز ش ــا آغ ــه اروپ ــط اتحادی ــال ۲۰۱۴، توس ــوق و اخلاق«2 در س ــا حق ــه ب مواج
بــررسی پیامدهــای حقــوقی و اخلاقی فناوری هــای رباتیــک نوظهــور می پــردازد. نتایــج ایــن پــروژه 
ــونی  ــا به منظــور ایجــاد چارچــوب قان ــون اروپ ــرای کمیسی ــوقی-اخلاقی ب شــامل پیشــنهادهای حق
ــن،  ــت. همچنی ــک اس ــاشی از رباتی ــای ن ــش چالش ه ــا و کاه ــتفاده از فرصت ه ــرای اس ــجم ب منس
قطعنامــه پارلمــان اروپــا در مــورد اصــول حقــوقی مســئولیت مــدنی ربات هــا3 نیــز قابــل اشــاره اســت. 
ــا  ــعه دهندگان ربات ه ــان و توس ــخ گویی طراح ــفافیت و پاس ــئولیت، ش ــر روی مس ــه ب ــن قطعنام ای
ــه رباتیــک اســت  ــدنی در زمین ــه مســئولیت م ــوط ب ــال تنظیم گــری قواعــد مرب ــد دارد و به دنب تأکی
)Palmerini et al. 2016, 81(. بــرخی دیگــر از کشــورها از جملــه چیــن4، ژاپــن5 و ... نیــز در 
حــوزه رباتیــک قانون گــذاری نموده انــد، لیکــن در حقــوق ایــران در خصــوص تنظیم گــری حــوزه 
رباتیــک، قانــون خــاصی وجــود نــدارد و در ایــن مــورد بایــد بــه اصــول حقــوقی مرتبــط و حقــوق 

موضوعــه مناســب تمســک جســت. 

4-2-1-3. چارچوب های قانونی مربوط به هوش  مصنوعی

ــن  ــتفاده، قوانی ــل اس ــوقی قاب ــترهای حق ــر بس ــا از دیگ ــه ربات ه ــوط ب ــاص مرب ــن خ ــارغ از قوانی ف
مربــوط بــه هــوش  مصنــوعی اســت کــه در ایــن خصــوص می توانــد راهگشــا باشــد. در ایــن راســتا 
می تــوان بــه قانــون هــوش  مصنــوعی6 اتحادیــه اروپــا اشــاره نمــود. ایــن قانــون کــه بــرای محافظــت 
ــوش  ــا ه ــان ب ــن انس ــتقیم بی ــل مس ــق تعام ــه از طری ــوعی -چ ــوش  مصن ــا ه ــورد ب ــان در برخ از انس
ــر انســان ها  ــا غیرمســتقیم به طــور مثــال از طریــق تصمیم گیــری هــوش  مصنــوعی کــه ب  مصنــوعی ی
ــل  ــز قاب ــمند نی ــه های هوش ــوص تراش ــد در خص ــت، می توان ــده  اس ــب ش ــذارد- تصوی ــر می گ تأثی
اســتفاده باشــد )Bavana 2022, 6(. اتحادیــه اروپــا در ایــن قانــون، رویکــرد انســان محور را نســبت 
ــد.  ــدود کن ــته را مح ــولات ناخواس ــد تح ــه می توان ــت ک ــرده اس ــاب ک ــوعی انتخ ــوش  مصن ــه ه ب
ــده  ــه دربردارن ــتم هایی ک ــه سیس ــوعی -از جمل ــوش  مصن ــتم های ه ــه سیس ــونی هم ــتر قان ــن بس ای

1. RoboLaw 

2. Regulating Emerging Robotic Technologies in Europe: Robotics facing Law and Ethics

3.  European Parliament Resolution on Civil Law Rules on Robotics (2017)

4. AI Algorithm Regulations (2022)

5. Legal Regulations for Next-Generation Robots (2016)

6.  Artificial Intelligence Act (AI Act) (2024)
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ــرل داده هــای عصــبی شــخصی  ــرای کنت داده هــای زیست ســنجی هســتند- را پوشــش می دهــد و ب
نیــز قابــل اســتفاده  اســت. همچنیــن ایــن بســتر حقــوقی به طــور خــاص بــر روی سیســتم های هــوش‌ 
ــراد  ــرای »سلامــت، ایمــنی و حقــوق اســاسی« اف ــالایی ب ــوعی متمرکــز اســت کــه خطــرات ب مصن
ایجــاد می کننــد. بــه نظــر می رســد کــه بــه‌ موجــب ایــن قانــون تراشــه های مغــزی هوشــمند »پرخطــر« 
ــد در  ــون می توان ــن قان ــل توجــهی از ای ــات قاب ــن الزام هســتند )Madiega et al. 2022, 6(. همچنی
 .)European Parliament & Council 2024( خصــوص »ســایبورگ« مــورد اســتفاده قــرار گیــرد
در مقابــل، قانون گــذار ایــرانی در حــوزه هــوش  مصنــوعی به طــور خــاص ورود نکــرده  اســت. تنهــا 
ــات  ــوعی« اســت کــه از مصوب ــلی هــوش  مصن ــن خصــوص »ســند م ــوقی موجــود در ای بســتر حق
ــقلاب فرهنــگی در ســال 1403 اســت. از آنجــا کــه ایــن ســند متضمــن الزامــات  شــورای عــالی ان
حقــوقی نیســت، در حــال حاضــر در حــوزه هــوش  مصنــوعی بهره منــدی از چارچوب هــای قانــونی 

ــرد. ــرار گی ــورد توجــه ق ــد م ــوقی پیشــتاز می توان ــه نظام هــای حق ــط و بومی ســازی تجرب مرتب

4-2-1-4. چارچوب های قانونی مربوط به داده های شخصی

از دیگــر چارچوب هــای حقــوقی قابــل اســتفاده می توانــد قوانیــن و مقــررات مربــوط بــه داده هــای 
ــراد  ــه اف ــوان ب ــا آنجــا کــه داده هــای مغــزی را بت شــخصی و حریــم خصــوصی اطلاعــاتی باشــد. ت
)شــخص موضــوع داده( مرتبــط کــرد، ایــن اطلاعــات داده هــای شــخصی اســت. داده هــای مغــزی 
ــا  ــه سلامــت ی ــوط ب ــه داده هــای مرب ــواع مختلــفی از داده هــای شــخصی از جمل ــد شــامل ان می توان
ــه حفاظــت از داده هــای شــخصی  ــوط ب داده هــای بهداشــتی باشــد. اگرچــه قوانیــن و مقــررات مرب
ــور  ــت به ط ــه سلام ــوط ب ــخصی مرب ــای ش ــت، ولی داده ه ــاوت اس ــوقی متف ــای حق ــن نظام ه بی
معمــول، در میــان انــواع داده هــایی هســتند کــه بــا الزامــات ویــژه ای محافظــت می شــوند1. بنابرایــن، 
ــه اینکــه بسیــاری از داده هــای به دســت آمده از مغــز افــراد در زمــره داده هــای شــخصی  ــا توجــه ب ب
هســتند، می تــوان از بســترهای حقــوقی مربــوط بــه داده هــای شــخصی و بــرخی دیگــر از قوانیــن و 
مقــررات مرتبــط اســتفاده نمــود. ایــن مــوارد از جملــه مقــررات اروپــایی حفاظــت از داده اتحادیــه 
ــترهای  ــن بس ــت. ای ــا3 اس ــوصی کالیفرنی ــم خص ــه حری ــوط ب ــوق مرب ــون حق ــن قان ــا2 همچنی اروپ
قانــونی، داده هــای عصــبی شــخصی را پوشــش می دهنــد؛ البتــه در صــورتی کــه توانــایی شناســایی 
یــک فــرد بــر اســاس داده هــای زیست ســنجی وجــود داشــته  باشــد.  افــزون  بــر ایــن، بــرخی دیگــر از 

1. برای کسب اطلاعات بیشتر ر. ک. لطیف زاده و همکاران )1402(
2. General Data Protection Regulation (GDPR) (2016)
3. California Privacy Rights Act (CPRA) (2018)
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بســترهای حقــوقی نیــز وجــود دارد کــه ناظــر بــر مخاطبــان خــاص اســت. به عنــوان نمونــه مقــرراتی 
ــم  ــت از حری ــون حفاظ ــذارد، قان ــر گ ــزی تأثی ــه های مغ ــر تراش ــاص ب ــور خ ــد به ط ــه می توان ک
ــده  ــخصی جمع آوری ش ــات ش ــد اطلاع ــت و می توان ــکا1 اس ــودکان آمری ــن ک ــوصی آنلای خص
توســط تراشــه ها را تحــت پوشــش خــود قــرار دهــد. ایــن مقــررات در خصــوص خدمــاتی اســت 
کــه بــرای کــودکان زیــر 13 ســال ارائــه می شــود و الزامــاتی را بــرای اشــخاص پردازش کننــده داده 
ــه داده هــای عصــبی شــخصی، به صراحــت  ــه، اطلاعــات زیست ســنجی از جمل ــد. البت ــن می کن تعیی
ــرای  ــر ب ــودکان، اگ ــبی ک ــای عص ــن داده ه ــد؛ لیک ــرار نمی گیرن ــررات ق ــن مق ــش ای ــت پوش تح
شناســایی یــک کــودک خــاص اســتفاده شــوند، یــک »شناســه دائــمی«2 هســتند کــه تحــت پوشــش 

.)Livingstone, Stoilova & Nandagiri 2019, 11 & 12( ــرار دارد ــررات ق ــن مق ای
ــال،  ــوان مث ــط دانســت. به‌عن ــن خصــوص مرتب ــز در ای ــوان آرای قضــایی را نی همچنی��ن می‌ت
ــاق آرا  ــده به اتف ــالات متح ــالی ای ــوان ع ــات دی ــا )1024(3 قض ــه کالیفرنی ــلی« علی ــده »رای در پرون
حکــم دادنــد کــه افســران پلیــس نمی تواننــد بــدون حکــم، داده هــای موجــود در تلفــن همــراهی را 
کــه در جریــان دســتگیری توقیــف شــده ‌اســت، جســت وجو کننــد. ایــن پرونــده ارتبــاط جالــبی بــا 
حقــوق مربــوط بــه »ســایبورگ« و کاشــت تراشــه‌ها داشــت؛ زیــرا دادگاه اعلام‌کــرد کــه »تلفن هــای 
ــه  ــتند ک ــره هس ــدگی روزم ــداوم از زن ــر و م ــش جدایی ناپذی ــان بخ ــون آن چن ــدرن اکن ــراه م هم
ــه  ــده ب ــومی انســان هســتند«. ایــن پرون ــوان نتیجه گیــری نمــود کــه آنهــا بخــش مهــمی از آنات می‌ت
نظــر، نخســتین باری بــود کــه دیــوان عــالی ایــالات متحــده مفهــوم »ســایبورگ« را در قوانیــن قضــایی 
هرچنــد به‌طــور ضمــنی، لحــاظ کــرده اســت. در واقــع، در پرونــده »رایــلی«، دیــوان عــالی بــه ایــن 
ــت وجوی  ــتند و جس ــاسی هس ــار حس ــات بسی ــاوی اطلاع ــراه ح ــای هم ــه تلفن ه ــد ک ــه رسی نتیج
ــه  ــد ب ــوع می توان ــن موض ــود. ای ــوب ‌می ش ــوصی محس ــم خص ــض حری ــا نق ــم آن ه ــدون حک ب
ــرز  ــاوری، م ــا پیشــرفت فن ــرا ب ــط باشــد، زی ــه »سایبورگ «ســازی انســان مرتب ــوط ب ــای مرب بحث ه
بیــن انســان و ماشیــن به‌تدریــج محــو می شــود و افــراد دارای دســتگاه های الکترونیــک هســتند کــه 
 .)Riley v. California 2014( اطلاعــات و داده‌هــای شــخصی و حیــاتی آن هــا را ذخیــره می کننــد

بــا وجــود اهمیــت حفاظــت از دادة شــخصی، ایــران یکی از کشــورهایی اســت که قانون مســتقل 
در خصــوص حمایــت از دادة شــخصی و اشــخاص موضــوع داده نــدارد. ایــن امــر در حــالی اســت کــه 

1.  Children’s Online Privacy Protection Rule (COPPA) (1998)

2. persistent identifier

3.  Riley v. California, 573 U.S. 373 (2014)
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نظــام حقــوقی ایــران از ضــرورت حمایــت از داده هــای شــخصی مســتثنا نیســت و اشــخاص موضــوع 
داده کــه داده هایشــان در بســترهای مختلــف پــردازش می شــود، انتظــار حمایــت از خود و داده هایشــان 
ــونی در ایــن خصــوص گام برداشــته ‌اســت،  ــه پیشــنهادهای قان ــا ارائ ــران ب ــه حقــوق ای ــد. البت را دارن
ــن  ــون در ای ــا فقــدان قان ــن امــر در خصــوص حمایــت از داده هــای شــخصی کافی نیســت1. ب ولی ای
خصــوص، حمایــت از داده هــای شــخصی و اشــخاص موضــوع داده بــه  موجــب نظــام حقــوقی ایــران، 

بایــد از میــان حقــوق موضوعــه، نظریــات دکتریــن حقــوقی و مبــانی حقــوق ایــران اســتنباط شــود. 

4-2-2. ضرورت قانون گذاری جدید

ــازد.  ــفی نمی‌س ــاصی را منت ــون خ ــود قان ــرورت وج ــود، ض ــوقی موج ــترهای حق ــدی از بس بهره من
ــا خطــرات  ــه ب ــه مواجه ــر ب ــد به‌طــور مؤث ــوقی لازم اســت بتوان بدین جه�ـت ایجــاد چارچــوب حق
بالقــوه مرتبــط بــا تراشــه های مغــزی هوشــمند بپــردازد و از ســوی دیگــر، دســترسی بــه فنــاوری را 
بــرای همــه تقویــت نمایــد. در ایــن راســتا، ایــن بســترهای حقــوقی بایــد متضمــن مؤلفه‌هــای متعارفی 
ــفی از  ــاد مختل ــامل مف ــر ش ــن ام ــد. ای ــن نمای ــاوری را تضمی ــده از فن ــتفاده کنترل ش ــه اس ــند ک باش
جملــه برگشــت پذیری در صــورت بــروز رویدادهــای نامطلــوب یــا تغییــر اولویت هاســت. الــزام بــه 
برگشــت پذیری تضمیــن می‌کنــد کــه اگــر خطــرات پیش بینی نشــده ایجــاد شــود، امــکان اجتنــاب 
ــل اســت کــه کاملًاً مشــخص نیســت کــه  ــن  دلی ــه ای ــر ب ــن ام ــمی وجــود دارد. ای از مشــکلات دائ
ــه وجــود  ــن توجــه ب ــن، همچنی ــر ای ــزون  ب ــل، همــواره خــوب باشــد. اف ــر و حــتی کام حافظــه برت
رضایــت معتبــر و دســترسی محــدود نیــز لازم اســت. در واقــع، نیــاز بــه رضایــت آگاهانــه کــه نســبت 
بــه افــراد رشیــد تصمیم گیــری را محــدود می‌کنــد و بــرای ســایرین نیــز تصمیم گیــری را منــوط بــه 
رضایــت سرپرســت می‌نمایــد، لازم اســت. همچنیــن، ایــن بســترها بایــد در خصــوص ایجــاد حقــوق 

در ســال های اخیــر، تلاش هــایی بــرای تدویــن مفــادی در زمینــه حکمــرانی داده صــورت گرفتــه اســت. ایــن مــوارد  	. 1
ــده در  ــال 1397 - منتشرش ــاه س ــخصی« در تیرم ــای ش ــت از داده ه ــت و حفاظ ــه  »صیان ــس لایح ــه پیش نوی از جمل
ســایت وزارت ارتباطــات و فنــاوری اطلاعــات ایــران- و طــرح »حمایــت و حفاظــت از داده و اطلاعــات شــخصی« 
اعلام وصــول در شــهریور مــاه 1400 و »طــرح حفاظــت از داده هــای شــخصی« اعلام وصــول در نیمــه مهرمــاه 1403، 
ــا  ــن اســناد پیشــنهادی ب ــوان ســندی مســتقل، در جهــت حمایــت از داده هــای شــخصی گام برداشــته اســت. ای به عن
الهــام از مقــررات عمــومی حفاظــت از داده اروپــایی تلاش کــرده اســت، چارچــوب جامع تــری بــرای حفاظــت از 
داده هــای شــخصی در ایــران ایجــاد کننــد. همچنیــن همزمــان بــا تلاش هــای فــوق، طرح هــای دیگــری نیــز در حــوزه 
ــه انتشــار داده و اطلاعــات، اعلام  ــزام ب ــه طــرح »ال ــه شــده اند. ایــن مــوارد از جمل ــه مجلــس ارائ داده و اطلاعــات ب
وصــول در اردیبهشــت مــاه 1404، و طــرح »یکپارچه ســازی داده هــا و اطلاعــات مــلی« اعلام وصــول 1399، اســت. 
به رغــم آنچــه بیــان شــد، تحلیــل انتقــادی ســابقه قانون گــذاری در ایــن حــوزه نشــان می دهــد کــه بســترهای حقــوقی 

موـجـود -اـعـم از قاـنـون گذاریـهـا و اـسـناد پیـشـنهادی- از چـنـد نـقـص ـسـاختاری و ماـهـوی رـنـج می برـنـد
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مالکیــت روشــن بــر داده‌هــای مغــزی نیــز توجــه داشــته ‌باشــند. ایــن امــر گامی مهــم در خصــوص 
ــه حریــم خصــوصی اطلاعــاتی و داده‌هــای شــخصی افــراد در اســتفاده از  حفــظ حقــوق مربــوط ب
تراشــه‌های مغــزی هوشــمند اســت. افــزون  بــر ایــن، مفــاد مربــوط بــه نظــارت و توجــه منظــم نســبت 
بــه عملکــرد تراشــه‌های هــوش‌ مصنــوعی نیــز می‌توانــد بــه حفــظ امنیــت کمــک نمایــد. بــا نظــارت 
دقیــق بــر عملیــات تراشــه های مغــزی، می‌تــوان هــر گونــه فعالیــت مشــکوک یــا رفتــار غیرطبیــعی 

.)McGee 2014, 427( را کــه مبیــن نقــض امنیــتی بالقــوه اســت، شناســایی نمــود
بــا توجــه بــه آنچــه بیــان شــد، مهــم اســت کــه چارچــوب قانــونی مربــوط، افــراد را قــادر ســازد 
تــا کنتــرل اطلاعــات خــود را کــه توســط تراشــه های مغــزی جمــع آوری‌ شــده‌اند، در دســت داشــته 
ــان از  ــن اطمین ــت؛ همچنی ــذف داده‌هاس ــترسی، اصلاح و ح ــایی دس ــامل توان ــر ش ــن ام ــند. ای ‌باش
اینکــه داده‌هــا به‌صــورت ایمــن ذخیــره می‌شــوند و رمزگــذاری می‌شــوند تــا از دســترسی غیرمجــاز 
جلوگیــری شــود. بــا تمرکــز بــر ایــن مــوارد می‌تــوان خطــرات مرتبــط بــا عــدم کنتــرل بــر داده‌هــای 
ــزون  ــراد محافظــت نمــود. اف ــم خصــوصی اطلاعــاتی اف شــخصی را کاهــش داد و از حقــوق حری
 بــر ایــن، شــفافیت در شیوه‌هــای جمــع آوری داده‌هــا نیــز ضــروری اســت تــا اطمینــان حاصــل شــود 
کــه افــراد از نحــوه اســتفاده از اطلاعــات خــود آگاه هســتند. ایــن تعــادل در عصــر هــوش‌ مصنــوعی 
ــل  ــداوم جمــع آوری و تجزیه وتحلی ــا به‌طــور م ــع، در جــایی کــه داده‌ه ــم اســت. در واق ــار مه بسی
می‌شــوند تــا الگوریتم‌هــا را بهبــود بخشــند و تجربیــات کاربــر را افزایــش دهنــد، بــه  همــان انــدازه 
خـود را دارـنـد  حـق حفاـظـت از حرـیـم خـصـوصی ـ کـه اـفـراد ـ شـود ـ کـه اطمیـنـان حاـصـل ـ مـهـم اـسـت ـ

 .)Kirsten et al. 2017, 2 & 3(
ــز  ــب نی ــنی مناس ــای ف ــه ابزاره ــه ب ــدی و توج ــذاری، بهره‌من تای ض��رورت قانون‌گ در راسـ�
بسیــار مهــم اســت.  در واقــع، توجــه قانون‌گــذار بــه تأکیــد بــر اســتفاده از شیوه‌هــای امنیــتی مناســب 
ــد- ــت چن ــوی و  احــراز هوی ــنی،  اســتفاده از رمزگــذاری ق ــکی از روش‌هــای ف ــز لازم اســت. ی نی

ــن،  ــد )Yue 2023, 135(. همچنی ــش ده ــات را افزای ــت اطلاع ــد امنی ــه می‌توان ــت ک ــلی1 اس عام
ــه ابزارهــایی کــه در ترویــج برابــری و تضمیــن دســترسی مؤثــر هســتند، ارزشــمند اســت.  توجــه ب
ایــن رویکــرد، بــه جریــان قواعــد اخلاقی دقیــق منجــر می شــود کــه می توانــد از بــروز تعصــب در 
ــرای  ــه را ب ــه و بی طرفان ــار عادلان ــه رفت ــرده و زمین ــری ک ــوعی جلوگی ــوش مصن ــای ه الگوریتم ه

.)Vlek et al. 2012, 95( ــازد ــم س ــران فراه ــامی کارب تم

1. multi-factor authentication (MFA)
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5. نتیجه گیری و پیشنهادها

تحقــق فنــاوری کاشــت تراشــه های مغــزی هوشــمند، تغییــرات بسیــار مهــمی را در ارتبــاط 
ــش  ــرای افزای ــابقه ای را ب ــت بی س ــر ظرفی ــن ام ــه ای ــد زد. گرچ ــم خواه ــن رق ــان و ماشی ــن انس بی
ــوقی  ــای حق ــن چالش ه ــد، لیک ــه می ده ــبی ارائ ــتلالات عص ــان اخ ــناختی و درم ــای ش توانایی ه
ــر جنبه هــای مختلــف زنــدگی اشــخاص اثرگــذار اســت.  ــز ایجــاد می نمایــد کــه ب پیچیــده ای را نی
ایــن پژوهــش فــارغ از تبییــن مزایــای بهره منــدی از ایــن فنــاوری، در گام نخســت بــه چالش هــای 
ــه  اســت. در ایــن راســتا، ســه حــوزه  حقــوقی کــه چالش هــای مهــم و  حقــوقی ایــن مســئله پرداخت
متعــدد نســبت بــه آن هــا وجــود دارد، مــورد توجــه قــرار گرفتــه اســت. ایــن مــوارد مســائل مربــوط 
ــئولیت های  ــه مس ــوط ب ــای مرب ــا، چالش ه ــت از داده ه ــاتی و حفاظ ــوصی اطلاع ــم خص ــه حری ب

ــت. ــوی اس ــت معن ــوق مالکی ــان حق ــوص جری ــایی در خص ــری و نگرانی ه ــدنی و کیف م
 بــا توجــه بــه بررسی‌هــای انجام شــده، کاشــت تراشــه‌های مغــزیِِ هوشــمند نگرانی‌هــای 
ــم خصــوصی اطلاعــاتی ایجــاد  ــورد حفاظــت از داده‌هــای شــخصی و حری ــل توجــهی را در م قاب
ــه  ــانی کــه به‌طــور منطــقی ب یـد. در ای��ن خص�ـوص بای��د دانس��ت ک�ـه داده هــای عصــبی زم می‌نماـ
ف��ردی قابـ�ل پیونــد باشــند، ب��ه داده هــای عـصـبی ش��خصی تبدیـ�ل میش��وند. از سـ�وی دیگــر، ایــن 
فنــاوری کــه ظرفیــت جمــع آوری، پــردازش و انتقــال حجــم وسیــعی از داده هــای عصــبی را دارد، 
چالش‌هــای متعــددی را در خصــوص حمایــت از داده‌هــا ایجــاد می‌نمایــد. ایــن مــوارد از جملــه ایــن 
اســت کــه افــراد به‌طــور بالقــوه در معــرض نظــارت و بهره بــرداری موســعی نســبت بــه داده هایشــان 
ــایبری و  ــملات س ــود ح ــا، وج ــض داده‌ه ــه نق ــوط ب ــائل مرب ــن مس ــت. همچنی ــد گرف ــرار خواهن ق
دســترسی اشــخاص ثالــث بــه داده هــا نیــز دغدغــه‌ بسیــار مهــمی اســت کــه می‌توانــد بــا عنــوان هــک 
ــد  ــز وجــود دارن ــر ایــن، چالش‌هــای دیگــری نی ــزون  ب ــرد. اف ــرار گی ــراد مــورد توجــه ق زیســتی اف
ــت  ــه کاهــش وضعی ــوارد از جمل ــن م ــا ایجــاد می‌شــوند. ای ــت از داده‌ه ــال نقــض حمای کــه به‌دنب
خودمخت��اری و اس��تقلال اف��راد، همچنیــن نقــض حقــوق مربــوط بــه آزادی اندیشــه و آزادی بیــان 

اســت. 
ــح اینکــه  ــری هســتند. توضی ــدنی و کیف ــای مهــم دیگــر در حــوزه مســئولیت های م چالش ه
ــه  ــد را ب ــار و قص ــد اختی ــئولیت مانن ــم مس ــان، مفاهی ــدن انس ــا ب ــه ها ب ــام تراش ــا ادغ ــاوری ب ــن فن ای
چالــش می کشــد. پرســش اصــلی ایــن اســت کــه آیــا ایــن تراشــه ها بخــشی از بــدن افــراد هســتند یــا 
صرفــاًً ابزارهــایی خــارجی محســوب می شــوند؟ همچنیــن آیــا کاربــران ایــن تراشــه ها بــه انســان های 
مکانیــکی )ســایبورگ( تبدیــل خواهنــد شــد و بایــد حقــوق ویــژه ای داشــته ‌باشــند؟ در خصــوص 
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مســئولیت های قانــونی، دو دیــدگاه وجــود دارد. از یک ســو، ممکــن اســت مســئولیت به‌طــور کامــل 
ــه  ــاک این گون ــای خطرن ــایر فناوری ه ــتفاده از س ــه در اس ــور ک ــد، همان ط ــه باش ــر تراش ــا کارب ب
اســت، و از ســوی دیگــر، بــر اســاس نظــر دیگــر، اقدامــات ناخواســته بایــد به‌عنــوان نقــص تراشــه 
در نظــر گرفتــه شــود و بدین جهــت بــار مســئولیت بــر تولیدکننــدگان تراشه‌هاســت. ایــن امــر مشــابه 
مســئولیت تولیدکننــدگان کالا به‌دلیــل نقــص محصــول اســت. ســرانجام اینکــه بــرخی معتقدنــد کــه 
هیچ یــک از مبــانی حقــوقی موجــود قــادر بــه تنظیــم مســئولیت ها در ایــن زمینــه نیســتند؛ چــرا کــه 
جنبه هــای جدیــدی در ایــن موضــوع وجــود دارد کــه می‌توانــد بــر انتســاب مســئولیت بــه اشــخاص 
تأثی��ر گ��ذارد. مســئله دیگــر ایــن اســت کــه آیــا آسیــب بــه تراشــه ها بایــد به عنــوان آسیــب بــه فــرد 
)بخــشی از بــدن( یــا آسیــب بــه امــوال )شیء( در نظــر گرفتــه شــود. در واقــع، اگــر تراشــه ها بخــشی 
ــد  ــدگان خواه ــه تولیدکنن ــتری متوج ــوقی بیش ــئولیت های حق ــد، مس ــاب آین ــان به حس ــدن انس از ب
ــل، اگــر تراشــه ها به عنــوان شیء تلــقی شــوند، حمایت هــای کمتــری از نظــر حقــوق  ــود. در مقاب ب
ــای  ــاری از نظام‌ه ــز بسی ــوص نی ــن خص جـود خواه��د آم��د. در ای بش��ر و حری��م خص��وصی به وـ
حقــوقی به دلیــل نبــودِِ قوانیــن خــاص در ایــن زمینــه، تراشــه ها را به عنــوان اشیــا در نظــر می گیرنــد. 

در واقــع، اشیــا )تراشــه‌ها( نــه افــرادِِ دارای تراشــه، محــور اصــلی الزامــات حقــوقی هســتند.
ــقی را  ــدد و عمی ــای متع ــه ها، چالش ه ــت تراش ــق کاش ــا تحق ــه ب ــری ک ــوقی دیگ ــوزه حق ح
تجربــه خواهــد نمــود، حقــوق مالکیــت معنــوی اســت. ایــن امــر بــه ایــن  دلیــل اســت کــه بــا تعامــلِِ 
ــم  ــود- مفاهی ــاد می ش ــزی ایج ــه های مغ ــا تراش ــه ب ــوعی -ک ــان و هوش مصن ــن انس ــک ذه نزدی
متعــارف پدیدآورنــده اثــر و مختــرع ممکــن اســت نیــاز بــه بازنگــری داشــته  باشــند. همچنیــن مســائل 
مربــوط بــه انتســاب مالکیــت نیــز بــا ابهامــات جــدی مواجــه خواهنــد شــد. در ایــن راســتا یــکی از 
نگرانی هــای اصــلی ایــن اســت کــه چــه کــسی مالــک حقــوق مالکیــت معنــوی تولیدشــده توســط 
تراشه هاســت. افــزون  بــر ایــن، وجــود الزامــات حقــوقی مربــوط بــه اصالــت نیــز در هالــه ای از ابهــام 
ــاری از  ــرار خواهنــد گرفــت. ایــن امــر از آن جهــت اســت کــه رویکــرد حقــوقی و قضــایی بسی ق
نظام هــای حقــوقی بــر ایــن اســت کــه حــق پدیدآورنــده اثــر تنهــا بــه آثــارِِ اصیــل تعلــق می گیــرد 
و اصالــت بایــد مب�یّـن خلــق فکــری خــاص پدیدآورنــده باشــد یــا اثــر بایــد یــک »پدیــده انســانی« 
باشــد. در همــان حــال، ظهــور فناوری هــای جدیــد ماننــد تراشــه های مغــزی هوشــمند، ایــن فــرض 
ــای  ــرخی از نظام ه ــه ب ــت ک ــده  اس ــث ش ــایی باع ــن چالش ه ــت. چنی ــوده  اس ــش نم ــار چال را دچ
حقــوقی ماننــد اتحادیــه اروپــا به وضــوح نیــاز بــه چارچــوب قانــونی جدیــد را مطــرح نماینــد. ایــن 
ــئله را  ــن مس ــه ای ــه ب ــرورت توج ــان ض ــوقی همچن ــای حق ــاری از نظام ه ــه بسی ــت  ک ــالی اس در ح
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درک نکرده انــد. 
بــا توجــه بــه آنچــه بیــان شــد و ضــرورت توجــه بــه چنیــن چالش هــای حقــوقی چندوجــهی، 
دو راهــکار بــرای رفــع یــا تقلیــل ایــن چالش هــا شناســایی شــده  اســت. ایــن دو مــورد بهره منــدی از 
بســترهای حقــوقی موجــود و لــزوم تعریــف چارچوب هــای قانــونی جدیــد اســت. ایــن دو راهــکار 
می توانــد به عنــوان پیشــنهادهای ایــن پژوهــش نیــز تلــقی شــود. بدین ترتیــب، بــا خلأ قانــونی نســبت 
بــه تراشــه های مغــزی هوشــمند، بهره منــدی از بســترهای قانــونی مرتبــط در خصــوص تنظیم گــری 
ایــن حــوزه لازم اســت. ایــن مــوارد از جملــه چارچوب هــای قانــونی مربــوط بــه تجهیــزات 
پزشــکی، بســترهای قانــونی مربــوط بــه رباتیــک، قوانیــن و مقــررات مربــوط بــه هــوش  مصنــوعی و 
بســترهای حقــوقی مربــوط بــه داده هــای شــخصی اســت. همچنیــن ایجــاد چارچــوب قانــونی خــاصی 
کــه بتوانــد به طــور مؤثــر بــا خطرهــای بالقــوه مرتبــط بــا ایــن فنــاوری مقابلــه نمایــد، نیــز ضــروری 
ــاوری را  ــادی باشــد کــه اســتفاده کنترل شــده از فن ــد شــامل مف ــونی بای ــن چارچــوب قان اســت. ای
تضمیــن نمایــد. ســرانجام اینکــه در راســتای ضــرورت قانون گــذاری مناســب، توجــه بــه ابزارهــای 
ــتفاده از  ــر اس ــد ب ــه تأکی ــذار ب ــه قانون گ ــع، توج ــت. در واق ــت اس ــز دارای اهمی ــب نی ــنی مناس ف
شیوه هــای امنیــتی مناســب نیــز می توانــد چارچــوب قانــونی جدیــد را بــه کارآمــدی بیشینــه برســاند.
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body), and the issue of attributing civil and criminal liabilities for actions taken by 
chip users are among the most significant challenges in this field. Additionally, 
challenges arise in conventional concepts of creator and inventor within intellectual 
property law.To address these challenges, this research proposes two main solutions: 
first, leveraging existing legal frameworks (such as laws governing medical devices, 
robotics, artificial intelligence, and personal data protection); and second, 
developing new and specific legal frameworks that can effectively safeguard 
individuals' rights in various aspects related to this emerging technology. The results 
of this study not only provide practical solutions for the forthcoming challenges but 
also closely relate to the primary objective—identifying and resolving legal issues 
arising from these novel technologies. The significance of these findings lies in their 
theoretical contribution to the development of legal literature concerning human-
technology interaction, as well as their practical implications for effective legislation 
and protection of individuals' rights against the complex consequences of this 
technology. 

Keywords: Data Protection, Intellectual Property Rights, Cyborg (Mechanical 
Human), Civil Liability 
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مهدیه لطیف زاده 

 متولد سال 1371، دکتری حقوق خصوصی از دانشگاه فردوسی مشهد است. ایشان 
هم‌اکنون استادیار حقوق خصوصی گروه پژوهشی فقه و حقوق اسلامی دانشگاه 

فردوسی مشهد است. 
حقوق فناوری به‌ویژه حکمرانی داده و تنظیم گری هوش مصنوعی با تمرکز بر مطالعه 

تطبیقی نظام حقوقی اتحادیه اروپا و ایران از جمله علایق پژوهشی وی است.




