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 چکیده:    

ها  برردیش کررده و  بهررد برره ح رر   رین دارایرری کرررکتهررا برره حیررا یداده  امررروزه   
کاررد. وهررور هررو  ها ای ررا میمحرمانگی، نقشرری بایررادین در صرریانت از ایررن سرررمایه

های زبررانی بررزر  و های حساس به مدل هایی ماناد ورود داده مصاوعی مولد، چالش
دربرراره حرردود و  ینهایی نو های حقوقی را با پرسشباز ولید اطلاعات پژوهشی، نظام

رو کرده است. هدف این پژوهش،  بیررین دامارره و آتررار  بهررد ماهیت محرمانگی روبه
محرمررانگی در حیایررت از اسرررار  جرراری در عصررر هررو  مصرراوعی و ارزیررابی 

های نظام حقرروقی ایررران در قیرراس بررا ا حادیرره اروپررا و ایررا ت متحررده اسررت. ورفیت
مبتای بر ماع افشای مسررتقی ، در   که دکترین ساتیضرورت این بررسی از آن روست  

ها ناکررافی برره نظررر رفتن کاترل داده های الگوریتیی و ازدستبرابر مخاطرات پرداز 
هررا  طبیقی انجام کررده و داده با رویکرد   حلیلی و  -رسد. پژوهش با رو   وصی یمی

ر گررردآوری و بررا نظام مرروکو های حقوقی سررهای از قوانین و دیدگاه به کیوه کتابخانه
دهررد ایررا ت متحررده اسررتیرار ها نشرران میاند. یافته حلیش محتوای کی ی بررسی کده 

کاررد و ورود مشروط می یحیایت از اسرار  جاری را به اتبات اقدامات مبقول ح اوت
کاترل، زوال حیایررت را در پرری دارد. هررای ریرقابررشهررای محرمانرره برره پلت رمداده 
را در کاررار الزامررات ح اوررت از   یاز اسرررار  جررار  تیرر وپا حیاار  هیا حاد  کهیدرحال

رر  .در ایررران، بررهکادیم  ی اظ یرقابت و ماافع عیوم  ن،یادیحقوق با  ت،یداده، ک اف 
ای در قالررا اصررش آزادی قراردادهررا، قواعررد های گسترده فقدان قانون جامع، ورفیت
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ف وجود دارد، اما  یرکز بر مسئولیت مدنی و م اهی  فقهی ماناد امانت،   ریط و ا لا
م هوم ساتی افشا و دکواری اتبات ، حیایت مؤتر را بررا چررالش مواجرره سرراخته اسررت. 

گیری پژوهش آن است که  بهد محرمانگی در عصر هررو  مصرراوعی بایررد برره نتیجه
باز بریف کود که ا خاذ  دابیر فای و سررازمانی را نیررز در برگیرررد.   ویژه    بهد مراقبتی
جایی محرردود بررار عاوان مصداق افشا، جابررهرفتن کاترل مؤتر بهازدست  پویر  مبیار

 وانررد نظررام می  و راهکارهررایی چررون  بهررد مراقبررت دیجیتررال   دیررده اتبات به ن ع زیان
 .سازگار نیاید   حو ت فااوریحقوقی ایران را به در برابر 

 

 

 یهو  مصاوع  ،یعدم افشا، داده، اسرار  جار ،ی بهد، محرمانگ      ها:كلیدواژه

   alisaatchi@um.ac.ir پدیدآور رابط *

 
 
 پژوهش مقدمه .1

 یمو ورهررا یا یرر برره سرروخت ح ،یسررازره یذخو صرررفاق قابش سررتایا ییهرراییهررا از داراداده  امررروزه 
 یهرراو پلت رم  اتیاند. نشرررکده   شی بد  یو  جار  یاقتصاد  ،یعلی  یهاتیفبال  یاصل  یرباایو ز  یپردازک

 اطلاعررات هسررتاد دکااررده یو باز ول گرشیداده، بلکه پردازکگر،  حل ره ی اها مخزن ذخامروز نه تالیجید

(Kwakye, 2022, p. 117). هیاول یصرفاق به محتوا گری حول موجا کده است که ارز  اطلاعات د نیا 
 ی و فکر یبتواند ارز  اقتصاد زیآن ن  دیو باز ول  شی حل  ا،یآن محدود نباکد، بلکه نحوه پرداز ،  رک 

 یحقرروق یهرراو چالش ده یرونررد را کررتاش بخشرر   نیرر ا  لررد،مو  یکاد. وهور هو  مصرراوع  جادیا  یمستقل
 ییزان  وه هیچو ینووهور یهاده یماناد عدم افشا فرا ر برده و با پدی  ییاطلاعات را از م اه  تیریمد

 یهاکه داده  یهاگام هآن است ک  یچالش اساس ،یطیکرا  نیمواجه ساخته است. در چای هو  مصاوع
 دیرر مشررروو و باز ول  یریگلهرراما  انیرر مرررز م  کرروند،یم  هو  مصرراوعی  وارد  ی جار  ای  یحساس پژوهش

هررای  ولیررد، م هرروم اسرررار  جرراری دیگررر صرررفاق برره فرمول  امررروزه   .کررود   ی رسرر   دیچگونه با  رمجازیر
هررای دارای ارز  ای از داده صابتی یا اطلاعات  جاری محدود نیست، بلکه طیف گسررترده   یادهایفرا

های هررا و مرردلهای آموزکرری، متادیتررا، الگوریت داده هررای پژوهشرری، مجیوعررهاقتصادی، از جیله داده 
گیرد. وجه مشترک این اطلاعات، برخورداری از ارز  اقتصادی ناکی یادگیری ماکین را نیز در بر می

هررای پژوهشرری رو،  حلیش مدیریت داده هاست؛ ازایناز محرمانگی و ا خاذ  دابیر مبقول برای ح   آن
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عاوان یکرری از مصررادیی نرروین اسرررار  جرراری و عاوان موضوعی مسررتقش، بلکرره بررهدر این پژوهش نه به
 یمسررئله زمرران نیرر ا تیرر اهی .های مبتای بر هو  مصاوعی انجام کده اسررتحیطاطلاعات محرمانه در م

. سازمان ردیو اطلاعات محرمانه مورد وجه قرار گ  یاسرار  جار  گاه یو جا  تیکه ماه  کودیآککار ر م
 فیاز اطلاعات  بر یامحرمانه و مجیوعه ی جار ای یرا دانش فا  یاسرار  جار  ،یفکر  تیمالک  یجهان

خررا   یهرردف صررابت کیرر  وسبه فاون سررودماد در  ای یصابت یهاتیفبال یاجرا یکرده است که برا
سرره  یاسرررار  جررار یبرررا ،1پسینامرره  رررموافقت  یدر راسررتا  اروپررا  هیرر هستاد. در حقوق ا حاد  ازیموردن

 ه دهادشی شک یاجزا یبادایدر  رک  ای تیدر نظر گرفته است: نخست، اطلاعات در کل یاساس  یژگیو
ارز   یبررودن دارا یسررر شیرر نباکررد؛ دوم، برره دل  یقابررش دسترسرر   یآسانو ناکااخته بوده و به  یخود سر
انجررام داده  یح رر  محرمررانگ یرا برا یآن اقدامات مبقول و ماطق  یقانونباکد؛ و سوم، دارنده    ی جار

برره تبررت ندارنررد.  یازیماناد حی اختراو، ن  ،یفکر  تیمالک  یهاکاخه  ریبرخلاف سا  یباکد. اسرار  جار
 World Intellectual Property) .سررتیسرراخت ن ایرر  دیانحصار در  ول جادیا یبه مباا زیها ناز آن تیحیا

Organization, n.d European Innovation Council and SMEs Executive Agency, 2024.) 
است که  یو سازمان یفا ،یاز قواعد حقوق یاوعهناور بر مجی  زیها نداده   یبه ح   محرمانگ   بهد

 یهایها در برابر دسترسرر از آن  تیحیا  نیبه اطلاعات حساس و  ضی  یدسترس  یهدف آن محدودساز
 رایرر ز  کااررد؛یم  دایپ  یمضاع   تیاهی  ری داب  نیا  ،یبر هو  مصاوع  یمبتا  یهاطیاست. در مح  رمجازیر

 اررهیزم ،یامکرران پرررداز  فررور جررادیسامانه هوکرریاد میکررن اسررت افررزون بررر ا  کیورود اطلاعات به  
 تررال،یجید یفضررا در .فراه  سازد زیآن اطلاعات را ن یببد دیباز ول ای ای رک  ،یبازآموز  ،یسازره یذخ

 یح رراوت ریمازله ا خاذ  داببه  واندیم یهو  مصاوع  یهامحرمانه به سامانه  یهانشت اطلاعات و داده 
ها سررازمان یبرررا یخطررر جررد نیا نیهیچا ببرد. نیرا از ب  یاز راز  جار  تیکده و حیا  ی لق  رمبقولیر

 نیرر و از ا  ردیرر قرررار گ  یهو  مصاوع  اریکارکاان در اخت  وسطوجود دارد که اطلاعات محرمانه سهواق  
مسررئله از   نیرر ا  تیاهی(.  1۴۰2  گران،یو د  زاده فیلط.  1۴۰۰  ف،یکاد )قااد و کر  داینشت پ  ایافشا    ییطر

اطلاعررات   یو عیرروم   یانتشررار مسررتق  یلزوماق به مباررا  یهو  مصاوع  طیآن جهت است که افشا در مح
اسررت اده در   ،یاحتیررال  یسررازره یذخ  ،یمدل عیرروم  کیورود داده به    ییبلکه میکن است از طر  ست،ین

 یرکررز  رو،نیرر . ازاابرردیمحتوا  حقرری   یرمستقیر دیباز ول ای  یببد  یهادر پاسخ  یابیآموز ، باز  ادیفرا
 ،یگررریاطلاعررات برره د  یانتقررال مسررتق ایرر  یانتشررار عیرروم یافشا، به مباررا یموجود بر م هوم سات  نیقوان
اببرراد  نی ررراز مه  یکرر ی ها را پوکش دهداز داده  یتییالگور یردارب یام اککال نشت و بهره    واندینی
بررزر  اسررت. در اروپررا،  یزبرران یهادر مرردل یو خروجرر  یورود  یهاداده   تیموضوو، مسئله مالک  نیا

 
1 Agreement on Trade-Related Aspects of Intellectual Property Rights (TRIPS 

Agreement) 
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است اده  ایاند که آپرسش مواجه  نیبا ا  یطور جدحی نشر به  نیقوان  کا،یو در آمر  یقانون هو  مصاوع
وق نقررح حقرر  ایرر  کودیمحسوش م  انهاست اده ماص ،یهو  مصاوع  یهاآموز  سامانه  یها برااز داده 
 انیرر از موضوعات پرطرفرردار در م زیمربوط به آن ن یو استثاائات حقوق  یکاواست. داده   یفکر  تیمالک

 ازمارردین  یعلیرر   یهرراشیانجررام  حل  یپژوهشررگران برررا  رایرر ز  رود؛یپژوهشگران عل  اطلاعات به کیار م
هررا وجررود  یررام آن یامکرران مطالبرره ان ررراد  نکهمقاله و مجیوعه داده هستاد، بدون آ  هاونیلیپرداز  م

 (Alzoubi & Mishra, 2025) .امکان را فراه  کرده است نیاستثاا، ا ر یاروپا با پو هیداکته باکد. ا حاد
 یبرررا یمتبرردد یهررامت رراوت، امررا مکیررش، چارچوش یکررردیمتحده با رو ا تیاروپا و ا  هیا حاد

اروپررا، قررانون هررو   هیرر انررد. در ا حادکرده  جررادیا  یاطلاعات در هررو  مصرراوع  یاز محرمانگ  تیحیا
در  ،یهررو  مصرراوع یهادر سامانه تیفضین الزام به ک ا سک،یبر ر یمبتا  کردیا خاذ رو  با1  یمصاوع
هررا را آن یکرررده و افشررا تیرر حیا  یفکر  تیاطلاعات محرمانه و حقوق مالک  ،یاز اسرار  جار  78ماده  

 تیرر بر اصول  یام دیبا  أک  زین2ها ح اوت از داده   یمقررات عیوم  داند؛یمجاز م  یی اها در موارد استثاا
. اسررتمااسررا ملررزم سرراخته    یو قرررارداد  یفارر   ریکاارردگان داده را برره ا خرراذ  رردابکاترل  ،یو محرمانگ

امکرران  ،یاز اسرررار  جررار تیرر حیا طیکرررا فیرر ضررین  بر زیرر ن3 یاز اسرررار  جررار  تیدستورالبیش حیا
بررا ۴ داده هرراقررانون  نیکرررده اسررت؛ هیچارر  یایبشیها به اطلاعات حساس را پمحرمانه دادگاه  یدگیرس
داده و ح اوت از اسرار  یگوارالزام به اکتراک انیاکتراک داده، م یبرا یقرارداد  یسازوکارها  جادیا

 یکرر یو ار باطات الکترون  یخصوص   یهیچون دستورالبیش حر  یو مقررا   کادی بادل برقرار م  ی جار
نظام  نیا زین7کبکه و اطلاعات  تیو دستورالبیش اما6 تالیجیدستورالبیش حی مؤلف در بازار واحد د ،5

نظررارت،  ییرر از طر8  جررارت فرردرال ونیسرر یکی زیرر متحررده ن ا تیرر . در اکاارردیم شیرر را  کی یتیحیررا
 یهررااز داده  رمجررازیو ماررع اسررت اده ر ی بهرردات محرمررانگ تیرر را برره رعا  یهو  مصرراوع  یهاکرکت

  یحررر وقو قررانون حقرر 9 ایرر  رنیکاادگان کالمصرررف یخصوصرر   یقررانون حررر سررازد؛یکرراربران ملررزم م
 جررادیا  یکخصرر   یهرراداده   تیحوف و ک اف  ،یدسترس  اهیدر زم  یاحقوق گسترده 1۰  ای رنیکال  یخصوص
 یدهادگان هو  مصاوع وسبه زین11 ای رنیکال یهو  مصاوع یآموزک یهاداده  یاند؛ قانون افشاکرده 
قررانون فرردرال   ن،یرر افررزون بررر ا  کاررد؛یملزم م  یآموزک  یهادرباره داده   یرا به انتشار اطلاعات کل  مولد

 
1 AI Act – Regulation (EU) 2024/1689 با 
2 General Data Protection Regulation – GDPR, Regulation (EU) 2016/679 
3 Trade Secrets Directive – Directive (EU) 2016/943 
4 Data Act – Regulation (EU) 2023/2854 
5 ePrivacy Directive 
6 Copyright Directive Directive (EU) 2019/790 
7 NIS2 Directive – Directive (EU) 2022/2555 
8 Federal Trade Commission Act – FTC Act 
9 California Consumer Privacy Act – CCPA 
10 California Privacy Rights Act – CPRA 
11 California Assembly Bill 2013  
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از اطلاعررات  تیرر حیا2  یاسرار  جار  کاواختیبر قانون    یبتام  یالتیا  نیو قوان1ی  از اسرار  جار  تیحیا
 یمؤتر  یدانسته و ضیانت اجراها  یمبقول ح اوت  ریو ا خاذ  داب  یرا مشروط به ارز  اقتصاد  حرمانهم
 یدوسررت»نوو ده یرر پد ان،یرر م نیرر ا دراند.  کرده   یایبشیپ  یسوءاست اده از اسرار  جار  ایمقابله با افشا    یبرا
داده به کیار   یدر حکیران  نینو  یکردیکده است، رو  یمبرف۴اروپا    هیا حاد  داده   در قانون« که  3هاداده 
  ررهیکرررده اسررت کرره وو جادیا  نیز  داده   یهابا عاوان واسط  یدیجد  یحقوق  یقانون نهادها  نی. ارودیم

برره   ک،یرر  راف  تیریمررد  ای  یپزکک  قاتیماناد  حق  به،الیا اهداف عام  یکهروندان را برا  یهادارند داده 
 دهرردینشان م یینهادها نیچا یریگداکته باکاد. ککش  یییمستق  یبدون آنکه ما بت  جار  رند،یکار گ
و  یکررده، اسررت اده عیررومکاترل یدسترسرر  ،یمحرمانگ ت،یمالک  انیداده، م  یحکیران  نینو  یهاکه نظام

 یرد  داده، سررازوکارهاماررع مطلرری گرر   یجاو  لا  دارند برره  کوندیقائش م  زی یا  ی جار  یبرداربهره 
نظررام  حررال،نیباا .دو مسررئو نه از آن فررراه  آورنرر  ینیاست اده مشروو، ا ی زم را برا یو نهاد یحقوق
برخرروردار   یهررا و اسرررار  جررارداده   یاز محرمررانگ  تیحیا  یبرا  یاز قانون جامع و مستقل  رانیا  یحقوق

کررروط  ،یکرر یقررانون  جررارت الکترون ،ی ررریموجود عید اق در مقررات پراکاده ک   یهاتیو حیا  ستین
 .کوندیمشاهده م یمدن تیمسئول یو قواعد عیوم یقرارداد
و   هررات یکررامش الگور   وانرردیکرره م  یدر بحث ح اوت از اطلاعات و اسرار  جار  گر،ید  یسو  از
با چالش فقدان قانون جررامع مواجرره اسررت و   رانیا  یباکد، نظام حقوق  زین  ینهان هو  مصاوع  یهاداده 
 یمدن  تیمسئول  یو قواعد عیوم  یکیقانون  جارت الکترون  75و    6۴موجود عید اق به مواد    یهاتیحیا

سبا کده اسررت قواعررد   تالیجیاطلاعات در عصر د  ناملیوس بودن  یژگیو  حال،نی. بااکودیمحدود م
خررود را از  نیشرر یپ ییو استرداد مررورد مباملرره در صررورت فسررخ، کررارا  ایع  اریخ  ریقراردادها، نظ  یسات

در صررورت   ش،یلد  نیعیلاق نامیکن است. به هی  وشیمب  ایاسترداد اطلاعات افشاکده    رایدست بدهاد؛ ز
ماناررد پرداخررت   ییاز سررازوکارها  دیرر فسررخ و اسررترداد با  یجاهررا، بررهداده   بودنوشیمب  اینقح  بهدات  

و  ،یدرافشرران، دانررش نررار یکررود )قبررول یریالت اوت است اده کود  ررا از داراکرردن ناعاد نرره جلرروگمابه
آن   رانیرر ا  یدر نظام حقرروق  ی، خلأ اصلاساسنیبرا  .(1۴۰۴  ،مقدم  ییوریو    ی؛ ساعتچ1392  ،یساعتچ

و  یرکررز بررر  یکرر یترونو  جارت الک ی ریک  یدر بسترها  یاست که مقررات موجود، به سبا پراکادگ

 
1 Defend Trade Secrets Act – DTSA 2016 
2 Uniform Trade Secrets Act – UTSA 

ها« را  داده   یدوست»نوو   فی بر  زین  16باد    2ماده  ست و درا  افته یاختصا     (Data Altruism)هاداده   یدوستبه نوو  (Chapter IV)فصش چهارم 3

ماناد   ،یما بت عیوم یاهداف دارا  یپادا  و صرفاق برا  افتیها بدون دراست اده از داده   ی اجازه دارندگان داده برا  ایاکخا     تیرضا  یبای   دهد؛یارائه م

عیوم  ،یعلی  یهاپژوهش با  غ  ،یبهداکت  عیوم  ،ییی اقل  راتیی مقابله  خدمات  سا  یبهبود  عام   ریو  نهادها  ن یا  نی هیچا .الیا به اهداف  واسطه   ی قانون 

داده ن (Data Intermediation Services) خدمات  )مواد    زیرا  سوم  فصش  پ15 ا    1۰در  به   یای بش ی(  که  است  واسطه کرده    طرف، یب  یاعاوان 

 .کااد یبردارخود بهره یماافع  جار یها برااز داده  دیو نبا کاادیم شیها را  سه داده  یگواراکتراک 
4 Data Governance Act – Regulation (EU) 2022/868 
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هررو    یهاهررا در سررامانهمحررور داده و پرداز   ریرپرروی کث  ال،یسرر   تیماه  یافشا، پاسخگو  یم هوم سات
اند کرره در کررده  یطراح یایروابط قرارداد ای یاموال ماد یعیوماق برا زین ی. قواعد ساتستادین  یمصاوع

 ایرر آنکه اطلاعات پس از افشررا وجود دارد؛ حال  یبردار وقف بهره   ایها امکان استرداد، رفع  صرف  آن
پرررداز  و  ر،یرر  کث ،یدارنده اصل اریمیکن است بدون زوال در اخت ،یمدل هو  مصاوع کیورود به  
 دیرر استرداد و جبررران خسررارت با  صرف، افشا، ا لاف، ت،یماناد مالک ییی اهم جه،یکود. در نت  دیباز ول

 .کوند یها بازخوانداده  یو اقتصاد یفا یهایژگیمتااسا با و
را بررا   رانیحقوق ا  یسات   یم اه   وانیپرسش است که چگونه م  نیپاسخ به ا  یپژوهش، در پ  نیا
کرررد  ررا  ریهیاهاررو و باز  سرر   تررال،یجیو  بهد مراقبررت د  1یتیی، ماناد استرداد الگورنینو  یهانیدکتر
فراه    یاز هو  مصاوع  یو اطلاعات محرمانه در برابر خطرات ناک  یرفک  یهاییمؤتر از دارا  تیحیا

م هرروم  یبررسرر  ،یو خروجرر  یورود یهاداده  یحقوق  تیماه  نییکود. هدف پژوهش آن است که با  ب
هررو    یهامانرره برره سررامانهاز ورود اطلاعررات محر  یناکرر   تیمسررئول  شیرر  حل  ،یاقدامات مبقررول ح رراوت

 یماسررج  برررا یچررارچوب ران،یا یمدن تیو مسئول ی ریک  ،یراردادقواعد ق  تیورف  یابیو ارز  یمصاوع
 هوکیاد ارائه کاد. یهاطیو جبران خسارت در مح تیمسئول نییاز نشت اطلاعات،  ب یریشگیپ

 پیشینه پژوهش .2

های نرروین، مباحررث مربرروط برره مرردیریت اطلاعررات و ح اوررت از اسرررار  جرراری با وهور فااوری
دگرگون کده است. در این راستا، اگرچه در ماابع فارسی آتار ارزکیادی در حوزه کلی اسرار  جاری 

های کخصی وجود دارد، اما بررسی  خصصی  بامش این م اهی  با هو  مصرراوعی مولررد کیتررر و داده 
 

و ح اوت    یدر حوزه هو  مصاوع  یحقوق  یاجراها ضیانت   نی راز نوآورانه   یکی  (Algorithmic Disgorgement)یتییاسترداد الگور  نیدکتر 1

به   ییهابا است اده از داده   ت یالگور  ای  یمدل هو  مصاوع  کیمباا استوار است که هرگاه    ن یها است که بر ااز داده   ا ی  بکارانه یفر  ، یرقانونیصورت رکه 

ببکده   ی مبتبر گردآور  تیبدون رضا داده   اد،یاند آموز   کاف  یبرا  یی اهابه   ه یاول   یهاحوف  نقح  آن داده   رایز  ست؛ ی ن  یجبران  پارامترها،  آتار  در  ها 

 هات یها، الگوراز مدل  یداربر وقف بهره اینامشروو، امحا  یهاعلاوه بر حوف داده   واندی م یدگیمرجع رس رو،ن ی. ازاماندیم یها و کارکرد مدل باقوزن 

سا داده   ریو  آن  از  مشتی  نمحصو ت  را  ر  زیها  رفتار  از  حاصش  ما بت  کاد  ا  ب  ی نرقانویالزام  ا  نی از  پرونده   بارن ی نخست  ن یدکتر  ن یبرود.   In the در 

Matter of Everalbum, Inc. (FTC, 2021)  عیلبه جا  یصورت  کد؛  کی  ییاجرا  آمر  ونیسی که  فدرال  احراز   (FTC) کا ی جارت  از  پس 

ها  مدل   ی  یام  ، یستیز  یهاو داده   ریچهره، کرکت را مکلف کرد علاوه بر حوف  صاو  ص ی شخ   ی وسبه فااور  یکاربران برا  ریاز  صاو  رمجازیاست اده ر

الگور آموز    صی شخ   یهات  یو  داده   دهیدچهره  آن  نبا  را  ا  زیها  کاد.  پرونده  کردیرو  نینابود   FTC v. Kurbo (WW International) در 

ا   یاگونه به   افت؛یاستیرار    زین (2022) بر حوف  علاوه  کرکت،  قانونکه  برخلاف  که  کودکان  کد    یآورجیع  COPPA طلاعات  ملزم  بود،  کده 

، هرچاد  FTC v. Ring LLC (2023) در پرونده   نیخارج کاد. هیچا  یبرداراز چرخه بهره  زیها را نبر آن داده   ی محصول مبتا  ای  ت  یهرگونه الگور

آمده برخلاف قانون  دستبه   یهااست اده از داده  تی جارت فدرال با میاوع  ونیسیصادر نشد، اما کی  یمدل هو  مصاوع  یبر امحا  یمبا  یدستور مستقل

الگور  ای وسبه    یبرا محصو ت  را  قو  کرد یرو  ن ی هی  ،یتی یبهبود  ا  تی بازدارنده  مجیوعه  م  یاتی صی  نیکرد.  آمر  دهدی نشان  حقوق  در    کا، یکه 

از خود    یبردار وقف بهره   ایفرا ر رفته و به حوف    یرقانونیر  یهااز حوف صرف داده   جی دربه   ینگو محرما  یخصوص   ینقح قواعد حر  یاجراضیانت 

پا  یمحصو ت هو  مصاوع بر  ادب  یکرد یاست؛ رو  افته یاند،  وسبه  ها ککش گرفته آن داده   ه یکه  عاو  یحقوق  اتیکه در  با    ی امحا  ایاسترداد    اناز آن 

 .( Roberts. 2025)کودی م ادی ی تییالگور



  الات ی اروپا و ا هی اتحاد ران،یا ی در نظام حقوق  ی ق ی: مطالعه تطبی در عصر هوش مصنوع  یاز اسرار تجار تیدر حما  ی دامنه و آثار تعهد محرمانگ     

 تبارچی و فهیمی ساعت  | کایمتحده آمر 

 

در پژوهشی با عارروان »خوانشرری بررر ( 139۴در میان ماابع داخلی، کاکری ) .وجه قرار گرفته استمورد 
 حدید قلیرو حقوق اسرررار  جرراری« برره بررسرری دفاعیررات در دعرراوی نقررح پرداخترره اسررت. هیچاررین 

در مقاله »حیایت از اسرار  جاری در برابر افشررای ریرمجرراز« مبررانی مسررئولیت در ایررن (  1۴۰1انصاری )
نیررز در پررژوهش خررود چگررونگی پرررداز  (  1۴۰2زاده و هیکاران )زه را  حلیش کرده است. لطیفحو
انررد کرره از حیررث های کخصی خا  را با نگاهی به حقوق ا حادیه اروپا مورد واکرراوی قرررار داده داده 

هررای پارادای هررای مرروکور عیررد اق بررر  ، پژوهشحررالنیهای حساس حائز اهییت است. باا وجه به داده 
های نوین ناکی از نشررت الگرروریتیی و  غویرره های کخصی متیرکز بوده و چالشساتی یا صرفاق بر داده 

کررود، برره طررور جررامع پوکررش های زبانی بزر  را که ماجر به انصررراف عیلرری از محرمررانگی میمدل
 یعاوان پشررتوانه علیرر به ند وایکه م کودیم افتی ی رگسترده  یحقوق اتیادب ن،یدر ماابع    .اندنداده 

 تیکرر اف انیرر به  ضاد م یدر پژوهش Mylly (2023)عاوان نیونه، . بهردیپژوهش مورد است اده قرار گ نیا
کرررده  طرررحرا م یخطر محرمررانگ یایپو یابیپرداخته و لزوم ارز یو قواعد اسرار  جار  یهو  مصاوع
است اده از  یهابه چالش «یو اسرار  جار مولد یدر مقاله »هو  مصاوع Levine (2023)  ن،یاست. هیچا

 Hrdy andاکرراره دارد. افررزون بررر آن،  یهررو  مصرراوع یهاحی نشر در آموز  مدل یدارا یهاداده 

Seaman (2024)  پررس از  را وافقررات  نیرر عرردم افشررا، کررارکرد ا ی حررو ت قراردادهررا یدر بررسرر
انررد. کرده  شیرر  حل کررایمتحررده آمر ا تیرر عرردم رقابررت در ا  یکررده بررر قراردادهررااعیال  یهاتیمحدود
  یحررر اررهیدر زم ژه یوبرره ،یهررو  مصرراوع یو حقرروق یاخلاقرر  یهرراچالش Kesavan (2024) ن،یهیچارر 
 تیرر یاو ح  یتییالگررور  تیروز، کرر افبه  نیقوان  نیکرده و بر ضرورت  دو  یها، را بررسداده   یخصوص

با آتار  ی یایز وه . باوجود راای ماابع   ین، پژوهش حاضر وجکادیم  دی أک   یکخص  یهامؤتر از داده 
پیشین دارد. نخست آنکه این پژوهش با رویکردی  طبیقی، خلأهای نظام حقوقی ایران را در مواجهه با 

اد های پیشین که عید اق بر یکرری از اببرر کاد. دوم ایاکه، برخلاف پژوهشبررسی میموکور  هایی  پدیده 
اند، این مطالبه به دنبال باز بریف ماهیت  بهررد محرمررانگی از مسئولیت )مدنی یا کی ری(  یرکز داکته

 .در عصر هو  مصاوعی است مشدد ، حرفه ای و ویژه یک  بهد ما ی به  بهد مراقبتی 

 روش پژوهش .3

 کررردیاسررت و بررا رو  یلرر یر  حل  ی ی وصرر   ت،یرر و از نظر ماه  یادیهدف، با  ثیپژوهش حاضر از ح
از اسرررار  تیرر در حیا یدامارره و آتررار  بهررد محرمررانگ نیرریانجام کده است. هرردف پررژوهش،  ب  یقی طب
 یابیاطلاعات و ارز  یتییاز پرداز  الگور  یناک  یهاچالش  ییکااسا  ،یدر عصر هو  مصاوع  ی جار
است.   کایمتحده آمر  ا تیاروپا و ا  هیا حاد  یاز  جارش حقوق  یریگبا بهره   رانیحقوق ا  عدقوا  تیورف

و   نیصورت گرفته و ماررابع مررورد اسررت اده کررامش قرروان  یو اسااد  یاکتابخانه  وه یها به کداده   یگردآور
 بتبرررم یهاسررازمان یهرراگزار  گررر، ی اظ ینهادهررا یها ی صی ،ییقضا یآرا ،یمقررات، اسااد رسی
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 ،یاعتبررار حقرروق  اریرر ماابع بر اساس چهار مب  انتخاش.ستمر بط با موضوو بوده ا  یو آتار علی  یالیللنیب
انجام کده است. در هر نظررام   یابیو ارز  یدسترس  تیو قابل  یبا پرسش پژوهش، روزآمد   یار باط مستق

 ینهادهررا یرسرری یها یو  صرری ییقضررا یمقررررات، آرا ن،یاز جیله قرروان  هیماابع اول  به  ر یا  ،یحقوق
نقررد و   ن،یی ب  یصرفاق برا  هیاند و ماابع تانودانسته کده   دممق  یحقوق  نیو دکتر  یریبر ماابع   س  گر ی اظ
بررر اسرراس  کررده یگردآور یهاداده  ،یقیانجام مطالبه  طب یبرااند. به کار رفته  هیماابع اول  شی حل  شی کی

 اریرر مب  ،یاسرار  جررار  اطلاعات محرمانه و  ییکااسا  طیکامش م هوم و کرا  کده نیی ب  شیاز پ  یمحورها
بررار  ت،یمسئول یمبان  ،ی بهد محرمانگ  تیماه  رمجاز،یقلیرو افشا و پرداز  ر  ،یاقدامات مبقول ح اوت

 هررا ت یهررا و  الگررورماررع اسررت اده از داده  ایرر حرروف  یاجراهاو ضرریانت رتجبررران خسررا وه یاتبررات، کرر 
صررورت جداگانرره در هررر محررور به  یسرره نظررام حقرروق  یهاهیرر اند. سپس، مقررررات و روکده   یباددسته
 یقرر ی طب یاز راهکارهررا یبرداربهره  تیو در مرحله ببد، وجوه اکتراک، افتراق و قابل  شیو  حل  فی وص

 وکده است..به طور خا ، در حقوق ایا ت متحده  یرکررز بررر رویرره قضررایی   یابیارز  رانیدر حقوق ا
در خصو  قراردادهررای عرردم رقابررت برروده  2۰2۴و  حو ت سال 1 ات کییسیون  جارت فدرالاقدام

 مقررات عیومی ح اوررت از داده   2۰16/9۴3است. در حقوق ا حادیه اروپا، اساادی نظیر دستورالبیش 

الکترونیکی، . در نظام حقوقی ایران نیز قوانین  جارت ۴اند محور  حلیش بوده 3 و قانون هو  مصاوعی2
ه کرررح های گررردآوری کررده برر داده  .اندمسئولیت مدنی و قواعد فقهی مر بط مورد واکاوی قرار گرفته

سررتخراج قابررش اعیررال در حقرروق ایررران   و نکرراتاند  ا نقاط اکتراک و افتراق رویکردها پرداز  کده 
 گردد.

 ی پژوهشهاافتهی  .4

 یهررا، پرررداز  داده 5ح اوررت از داده  ی( مقررررات عیررومf( )1)5اروپررا، باررا بررر مرراده  هیرر ا حاد در
و  یفارر  ریا خرراذ  ررداب زیرر ن 32انجررام کررود و در مرراده   یو محرمررانگ  تیاصش  یام  تیبا رعا  دیبا  یکخص
 28ماده  ن،یالزام کده است. افزون بر ا رمجازیپرداز  ر ای یاز دسترس یریجلوگ یمااسا برا  یسازمان
دارند، متبهد به ح     یها دسترسکه به داده   یافراد  یکاد  یام  نی ضی  دیکااده باپرداز   کادیمقرر م

مقررررات، دسررتورالبیش اسرررار  نیرر مشررابه قرررار دارنررد. در کاررار ا ی حت الزام قانون ایهستاد    یمحرمانگ
قررانون هررو   78مرراده  در نی. هیچارر کادیم  تیرا  قو  ی جار  اطلاعات محرمانه  ازح اوت    زین  ی جار

 
1 FTC )Federal Trade Commission( 
2 GDPR (General Data Protection Regulation) 
3 AI Act 

به   4 مربوط  فرا  یمحرمانگ  مباحث  ماده    ی اجرا  ندیدر  موضوع  نظارت،  و  سازمان  یفن  الزامات   ؛۷۸قانون  شخص  یو  داده  از    ، یحفاظت 

تجار  تیحما  ؛GDPR موضوع اسرار  مدل  ارائه  فیتکالو  Directive 2016/943 موضوع  ،یاز  مقررات    ایدهنده  موضوع  سامانه، 

 ؛AI Act یاختصاص
5 Article 5(1)(f) of Regulation (EU) 2016/679 (General Data Protection Regulation – GDPR) 
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 نیرر است؛ مطابی باد نخست ا  کده   دیاطلاعات  أک   یبر محرمانگ  ژه ی، به طور و1اروپا    هیا حاد  یمصاوع
آمده را دسررتبه یهرراانررد داده قررانون مکلف یدر اجرا  مدخشیذ  یحقوق  ای  یقیماده،  یام اکخا  حق

 زیرر کااررد. باررد دوم هیرران مرراده ن  یخرروددار  یفکررر  تیو مالک  یاسرار  جار  یدانسته و از افشا  رمانهمح
پرخطررر مطالبرره کرررده،   یهاسررت یس  یابیرر ارز  ی زم را برا  یهاصرفاق داده   کادیرا ملزم م  یمراجع نظار 

کااررد. هررا را حرروف نیوده و پس از ا یررام ضرررورت، داده   تیرا رعا  یو محرمانگ  یبریسا  تیاما  ری داب
پرررداز  داده  وه یاهررداف و کرر  نیرریهرگاه دو طرررف در  ب ه استاعلام کرد نیز اروپا یدادگستر  وانید

 (,ICO,2025.Gikay 2۰25. )کوندیکااده مشترک محسوش منقش داکته باکاد، کاترل

 یدر عصر هوش مصنوع یمفهوم محرمانگ  یس ی دگرد  4-1

ماررد و زمان الیسرر  ا،یرر پو یتیبلکرره مرراه ست،یتابت و مطلی ن تیوضب  کی  گرید  یمحرمانگامروزه  
ن کاترل یباابرا  کوند؛یم  ایپرداز  و باز رک   ر،یی غ  ،سرعت باز ولیدبه  تالیجید  طیها در محدارد. داده 
گرررد  داده،   زانیرر متااسا با م  دیبا  یمحرمانگ  کرد،یرو  نیاست. در ا  نگرکی نوین  ازمادین  یمحرمانگ

 کود.  ی اظ یتییو احتیال نشت الگور هو  مصاوعی وسط  یریپودرجه استاباط ،یستیی باملات س

(Mylly, 2023) هررای سازد  ا از افشررای ناخواسررته داده ها را مووف میکرکت ا حادیه اروپا، مقرراتدر
هررا خواهررد آموزکی جلوگیری کااد و در صورت وقوو چاین رخدادی، مسئولیت مستقی  بر عهررده آن

 بود. 
ای برره طررور صادر کرده که بر اسرراس آن، اگررر داده ی احکامنیز  فدرال آمریکاکییسیون  جارت 

آوری کده باکد،  اهررا حرروف داده کررافی نیسررت؛ بلکرره هررر مرردل هررو  مصرراوعی یررا ریرقانونی جیع
نوعی مجازات . این رویکرد بهبه وضبیت سابی بازگرددنیز باید    ده یدالگوریتیی که با آن داده آموز 

های مالی کود. در اروپا،  یرکز بیشتر بر جرییها و محصو ت اطلاعا ی محسوش میهمر  برای داده 
 ری را در پرریش گرفترره است، اما آمریکا با  أکید بر امحای کامش محصررول اطلاعررا ی، مسرریر رادیکررال

ای که مبیررو ق در کود؛ مرحلهاست. این موضوو به مرحله امحا در چرخه مدیریت اطلاعات مربوط می
کاترررل انسررانی بررر داده پررس از ورود برره مرردل  رفررتننیازب .کودهای اطلاعا ی نادیده گرفته میتسیاس

دهادگان بایررد  أکیررد دارد و  وسرربه بررر ضرررورت کاترررل انسررانی . اروپانقح محرمانگی باکد  واندیم
های یی مرردلافزون بر این موارد،  وانررا .(Brkan, 2023)امکان نظارت و بازنگری انسانی را  ضیین کااد

های پژوهشی یکرری از مسررائش نووهررور در حرروزه حقرروق داده و مالکیررت زبانی بزر  در باز ولید داده 
ها کامش اطلاعات کخصی یا محتوای دارای حی مؤلف فکری است. در ا حادیه اروپا اگر باز ولید داده 

ازی کااررد. در آمریکررا سرر اند سازوکارهای جلوگیری از افشای ریرمجاز را پیاده ها مووفباکد، کرکت
 واناررد های پژوهشی را باز ولید کاد، ناکران یا صاحبان حرری میاگر خروجی مدل به طور مستقی  داده 

 
1 Data Governance Act – Regulation (EU) 2022/868 
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هارروز در  هررای پژوهشرری  وسررطدعوی نقح حی نشر یا محرمانگی مطرح کااد در ایران، باز ولید داده 
ئولیت مرردنی، نقررح محرمررانگی و  واند ذیش قواعد کلی مسرر بیای نشده است، اما میقوانین خا  پیش

گیری مشررروو و الهررام  نظام حقوقی،  بیررین مرررز میرران  حقوق مؤلف قرار گیرد. چالش اصلی در هر سه
نگررار   ایرر داده  شیرر  حل یبرررا یاز هررو  مصرراوع یاگررر پژوهشررگر . برره طرروراز ولید ریرمجاز اسررتب

 یحقرروق  تیرر هررا مشرریول حیااست که کرردام بخش  نیا  یاز مقاله است اده کاد، پرسش اصل  ییهابخش
دارنررد و   دیرر  أک   ینقررش هررو  مصرراوع  یبررر ضرررورت افشررا  ریاخ  یراهایاها  کا،یخواهاد بود. در آمر

 & 2۰25Kuner. )کرروندیخررارج م تیرر حیا ره یاز دا انده کد دی ول نی وسط ماک یاقیکه مستق ییهابخش

Bäcker,) 
نقح  بهد را عید اق در افشای مستقی  اطلاعات به  کهالگوی ساتی حیایت از اطلاعات محرمانه  

کاد، دیگر برای  اظی  روابررط مبتارری بررر داده ک ایررت نرردارد. در مبیرراری وجو میکخص تالث جست
سررازی، های هو  مصاوعی، اطلاعات میکن است برردون انتشررار عیررومی، در فرایارردهای ذخیره سامانه

وز ،  اظی  مدل، استاتاج، باز رکیا،  ولید خروجی یا است اده تانویه قرار گیرررد و دارنررده، امکرران آم
، نقطه تقش حیایت نیباابرا ؛نظارت، حوف، محدودسازی یا جلوگیری از باز ولید آن را از دست بدهد

 .ل یابرردحقوقی باید از  حقرری افشررای بال بررش برره ح رر  کاترررل مررؤتر بررر چرخرره حیررات اطلاعررات انتقررا
مادی اطلاعات نیست،   بودن  یمخ محرمانگی در عصر هو  مصاوعی، وص ی ایستا و صرفاق وابسته به  

بلکه وضبیتی پویا،  دریجی و وابسته به میزان کاترل حقوقی، فای و سازمانی دارنده بر اطلاعات است. 
د برره یررک سررامانه میکن است اطلاعات هاوز در دسترس عیرروم قرررار نگرفترره باکررد، امررا برره دلیررش ورو

عیومی، فقدان  ضیین قراردادی درباره عدم است اده آموزکی، انتقال به زیرپردازکگران ناکااخته، نبود 
های ببدی، کاترل مؤتر دارنده بر آن عیلاق زایش کررده امکان حوف یا احتیال بازیابی از طریی خروجی

بررش اطلاعررات  وسررط کررخص تالررث، باکد. در چاین وضبی، اصرار بر اتبررات مشرراهده یررا دریافررت بال 
بر ایررن مباررا،  .بازگشت کده است قابش ریرکاد که زیان رالباق ای موکول میحیایت حقوقی را به مرحله

صورت کارکردی و فااورانه   سیر کود. افشا  اهررا انتشررار،  سررلی  یررا م هوم افشا باید در حقوق ایران به
است که اطلاعررات را خررارج از قلیرررو کاترررل متبررارف  انتقال مستقی  اطلاعات نیست، بلکه هر اقدامی

دارنده قرار دهد و احتیال دسترسی، استاتاج، است اده تانویه، باز ولید یا ادرام آن در یک سامانه دیگررر 
ای کرره رو، ورود اطلاعات محرمانه به مرردل عیررومی یررا سررامانهرا به نحو قابش  وجه افزایش دهد. ازاین

، مدت نگهداری، است اده آموزکی، زیرپردازکگران، امکان حرروف و حرردود سازیدرباره محش ذخیره 
ک  نقررح  واند افشا یا دسررتکاد، حسا اوضاو و احوال میباز ولید آن  ضیین قابش ا کایی ارائه نیی

مستقش  بهد مراقبت از اطلاعات محسوش کود؛ هرچاد هاوز انتشار عیومی یا زیان نهایی اتبررات نشررده 
 .باکد
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 توهم زایی هوش مصنوعی 4-1-1
 رین چررالش اسررت اده از هررو  خطرنرراک  حررالنی رررین و درعمه   اززایی هو  مصرراوعی   وه 

های دانش، هو  مصاوعی مولد بر مباررای است. برخلاف پایگاه   های علییمصاوعی مولد در پژوهش
ها میکررن ایررن سررامانهها. در نتیجرره، ساجی داده کاد، نه بر اساس حقیقتالگوهای زبانی پاسخ  ولید می

های عددی یا بازآرایی ن س کامش اقدام به  ولید ارجاعات جبلی،  غییر نامحسوس داده است با اعتیادبه
کررود کرره ویژه زمررانی  شرردید میاطلاعات کااد  ا خروجی با ساختار زبانی سازگار کود. این خطررر برره

کررود؛ ولیه به هررو  مصرراوعی سررپرده میبادی یا  حلیش اسازی، طبقههای خام پژوهشی برای پاکداده 
 واند کش نتایج پژوهش و قابلیت باز ولید آن ها می شخیص در داده زیرا حتی  غییرات جزئی و ریرقابش

عاوان صرررفاق برره2کرراوی انبرروه و داده 1 هایی نظیررر دسررتوردادناز ماظررر حقرروقی، پدیررده  .را مخدو  کاد
برررای   سررایش نامشرررووومثابرره  هررای حقرروقی، بهیاری از نظامکوند، بلکه در بسهای فای  لقی نییچالش

گیرنررد. مبیررار محرروری در دعرراوی مربرروط برره اسرررار  حصیش اطلاعات محرمانه مورد ارزیابی قرررار می
، اگررر پژوهشررگر یررا کرررکت، اسرراسنیاسررت. برا   جاری، نقح اقدامات مبقول برای ح   محرمانگی

عیررومی هررو  مصرراوعی وارد کاررد کرره صررراحتاق اسررت اده   هررایهای پژوهشی حساس را در پلت رمداده 
هررا برره طررور کامررش زایررش اند، میکن است حیایت حقوقی از آن داده ها را مجاز دانستهآموزکی از داده 

گیرد و بار مسئولیت حقوقی را برره کود. این وضبیت نوعی انصراف عیلی از محرمانگی را م روض می
 ,Magesh et al., 2025. Mylly) دهرردز هررو  مصرراوعی قرررار میکااده اطور ساگیای بررر دو  اسررت اده 

2023.) 
 ی هوش مصنوعیری ناپذح یتوض 4-1-2

، صرف دستیابی برره نتیجرره 3های علییدر پژوهش پویریچالش جببه سیاه و مسئله  وضیحمطابی 
 کرار باکررد. بسرریاری از و قابررش  حی وضرر رسرریدن برره نتیجرره بایررد کرر اف، قابش  ارردیکافی نیست، بلکه فرا

کررود و پاسررخ دارند؛ به این مباررا کرره داده وارد می  های پیشرفته هو  مصاوعی، ماهیتی جببه سیاه مدل
باکررد. ایررن ویژگرری،  یابیرر ردصورت دقیی قابشگیری بهکود، بدون آنکه ماطی درونی  صیی خارج می

م هومی  عیومی ح اوت از داده  مقررات د.کاهایی ایجاد میین برای اعتبار علیی پژوهشچالشی بایاد
های را مطرح کرده است که بر اساس آن، در صورت ا خرراذ  صرریی   حت عاوان حی دریافت  وضیح
، نیگیری وجود داکته باکد؛ باابراها، باید امکان  وضیح ماطی  صیی مؤتر بر اکخا   وسط الگوریت 

پژوهشی مبتای بر خروجی هو  مصاوعی باکد و پژوهشگر نتواند چرایی نتایج را  بیررین کاررد، آن   اگر
کررود و مسررئولیت  لقرری می پژوهش از ماظر استانداردهای حقوقی و علیی اروپا فاقد قابلیت حسابرسی

 
1 Prompt Injection 
2 Scraping 
3 The Black Box Problem 
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  .خطا مستقییاق متوجه پژوهشگر خواهد بود، نه سامانه هو  مصاوعی
ختصاصی خود را به یک سامانه هو  مصاوعی بسپارد و این سررامانه برره های ااگر پژوهشگر داده 

کررود کشف یک فرمول دارویی، رو  فای یا الگوریت  نوین ماجر کود، این پرسش اساسی مطرررح می
و 1 کرره مخترررو واقبرری چرره کسرری اسررت. در ایررا ت متحررده، اداره تبررت اختراعررات و علائرر   جرراری

 وانررد مخترررو باکررد« و مخترررو که »هو  مصاوعی نیی2اند  م کرده صراحت اعلاهای فدرال، بهدادگاه 
الزاماق باید یک کخص حقیقی باکد. پیامد عیلی این رویکرد آن اسررت کرره اگررر سرره  خلاقانرره هررو  
مصاوعی بر نقش انسان رلبه داکته باکد، میکن است اختراو اساساق فاقد قابلیررت تبررت پتاررت کررود و در 

موضع مشابهی ا خرراذ 3 در ا حادیه اروپا نیز اداره تبت اختراعات اروپا .گیردقرار  قلیرو مالکیت عیومی
های ماکرریای های داده و خروجیپایگاه برای  هایی درباره ایجاد حقوق خا   کرده است، هرچاد بحث

کررده از هررو  کاترل ریرر ، در وضبیت فبلرری، اسررت اده گسررترده و رحالنیگیری است. باادر حال ککش
 وانررد ادعررای مالکیررت فکررری پژوهشررگر را  ضرربیف کرررده و ریسررک پژوهش می  ادیمصاوعی در فرا

 (Gryz & Rojszczak, 2021) .رفتن انحصار حقوقی را به هیراه داکته باکدازدست
 مبانی و مسئولیت در تعهدات محرمانگی  4-1-3

دم افشررای اطلاعررات از مصررادیی  بهرردات قررانون مرردنی،  وافرری بررر عرر  221و  1۰بررر اسرراس مرراده 
قراردادی مبتبر است، اما در هو  مصاوعی، موضوو  بهد دیگر صرفاق افشای مستقی  داده نیست، بلکه 

کود. این می یبازسازکده و حتی  ولید الگوهای آماری قابشهای مشتیکامش آموز  مدل، ذخیره داده 
ساده )عدم افشا( به یک  بهد برره نتیجرره نسرربی نزدیررک  حول،  بهد محرمانگی را از یک  بهد رفتاری 

کاد؛ به این مباا که متبهد باید نشان دهد  دابیر فای و سررازمانی متبررارف برررای جلرروگیری از نشررت می
 یارهررای بهررد برره سرریت مب نیرر ا ری  سرر  ،یبا ورود هو  مصاوع رسدیمبه نظر . داده ا خاذ کرده است

 دسررتور برره  ایرر آموز     یمحرمانه برا  یهاکه است اده از داده   یاگونهبه  ؛نیاید  حرکت  ی ررانهیگسخت
در  طیو   ررر یمصررداق  بررد  وانرردیم ،یرونرر یب  یدر صورت عدم افشا  یحت  ،یهو  مصاوع  یهامدل

و   ابرردییم  یارر یع  یتیماه  شتریب  ری قص  اریچارچوش، مب  نیکود. در ا  ی لق  ینقح  بهد قرارداد  ایامانت  
بلکه صرررف خررروج از حرردود متبررارف اسررت اده مجرراز از   ست؛ین  تی حقی مسئولکرط    تیسوءن  اتاتب

که عرفاق فاقررد کاترررل  یاورود داده محرمانه به سامانه هیچاین خواهد بود. ی حقی زمان کاف  یداده، برا
اتبررات رن نررداده بال بررش و قابش یاگر افشررا یکود، حت یمستقش  لق  طیمصداق   ر   واندیمؤتر است، م

 باکد.

 
1United States Patent and Trademark Office (USPTO) 
2 Thaler v. Vidal, 43 F.4th 1207 (Fed. Cir. 2022). 
3 European Patent Office (EPO) 
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و چرره 1  کررای جررارت فرردرال آمر  ونیسیکی  یچه در چارچوش هشدارها  ،یمدن  تیاز ماظر مسئول 
 تیت کده است که مسئولیاصش  ثب نیاروپا، ا یپرخطر در قانون هو  مصاوع  یهاست یالزامات س شیذ

؛ ت یاسررت، نرره الگررور سررت یبررردار سبهره  ایرر متوجه کرراربر  دکده،یاطلاعات نادرست  ول  ای  حیخطا،  بب
 اها نه  ،یانسان  ییآزمایراست یبدون سازوکارها  ،یهو  مصاوع یهایصرف به خروج  یا کا  ن،یباابرا

 یحقوق یهاموضع مشترک نظاملکن  بود. هدخوا دفاورقابشیر زین یحقوق ثیبلکه از ح  ،یاز ماظر علی
 یکرره دسررتاوردها  کارردیم  جررادیخطررر را ا  نیرر مخترررو، ا  بر ضرورت انسان بررودن  یو اروپا، مبا  کایآمر

خررارج و عیررلاق وارد قلیرررو  تیرر ، از کرریول حیاهررو  مصرراوعی  ی کرراربر ازاحرفررهاست اده  حاصش از  
: هرچرره نقررش هررو  سررازدیمواجه م  نتیجه  کیپژوهشگران را با    ت،یوضب  نیکوند. ا  یعیوم  تیمالک

آن کرراهش   جیاز نتررا  یحقرروق  یانحصررار  یبررردار ر کود، امکرران بهره دانش پررنو  دیدر  ول  یمصاوع
 .ابدییم

،  بهد محرمانگی ماهیتی دوگانه دارد و در مرز میان مسئولیت قررراردادی آمریکادر نظام حقوقی  
سه مبیار »عدم عیومیت«، »ارز  اقتصررادی مسررتقش« و  2 گیرد. قوانینقرار می یرقراردادیو مسئولیت ر

های اخیررر انررد و رویرره»ا خاذ اقرردامات مبقررول ح رراوتی« را برررای کااسررایی اسرررار  جرراری مقرررر کرده 
کااررده کرررط سرروم کاترل را مخدو های ریرقابشورود اطلاعات محرمانه به سامانه3های فدرال  دادگاه 
از اطلاعررات   حیایررت قررانونی  رفررتننی اها موجررا ازباند. بدین  ر یا، نقح  بهد محرمانگی نهدانسته
 Greenberg Traurig) .سازدمی طرحرقابشیکود، بلکه دعوای »سوءاست اده از اسرار  جاری« را نیز رمی

LLP, 2024) 
لگویی مت اوت ارائه کرررده ابا  رکیا رویکردهای حیایتی ۴ا حادیه اروپا  و مقررات    دستورالبیش

دارد و از سوی دیگر، با  یایز میان »اسرررار   سو بر حیایت از اسرار  جاری  أکیداست. این نظام از یک
کاد. جایی نیروی کار را  ضیین میای« کارمادان، آزادی کغلی و جابه جاری« و »دانش و  جربه حرفه

های هررو  مصرراوعی در مواردی که اطلاعات محرمانه حاوی داده کخصی باکررد، انتقررال آن برره مرردل
نقح مستقی  مقررررات عیررومی ح اوررت از 5ر ای انتقالی مبتببیرون از ماطقه اقتصادی اروپا بدون ابزاره

 ,Gauci, 2025. Mylly, 2023. Chamikara et al., 2020; Pina et al., 2022; ENISA) کررود.داده  لقی می

حقرروقی ماناررد انصررراف از فرررو  داده،  6 قانون حری  خصوصرری مصرررف کاارردگان کالی رنیررا ) 2014
کاررد. بیارری میدرخواست اصلاح، و محدودسازی است اده از اطلاعررات حسرراس را برررای کرراربران پیش

 
1  Federal Trade Commission (FTC) 
2 DTSA و و  UTSA 
3 Beijing Neu Cloud v. IBM Corp., No. 22-3132 (2d Cir. 2024). 
  GDPR و قواعد  2016/943 (EU) دستورالعمل 4
 BCR  یا SCC مانند 5
6 California Consumer Privacy Act 
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در نظام در واقع  .رو استروبه عدم امکان اتبات ذی ن بی  ، اقامه دعوی در سطح فدرال با مانعحالنیباا
اسررت.  ین برر  یاحررراز ذ یبرررا «یارر ی»صرردمه ع اریرر ر مبب ینقح داده مبتا  یدعاو  شی حل  کا،یآمر  ییقضا

 دانارردینی یرا کرراف اررده یاحتیررال ضرررر آ ایرر بررر  رررس از سوءاسررت اده  یمبارر  یها مبیو ق ادعاهادادگاه 

(Coffey,. 2023) 
مبتبر که داده سه عاصر اساسی باید محقی کود: نخست، وجود یک  برای اتبات نقح محرمانگی

 بال بش یا بالقوه بوده، ناکااخته برای عیوم باکد و  حت اقدامات ح اوتی مبقولدارای ارز  اقتصادی  
قرار گرفته باکد. دوم، وقوو سوءاست اده از طریی  صاحا، افشا یا است اده ریرمجاز که مبیو ق ناکی از 
خیانت، نقح اعتیاد یا دسترسی نامشروو است. سوم،  حقی ضرر یا  هدیررد برره ضرررر کرره بایررد  وسررط 

 واناد های یادگیری می ر کده، زیرا مدلدر عصر هو  مصاوعی این مبیار پیچیده  .کی اتبات گرددکا
طور ریرمسررتقی  وارد فرآیاررد آمرروز  های محرمانه بهها را استخراج کااد یا داده دانش داخلی کرکت

آمریکررا   رررین اقرردامات مبقررول درکررود. مه ها  هدیدی نرروین محسرروش میکوند. حتی بازسازی داده 
هررای های زبررانی داخلرری، رمزنگرراری داده کامش کاترل دسترسرری مبتارری بررر نقررش، محدودسررازی مرردل

 (Mayer Brown, 2025) .های محرمانه استهای خارجی در داده پژوهشی و میاوعیت است اده از مدل

اوی های بایادین میان آمریکا و ا حادیه اروپا، ضرورت اتبات ضرر مشخص در دع  اوت  یکی از
که احتیال ضرر کافی نیست و کاکی باید 1ه است صریح کردنیز  عالی آمریکا  یوان  محرمانگی است. د

های عیلی دعاوی نقح محرمانگی در حقوق یکی از چالش  .وقوو ضرر واقبی و ملیوس را نشان دهد
ات مسرریر نشررت های دیجیتال که اتبرر ویژه در محیطدیده است؛ بهایران، ساگیای بار اتبات بر دو  زیان

 رروان ، با   سیر پویا از قواعد مسئولیت مرردنی، میحالنیداده یا رابطه سببیت فای بسیار دکوار است. باا
محدود بار اتبات حرکت کرد. هرگاه متبهد مدیریت داده را بر عهررده گرفترره و داده   ییجاسوی جابهبه

د بررر مسررئولیت وی اسررتوار کررود، مگررر محرمانه در حوزه  صرف و کاترل او قرار داکته باکد، اصش بای
 آنکه اتبات کاد کلیه  دابیر متبارف و متااسا با ریسک را ا خاذ کرده است. 

های ها و سامانهای نیز افشای ریرمجاز یا دسترسی بدون مجوز به داده در ایران، قانون جرای  رایانه
چارچوش ایالتی و متغیررر حررری   کده را واجد وصف کی ری دانسته است. در ایا ت متحده نیزح اوت

کااده حقوقی هیچون حی انصراف از فرو  داده، حی  صحیح و حی محدودسازی خصوصی مصرف
ابباد مسئولیت و جبران خسررارت  .(Nautsch et al., 2019) تهای حساس ایجاد کرده اساست اده از داده 

روکررن کررده اسررت. 2 ا حادیه اروپا و   اسیر دیوان دادگستری نیز 82ناکی از نقح محرمانگی در ماده 
کااده قرررار داده اسررت؛ این دیوان با پویر  نظام مسئولیت مبتای بر  قصیر، بار اتبات را بر دو  کاترل

 
1 TransUnion LLC v. Ramirez 

 هنوز محقق نشده باشد  ییاگر خسارت نها یباشد، حت یبه سوءاستفاده کاف دی تهد ،موقتدستور   یممکن است برا 
2 CJEU 
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ای که وی باید نشان دهد هیچ نقشی در وقوو حادته نداکته است. این استاندارد در حوزه هو  گونهبه
های عیلیا ی ها در برابر حیلات سایبری، چالشی سیست پویرمصاوعی، با  وجه به پیچیدگی و آسیا

کااده ناچار است تابت کاد اقرردامات ا خاذکررده مطررابی اسررتانداردهای کاد و کاترلمضاع ی ایجاد می
 ,Timelex, 2024;; Inside Privacy) .برروده و متااسررا بررا ریسررک عیررش کرررده اسررت 32و  2۴مرراده 

2024.European Parliamentary Research Service, 2025)  
انررد. مقررررات جدیررد فارراوری نیررز ببررد دیگررری برره ایررن چررارچوش افزوده 1قوانین ایالتی آمریکررا  

برررای  هررو  مصرراوعی هاگررام اسررت اده از ابزارهررای کارردها را ملررزم میکرررکت گیری خودکار صیی 
رسانی ک اف ارائه دهاد و امکان دسترسی و اعتراض کاربران را فررراه  سررازند؛  صیییات مه ، اطلاو

های ها حتی داده کود. دادگاه  لقی می ح اوت از داده  22های ماده سازوکاری که مبادل ایالتی  ضیین
دیگررری  هیچاررین پرونررده  .2اندمحرمانه خروجی را برای اتبات دعاوی مالکیت فکری قابش افشا دانسررته

های دارای حی نشر در آموز  مدل، اگر با رو  ریرقررانونی آفرین از داده نشان داد که است اده  حول3
گیرررد؛ برردین مباررا کرره مشررروعیت رو  دست آمده باکد، خارج از حیایت است اده ماص انه قرار میبه

هررا در  بررادل اصلی میرران نظام   اوت( (Levine, 2023 .ها نیز کرط اساسی حیایت استدستیابی به داده 
میان ک افیت الگوریتیی و ح اوت از راز  جاری نه ته است. ا حادیه اروپا با اولویت حقوق فردی، در 

حی افراد برای عدم پویر   صیییات صرفاق خودکار، حرری مداخلرره انسررانی و  ح اوت از داده  22ماده 
نیررز  صررریح کرررد کرره ۴وان دادگستری ا حادیه اروپررا پویری را  ضیین کرده است. رأی دیحی  وضیح
های کخصی کوند و باید طور مطلی با استااد به راز  جاری مانع دسترسی افراد به داده  واناد بهاعضا نیی

 (Stibbe, 2025) .میان حقوق رقابتی  وازن برقرار کااد
وش جایگاه قرارداد عدم افشاا و عادم رقابات در اادمات مبتنای بار ها  4-1-4

 مصنوعی

حقرروق اسرررار   یسررات  یهررانیدکتر  ،یو هررو  مصرراوع  تالیجید  یهایزمان، با گستر  فااوره 
مبکرروس و اطلاعررات در دسررترس  یماناد کشف مسررتقش، مهادسرر  یبر استثاائا  یشتریب دیبا  أک   ی جار

از  یسوءاسررت اده واقبرر   ایرر   رمجررازیر  یبدون اتبات دسترس  جه،یو صرف کباهت نت  کوندیم  ریعیوم   س
 ی. در مجیرروو، نظررام حقرروقکررودینی یقرر  ل یکاف  یمدن  ای  یقرارداد  تیمسئول  یاطلاعات محرمانه، برا

مبتبررر  ییحرکت کرده است که در آن ح اوت از اطلاعات محرمانه صرفاق  ا جررا  یمدل  یسوبه  کایآمر
در ایررا ت . اختلال ناموجه در رقابت ماجر نشررود  ای  یانسان  یرویکدن نق ش  ،یاست که به انحصار دانش

 
 CCPA/CPRA مانند 1
 OpenAI ،  مانند پرونده نیویورک تایمز علیه 2
3 Anthropic 
 C-203/22 پرونده 4
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متحده افزون بر سازوکارهای جبرانی متبارف، این قانون امکان صدور دستور  وقیف قضایی فرروری را 
 Chambers) .بیای کرده استالوقوو نابودی یا انتقال ریرقانونی اسرار  جاری پیشدر موارد خطر قریا

and Partners, 2۰25; World Intellectual Property Organization, 2۰2۴; Legal Information Institute, 

n.d  ).نامه عدم رقابت را ایجاد کاررد.  واند عیلاق اتر یک موافقتازحد کروط محرمانگی می وسبه بیش
(Pelletier, 2019) امررر کرره  نیرر  ررا بررا اسررتااد برره ا دهرردیبه محاک  اجازه م افشای اجتااش ناپویر نیدکتر

 دیرر از آن در کررغش جد   وانرردینی  ،یقبلرر   تیرر کسررا کررده در موقب  یرماد سابی با  وجه به دانررش فارر کا
عاوان مبررادل قرررارداد عرردم برره نیدکتررر  نیرر ارا میاوو سازند.    ایکاد، استخدام او  وسط رق  یخوددار

 تیکار حیا  یروین  ییایکه از پو  ای رنیماناد کال  هاالتیا  یدر برخ  ش،یدل  نیو به هی  کادیرقابت عیش م
  رروانیم ن،یدکتر نیبه ا حیبا وجود عدم  صر ران،ی، در حقوق احالنیباا. نشده است  رفتهیپو  کااد،یم
که ماجر برره سررلا حرری اکررتغال کررود، را اجرررا  یکرط نامبقول یاستااد به اصش عدم سلا حقوق مدن  با

اطلاعررات   یرخررداد افشررا  (..1398  گران،یجو و دبخت.  1۴۰1،  انصاریآن را محدود ساخت )  اینکرد  
 وانررد وضرربیت های عیررومی مینشان داد که ورود سهوی کدها به مدل1  2۰23سامسونو در    محرمانه

های قضایی چاین رفترراری مبررادل زوال کدت  ضبیف کاد، و در بسیاری از حوزه حقوقی کرکت را به
وعیت  غویه هو  مصاوعی اند باد میاها ناگزیر کده رو، کرکتکود. ازاینوصف محرمانگی  لقی می

بیارری را برررای نقررح احتیررالی پیشی اجراهایدرج کااررد و ضرریانت عدم افشررا را در قراردادهای کار و2
کارکارران برررای ار قررای  برردین کرررح کرره هیررراه اسررت عیررش  بررارض هررایی درنیایاد. این ضرورت با 

کااد، رفتاری که با  وجه های خارجی وارد میهای حساس را در پرامپت مدلوری، ناخواسته داده بهره 
کاترل، مصداق افشا به کررخص تالررث  لقرری کررده و   سرریر سرراتی افشررا و به پرداز  خارجی و ریرقابش
بایررد  .(Hacker et al., 2023; Kwakye, 2022) .الیللی دگرگررون کرررده اسررتمحرمانگی را در سطح بین

 بهد به محرمانگی  اها زمانی مشروعیت دارد که محدود به اطلاعات مشخص، دارای    وجه داکت که
مکررانی. در حقرروق -ارز  اقتصادی مستقش و مستاد باکد و نه یک میاوعیت کلرری و نامحرردود زمررانی

ج یک میاوعیت کلی نسبت به هرگونرره در  . واند  بادل مااسبی ایجاد کادایران، محرمانگی ضیای می
حش وری مشروو را مختش کاد. راه  واند بهره بیاانه نیست و میاست اده از هو  مصاوعی، راهکاری واقع
کده است. قرارداد یا سیاست سازمانی باید مشررخص کاررد بادیمااسا،  اظی  نظام است اده مجاز و طبقه

سررازی،  حررت چرره هرردفی، بررا چرره سررطحی از ناکااس هایی، برررای چررهچرره اطلاعررا ی، در چرره سررامانه
های قراردادی و با  أیید کدام مقام سازمانی قابش پرداز  اسررت. هیچاررین بایررد اسررت اده از داده  ضیین

هررا، اسررت اده تانویرره، انتقررال برره زیرپردازکررگر،  ولیررد خروجرری برای آموز  مرردل، نگهررداری پرامپت

 
1 Samsung’s confidential data leak to ChatGPT. 
2 Clause Prohibiting AI Training 
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 .ور مستقش  بیین  کلیف کودطکده و نگهداری سوابی پرداز  بهمشتی
 تعهد به عدم رقابت پس از ااتمه قرارداد  1- 4-1-4

کررود محور استوارند؛ یبای فرررض میهای انسانفرضر پیشب و عدم رقابت قراردادهای عدم افشا
و کاترل آگاهانه انتقال یررا عرردم انتقررال اطلاعررات   یمتبهد قادر به  شخیص رقیا، درک مباای رازدار

که هو  مصاوعی فاقد چاین ادراک هاجاری و قصد حقوقی است و اطلاعات را نه بررر ناست، حال آ
های ورودی پرررداز  و باز ولیررد اساس  بهد قراردادی بلکه صرفاق بر مباای الگوهای آماری و پرسررش

هررای محرمانرره رالبرراق برره های هررو  مصرراوعی، داده کاررد. افررزون بررر ایررن، در مبیرراری رایررج سررامانهمی
کوند؛ امری که عیلاق دایره روابط قراردادی را از دو طرررف های تالث ماتقش میهای کرکتزیرساخت

 بهدات  کاد که الزاماق  ابعاصلی فرا ر برده و کخص یا اکخا  تالثی را وارد زنجیره پرداز  داده می
ه بررا هررو  در مواجهرر   سرراتی، ا کای صرف به سازوکارهای قراردادی  نیعدم رقابت اولیه نیستاد؛ باابرا

های مسئولیت متااسا بررا های فای و رژی بیای  بهدات ویژه، کاترلمصاوعی ناکافی بوده و بدون پیش
 Veale) .کودطور جدی  ضبیف میچرخه یادگیری و باز ولید داده، کارکرد حیایتی این قراردادها به

& Borgesius, 2021)صررورت گوکررته ارلررا بههای دهررهدر  و  بهد برره محرمررانگی  بهد به عدم رقابت
رفتاد  ررا کارفرمررا پررس از خررروج کارماررد، هرر  از انتقررال مسررتقی  اطلاعررات و هرر  از  وأمان به کار می

های نامررهبرداری ریرمستقی  آن در کرکت رقیا جلوگیری کاد. بررا میاوعیررت  قریبرراق کامررش  وافیبهره 
ش  ااسا و ح   پویایی بازار کررار و محدودیت کدید آن در ا حادیه اروپا )اص عدم رقابت در آمریکا
، مرررز میرران اسررت اده از اطلاعررات محرمانرره کرررکت و ت، ایررن  حررو (2۰16/9۴3طبرری دسررتورالبیش 

سررازد  ررا بررا هررا را وادار میگیری از  جربه کخصی کارماد را بیش از پیش حساس کرررده و دادگاه بهره 
اطلاعات مشررخص و قابررش کااسررایی اسررت یررا دقت بررسی کااد که آیا رفتار کارماد سابی واقباق نقح  

مدت زمان  بهد به محرمانگی مبیررو ق مسررتقش  (Hrdy & Seaman, 2024) .صرفاق کاربرد مهارت عیومی
از قرارداد اصلی بوده و  ا زمانی ادامه دارد که اطلاعات وصف محرمانرره خررود را ح رر  کرررده باکرراد؛ 

 أتیری در بقای آن ندارد و مدیر یا کارماد سابی هیچارران باابراین پایان قرارداد، خا یه سیت یا استب ا  
های حقوقی آمریکا این مدت رالبرراق حرردود پرراج سررال و در در نظام .مکلف به رعایت محرمانگی است

اروپا  ا ده سال نیز قابش  یدید است، اما در مورد اطلاعا ی با ارز  اقتصادی نامبلوم ماناد دانررش فارری 
صررورت نامحرردود مشتریان،  بهد محرمانگی میکن است بدون قید زمرران و به  قابش تبت یا فهرست  ریر

 (Aplin et al. .2023) .برقرار بیاند

 تعهد دامنه 4-1-5
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را نیز 1دهد و حتی اطلاعات ما ی ای از اطلاعات محرمانه ارائه میایا ت متحده  بریف گسترده  
دایررره اطلاعررات را بررا ملاحظررات رقررابتی و   دهد. اروپا با وجود حیایت گسترده، حت پوکش قرار می

عیومی کارکاان   کیک قائش کده  و مهارت حقوق بایادین محدود کرده و میان اسرار  جاری و دانش
است. در ایران، مبیار  شخیص اطلاعات محرمانه عید اق مبتارری بررر »ماهیررت ذا رری محرمررانگی« اسررت و 

کاررد، امررا نبررود  یررایز میرران اسرررار  جرراری و اه  میقانون  جارت الکترونیک امکان   سیر موسع را فر
 رانیرر در ا یکرر یالکترون یاسرار  جررار  فیدر  برهای فاقد ارز  اقتصادی موجا ابهام کده است.  داده 
افزارهررا، هررا، الگوهررا، نرماز اطلاعررات )کررامش فرمول  یا(، مجیوعهیکیقانون  جارت الکترون  65)ماده  
بوده و  یارز  اقتصاد یذکر کده که به طور مستقش دارا  یسرار  جارعاوان او...( به  ی جار  یهاطرح

 .الگوی دسترس پویری مشروو میتواند در   سیر ماده به کار رود در دسترس عیوم قرار ندارند
های بزر ، باید داماه کیول اکخاصی را که ویژه در سازمانها، بهقرارداد محرمانگی در کرکت

از جیلرره مرردیران، کارکارران سررطح برای  یام طرفین   طور دقییکااد بهدریافت میاطلاعات محرمانه را  
 Zuiderveen Borgesius) های فرعی و وابسته مشخص کادگواران، مشاوران و حتی کرکتبا ، سرمایه

& Steenbruggen, 2023; Pina et al., 2022).  
 تعهد محرمانگی استثنائات 4-1-5-1

گیری انحصررار مطلرری بررر اطلاعررات دیه اروپا، برررای جلرروگیری از کررکشدر حقوق آمریکا و ا حا
 رررین ایررن ای از استثاائات بایادین بر  بهد برره محرمررانگی کااسررایی کررده اسررت. مه محرمانه، مجیوعه

مهادسی مبکوس هستاد؛ بدین مباا که اگر کخص بدون ا کررا برره اطلاعررات  استثاائات کشف مستقش و
گواری مستقش به هیان داده دست یابد، یا محصولی را با ابزارهررای ا سرمایهدیگری و از طریی  حقیی ی

کررود. هیچاررین اطلاعررا ی کرره برردون  قصرریر مشررروو  حلیررش کاررد، نقررح محرمررانگی محسرروش نیی
طور قانونی از کخص تالثی بدون  بهد محرمانگی به دسررت کااده وارد حوزه عیومی کده یا بهدریافت

ا حادیرره اروپررا و رویرره  2۰16ت خارج اسررت. افررزون بررر ایررن، دسررتورالبیش آمده باکد، از کیول حیای
در مواردی استثاایی افشای اسرار برای ماافع عیومی ماناد سلامت، امایت یررا رقابررت را مشررروو   آمریکا

 & ,European Union, 2016; GDPR.2016 ; Hrdy & Seaman, 2024; De Noyette, Stähler) .دانارردمی

5)Margoni, 202 اسررت و صرررفاق رضررایت صررریح  ضروری 2 نحوه اعلام رضایت در آمریکا،  یایز میان
کررود. در ا حادیرره اروپررا، رضررایت بایررد صررریح و آگاهانرره باکررد و عاوان اقرردام مبقررول پویرفترره میبرره

 
که ارزش   ست ین یاطلاعات ،یدر حقوق اسرار تجار how -Negative Knowای  Negative Informationیمنظور از اطلاعات منف 1

انجام  دینبا ی چه کار دهدیکه نشان م یج یاشتباه و نتا یرهایناموفق، مس یهاها، آزمون داشته باشند؛ بلکه به دانش حاصل از شکست یمنف

 .شود اشاره دارد
با اقدام صر  Clickwrapیدر قراردادها   2 امر آن را مبتبر ر    نیو هی  کادیخود را اعلام م  تیرضا  «I Agree»بر دکیه   کیماناد کل  حیکاربر 

با است اده   Browsewrap. در مقابش،  سازدیم   آور ها کیتر الزامکه مبیو ق از نظر دادگاه   ردیگی کاربر را فرض م  یضیا  تیرضا  تیمرور سا  ایصرفاق 

 .است
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  .(Drexl, J. 2019)اعتبارند های از پیش فبال بیباکسهای ضیای یا چک وافی
  یرمسررتقیطور راجرا کررود کرره برره  ای  ری  س  یاگونهبه   واندینی  ی بهد محرمانگ  ران،یدر حقوق ا
 رمجررازیر یاگر کخص بدون دسترسو  رقابت مشروو گردد  ای  یکغل  یناموجه آزاد  تیموجا محدود

وصف  ابد،یماابع آزاد به هیان اطلاعات دست  ایمستقش   یی حق  ییاز طر ،یو بدون نقح  بهد قرارداد
 یمتبهد وارد حوزه عیوم  ریکه بدون  قص  ی اطلاعا  نی. هیچاستین  یبت به او قابش  سرنس  یمحرمانگ

 یبرا ییاطلاعات در موارد استثاا یافشا ن،ی. افزون بر امانادینی یباق یاند، موضوو  بهد محرمانگکده 
چررون   یبررا ا کرراء برره قواعررد   وانرردیم  یقررانون  فی کررال  یاجرا  ای  ،یح   ماافع عیوم  د،یدفع ضرر کد

و  عرردم افشررا انی، مرز مزین رانیدر حقوق ا  ت،یکود. در نها  یموجه  لق  ،یاضطرار،  ضرر و نظ  عیوم
کاررد،  دایرر که عیلاق کارکرد ماع رقابررت پ یکود و هرگونه کرط محرمانگ  ری  س  ییمض  دیعدم رقابت با
 .ردیگیمحدودکااده قرار م ری  س ای یاعتباریدر مبرض ب

 قابلیت انتقال و مدیریت داده های پژوهشی 4-1-6

اسررتد ل  های فااوری و پژوهشگران با ا کا به دکترین است اده ماص انهدر ایا ت متحده، کرکت
های هررو  مصرراوعی، مرراهیتی گیری از آتررار دارای حرری مؤلررف برررای آمرروز  مرردلکااد که بهره می

، پژوهشگران 1کپی رایت ا حادیه اروپا کود. طبی دستورالبیشنیی غییریافته دارد و جایگزین اتر اصلی 
های  جاری  اهررا در کاوی برخوردارند، اما کرکتکاوی و داده دانشگاهی از استثاای خاصی برای متن

 صور ی مجاز به است اده هستاد که صاحبان حی صراحتاق آن را ماع نکرده باکاد. 

اعطررای یررک اسررتثااء پژوهشرری در قرروانین ایررالتی در آمریکررا، مقررررات حررری  خصوصرری بررا 
اند. با ایررن وجررود، اسررت اده از ایررن های علیی و عیومی فراه  کرده پویری خاصی را برای داده انبطاف

ای از جیله ضرررورت ح رر  داده برررای  حقرری هرردف گیرانهاستثااء مشروط به رعایت مبیارهای سخت
الزامررات اخلاقرری و حررری  خصوصرری اسررت. ایررن پژوهش، اخررو رضررایت آگاهانرره پیشرریای و رعایررت  

کاررد. های کخصی ایجاد میچارچوش یک  وازن دکوار میان ماافع عیومی پژوهش و حی کاترل داده 
طور کامررش  حررت کااررد، بررههای کخصی را پرداز  میهای  حقیقا ی که داده در ا حادیه اروپا، پروژه 

ر فای و سازمانی مااسا برای جلرروگیری از دسترسرری قرار دارند. رعایت  دابیمحافظت از داده  الزامات
رود. کار میعاوان یک ابزار کلیدی بهسازی بهگیاامها الزامی است و کبهرفتن داده ریرمجاز یا ازدست

 
 یکاوو داده  یکاومتن یرا برا یخاص یاستثاا  (Directive 2019/790)واحد تالیج یدر بازار د تیرای دستورالبیش کپ ۴و  3اروپا، مواد  ه یا حاددر  1

ها و  آموز  مدل   یها و مقا ت را براها مجازند داده و دانشگاه   یقا یاستثاا، مؤسسات  حق  نیاند. بر اساس اکرده   یایبش یپ  یو علی  یجهت اهداف پژوهش

دسترس  ی تییالگور  یهاش ی حل آنکه  بر  مشروط  کااد،  برا  یقانون  ه یاول   یپرداز   اما  م  ،یمصارف  جار  یباکد.  حقوق  از     وانادی دارندگان  است اده  با 

است اده    نیبا ا کا به دکتر   اقعید  یفااور  یهاکرکت  کا،یمتحده آمر  ا تیدر ا  کوند. در مقابش،  یکاو، مانع داده (Opt-out) یاریسازوکار خروج اخت

کپ  1۰7ماده    شی ذ (Fair Use) ماص انه  م  تیرای قانون  مدل   کاادی استد ل  آموز   داده   یزبان   یهاکه   کااده دگرگون   یتیماه   ،ی عیوم  یهااز 

(Transformative) است ییقضا  تبددم یاکاون موضوو دعاو که ه   یموضب کود؛ی محسوش نی یمحرمانگ ای ی فکر تیداکته و نقح مالک. 
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گیاام هیچارران داده کخصرری محسرروش هررای کرربهکاررد کرره داده  أکیررد می  محافظت از داده ،  حالنیباا
مؤسسررات  نیسایی از طریی اطلاعات  کییلی وجود داکته باکد؛ باابراکوند مادامی که امکان بازکاامی

طور مسررتقش و در محرریط کرراملاق امررن های هویتی و کلیدهای بازکااسایی را بررهاند داده پژوهشی مووف
مسررئولیت ( Crescioni & Sklar, 2020) .ها برره افررراد کرراهش یابرردنگهداری کااد  ا ریسک انتساش داده 

نقح اسرار  جاری کامش جبران خسارت کامش و مؤتر اسررت؛ در ا حادیرره   احتیالدرمدنی و قراردادی  
 واناررد بررا وجرره التررزام قراردادهررای عرردم افشررا می .اروپا حتی جرییه باید برریش از سررود متخلررف باکررد

قراردادی از دکواری اتبات خسارت جلوگیری کااد و دارنده حی دارد دستور  وقف افشررا یررا اسررت اده 
هیچاین گیرنده اطلاعات مووررف اسررت پررس از پایرران قرررارداد،  یررامی  .از دادگاه بخواهد ریرمجاز را

 .های محرمانه را بازگرداند یا نابود کادداده 

 یاسرررار  جررار  یبرررا  یدی هد   واندیم  تیو الزامات ک اف  یآموزک  یهاداده   یالزام به مستادساز
ماررابع داده ماجررر کررود.   ایرر مرردل    یمبیار  یبه افشا   واندیاز حد م  شیب  یافشاگر  رایها باکد، زکرکت
از  یریلرروگج ،یطرفرر یب نیدرخصررو   ضرری ی ی کررال،1قررانون بازارهررای دیجیتررال حررت  نیهیچارر 

داده از  یتییوکارها دارند و هرگونه استخراج الگورکسا  یسوءاست اده داده و ح اوت از اسرار  جار
 ن،یرر کود. علاوه بر ا یاست اده مشروو از داده  لق فینقح  کل  واندیم هو  مصاوعی یهامدل  ییطر

ناخواسته امکان ن رروذ برره اطلاعررات   رطومیکن است به  یآموزک  یهاپژوهشگران به داده   یحی دسترس
 (Busuioc et al., 2023)ها را فراه  آورد. کرکت یفکر تیمالک ایمحرمانه 

هررای داده پژوهشرری، بایررد از ابترردای فرایاررد  حقیرری، نرروو داده برررای هررر مقالرره یررا مجیوعرره
گواری مشررخص کررود و اطلاعررات ها و کرریوه یررا حرردود اکررتراککده، میزان حساسیت آنگردآوری

صررورت کرر اف در فرررم رضررایت آگاهانرره هررا نیررز بهمربرروط برره اسررت اده تانویرره و انتشررار احتیررالی داده 
گواری،  زم اسررت خطررر بازکااسررایی هویررت ن درج گردد. پیش از هرگونرره اکررتراککاادگاکرکت

اکخا ، ه  از نظر کیی و ه  از نظر کی رری، ارزیررابی کررود؛ زیرررا حرروف نررام و مشخصررات مسررتقی ، 
ای یررا هررای زمیاررهکررود و میکررن اسررت  رکیررا متغیرهررا، داده  اهایی مانع کااسایی مجرردد افررراد نییبه

پیوند دادن اطلاعات به اکخا  مبین را فراه  سازد. بر هیین اساس، باید متااسررا بررا   ها امکانفراداده 
هررا سازی یا مستبارسازی انتخاش کود و فراداده ها و سطح خطر، رو  مااسبی برای ناکااسماهیت داده 

ای تبررت و ماتشررر کرروند کرره احتیررال ردیررابی و بازکااسررایی گونررهنیررز  اهررا در حررد ضررروری و به
 واند حقوق و حررری  خصوصرری ها میاادگان کاهش یابد. در مواردی که انتشار عیومی داده ک کرکت

کررده، قراردادهررای هررای پژوهشرری امررن، دسترسرری کاترلاکخا  را به خطر انرردازد، اسررت اده از محیط
هررا  رررجیح دارد. اسررت اده از داده و مستادسررازی دقیرری کرررایط دسترسرری، بررر انتشررار آزاد و کامررش داده 

 
1 Digital Markets Act (DMA) 
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الیللی سررردبیران نشررریات پزکررکی، بایررد های کییته بیناین در مقا ت بالیای، مطابی دستورالبیشهیچ
هررای قابررش دسررترس، هررا ماتشررر کررود کرره در آن نرروو داده گواری داده ای روکن دربرراره اکررتراکبیانیه

کررده   کررده مشررخصبیایهای مجاز به است اده، کرایط دسترسی و  دابیر ح اوتی پیشاکخا  یا گروه 
های اند، سیاستطور مستیر در حال  حولها بههای بازکااسایی داده ها و رو باکد. از آنجا که فااوری

صورت مستیر ارزیابی های کخصی نیز باید بهگواری داده سازی، دسترسی و اکتراکمربوط به ناکااس
 .(Sandeen & Mylly, 2020) روزرسانی کوندهای زمانی مبین بازنگری و بهو در دوره 
 ی و پیشنهاد هاریگجهینت .5
مواجهرره بررا   یبرررا  یاز محرمررانگ  تیرر حیا  یسات  یکه الگو  دهدیپژوهش حاضر نشان م  یهاافتهی

 یو انصررار(  139۴)  یکرره کرراکر  یاسررت. در حررال  یبررازنگر  ازمادین  یاز هو  مصاوع  یمخاطرات ناک
 شیرر مجوز از اطلاعررات  حل دوناست اده ب  ای  رمجازیر  یرا عید اق در قالا افشا  ینقح محرمانگ(  1۴۰1)

صرررف   ،یبررر هررو  مصرراوع  یمبتارر   یهرراطیآن است که در مح  انگریپژوهش ب  نیا  یهاافتهیاند،  کرده 
از   واندیم  ،یمستق یبدون افشا یحت  ،یفاقد کاترل کاف  ای  یعیوم  یهاورود اطلاعات محرمانه به مدل

کاترل مؤتر دارنده بر اطلاعات  رفتنازدست اها موجداده  دیباز ول ای ایاستاتاج، باز رک  ره،یذخ  ییطر
 جیبررا نتررا هاافتررهی ن،یمحسرروش گررردد. هیچارر  ینقح  بهررد محرمررانگ ییخود از مصاد رو،نیکود و ازا

 Mylly دگاه یرر و بررا د یمتااسررا ح رراوت ریدر خصو  لزوم ا خرراذ  ررداب( 1۴۰2و هیکاران ) زاده فیلط

 یهامخرراطرات آمرروز  مرردل رامونیپ Levine (2023)و  یمستیر خطر محرمانگ یابیدرباره ارز (2023)
 یهررا  اوت که پژوهش حاضررر افررزون بررر داده   نیمحرمانه هیسو است؛ با ا  یهابا داده   یهو  مصاوع

مرردل   یو پارامترها  هات یالگور  ،یآموزک  یهاداده مجیوعه  ،یپژوهش  یهاداده   ،یاسرار  جار  ،یکخص
از جیلرره امانررت،  ران،یرر در حقوق ا یو مدن یقرارداد تیقواعد مسئول  هو با استااد ب  ردیگیدر بر م  زیرا ن
اگرچه مطابی  ن،ی. افزون بر اکادیم نییرا  ب ی ویژه  بهد مراقبت یحقوق یمباا  ا،یو  سب  طیو   ر  ی بد
از اطلاعررات  تیدر حیا یایادیا هیچاان نقش باعدم افش ی، قراردادهاHrdy (2024)و  Seaman دگاه ید

مسررتلزم  یاقرردامات مبقررول ح رراوت  اریرر که  حقی مب  دهدیپژوهش نشان م  نیا  یهاافتهیدارند،    انهمحرم
 ع،یتبررت وقررا  ،یرمزنگررار  ،یکاترررل دسترسرر   ریرر نظ  یو سررازمان  یفارر   ریبررا  ررداب  ی بهدات قرررارداد  یی ل 

 .مستیر مخاطرات است یابیها و ارزداده  ینیحوف ا ه،یاست اده تانو تیمحدود
 رروان از فقرردان در حقوق ایران، با وجود فقدان قانون جامع اسرار  جرراری و حکیرانرری داده، نیی

قانون مدنی، قواعد مربوط به امانت،  23۰و   221،  22۰، 219، 1۰کامش مباای حیایت سخن گ ت. مواد  
ست اده از حی، قانون مسئولیت مدنی و مقررات قانون  بدی و   ریط،  سبیا، ا لاف،  ضرر، ماع سوءا

ای پوکررش  جارت الکترونیکی ورفیت آن را دارند که  بهد محرمانگی را در روابط قراردادی و حرفه
حال، پراکادگی مقررات،  یرکز آنها بر اککال ساتی افشا، فقدان  بریف روکن از پرداز  دهاد. بااین
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اجراهای متااسا با ماهیت  کثیرپویر رابطه سببیت فای و نبود ضیانت  مجاز و ریرمجاز، دکواری اتبات
 .بیای کده استگیری حیایت ماسج  و قابش پیشداده، مانع ککش

 رین بازسازی نظری  زم در حقوق ایران آن است که  بهد محرمانگی از یررک  بهررد صرررفاق مه 
ل  حول یابد. بررر اسرراس ایررن  بهررد، متبهررد سلبی مبای بر خودداری از افشا به یک  بهد مراقبت دیجیتا

 اها باید از افشای عیدی اطلاعات خودداری کاد، بلکه مووف است متااسا بررا ماهیررت اطلاعررات، نه
ارز  اقتصادی آن، کدت خسارت احتیالی، قابلیت بازکااسررایی، نرروو سررامانه مررورد اسررت اده و هزیارره 

 .ی  زم را ا خاذ کادمبقول پیشگیری، اقدامات قراردادی، فای و سازمان

این  بهد را نباید مطلقاق  بهد به نتیجه دانست؛ زیرا  ضیین عرردم وقرروو هرگونرره نشررت در محرریط 
پیچیده دیجیتال، حتی با رعایت با  رین استانداردها، هیواره میکن نیست. از سوی دیگر،  قلیش آن به 

دیررده بایررد وجررود ، زیانپیشرراهادی لگرروکاررد. در ایک  بهد ساده به وسیله نیز حیایت کافی ایجاد نیی
رابطه محرمانگی، سپردن یا دسترسی متبهررد برره اطلاعررات و وقرروو یررک حادترره خررارج از رونررد مجرراز 
پرداز  را اتبات کاد؛ پس از آن، متبهد باید نشان دهررد کرره  یررام  رردابیر فارری، قررراردادی و سررازمانی 

جایی محرردودی در بررار اتبررات، نرره مسررئولیت محررح جابهمتااسا با خطر را رعایت کرده است. چاین  
هررایی را اتبررات کاررد کرره ماحصررراق در اختیررار سررازد واقبیتدیررده را مکلررف میکاد و نه زیانایجاد می
مبیار ارزیابی رفتار متبهد نیز باید  ااسا اقدامات ح اوتی با سطح خطر   .کااده سامانه قرار دارندکاترل

ها قابررش اعیررال نیسررت. سررطح استاندارد واحد برای  یررام اطلاعررات و سررازمانباکد. بدین مباا که یک  
مراقبت مورد انتظار درباره فرمول صابتی، کد مابع، داده پزککی، اطلاعات مشررتریان، طرررح  جرراری و 
داده پژوهشی حساس با اطلاعات عادی اداری یکسان نیست. ارز  اقتصادی اطلاعات،  بداد اکخا  

بلیت  کثیر، امکان بازکااسایی، حساسیت داده، محش پرداز ، نرروو مرردل و احتیررال دارای دسترسی، قا
اقدامات  زم برای  حقرری ایررن  بهررد، حسررا   .است اده آموزکی باید در  بیین میزان مراقبت مؤتر باکد

بادی اطلاعات،  بیین مالکان و متولیان داده، اعیررال اصررش حررداقش دسترسرری، احررراز مورد، کامش طبقه
سررازی یررا مستبارسررازی، ای، رمزنگرراری، تبررت وقررایع، محدودسررازی انتقررال، ناکااسچادمرحلههویت  

کررده، بادیهای عیومی برررای اطلاعررات طبقهکاادگان فااوری، میاوعیت است اده از مدلارزیابی  أمین
، ای، آمرروز  کارکاررانکررده، مییررزی امایترری دوره های سازمانی کاترلهای داخلی یا محیطایجاد مدل

مدیریت رخداد،  بیین دوره نگهداری و حوف ایین اطلاعات است. وجود قرررارداد عرردم افشررا برردون 
 .کود اهایی دلیش ا خاذ اقدامات مبقول ح اوتی محسوش نییاجرای این  دابیر، به

از حیث مسئولیت، باید میان اکخا  مختلف زنجیره پرداز    کیک صورت گیرررد. مسررئولیت 
کااررده داده، پییانکررار فارری، پردازکررگر و ایی، مدیر سازمان، مالک اطلاعات، کاترلکارماد یا کاربر نه

دهاده مدل لزوماق یکسان نیست. کارماد هاگامی مسئول است که برخلاف آموز ، سیاست روکن ارائه
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یا حدود دسترسی عیش کرده باکد. مدیر یا سازمان زمانی مسئول خواهررد بررود کرره از  رردوین سیاسررت، 
دهاده سامانه ها خودداری کرده باکد. ارائهرکاان، انتخاش سامانه ایین یا نظارت بر دسترسیآموز  کا

نیز در صور ی باید مسئول کررااخته کررود کرره برررخلاف  بهرردات اعلامرری، اطلاعررات را ذخیررره، برررای 
بیارری محصررول خررود را آموز  است اده یا به اکخا  تالث ماتقش کرده، یا خطرات اساسی و قابش پیش

در این زمیاه، پویر  مسئولیت مشترک یا  ضامای باید محدود به مواردی باکررد کرره  .پاهان کرده باکد
دیده نامیکن یا برره نحررو رفتار چاد عامش در ایجاد زیان نقش مؤتر داکته و   کیک سه  آنها برای زیان

میررزان کاترررل، انت رراو نامتبارفی دکوار باکد. در روابط داخلی، هر عامش باید متااسا با درجرره  قصرریر، 
اقتصادی و قابلیت پیشگیری، حی رجوو یررا مسررئولیت نهررایی داکررته باکررد. ایررن الگررو از  حییررش  یررام 

 .کاد رین حلقه زنجیره، ماناد کارماد، جلوگیری میخسارت به ضبیف

هررای سررامانه، نسررخه های فای ماناد گزار  دسترسی، سوابی پرامپررت،   در حوزه اتبات، داده 
دهاده مدل، سوابی حوف و مستادات ارزیابی ریسک های امایتی، گزار  مییزی، قرارداد ارائهسیاست

دهاررده سررامانه هرگاه نگهداری این ادله در اختیار متبهد یررا ارائه  بوده که  ادله اصلی دعاوی محرمانگی
به زیان او استاباط   ایاماره   میتواندباکد و وی بدون  وجیه از ارائه یا ح   آنها خودداری کاد، دادگاه  

کاد. هیچاین دستور ح   فوری ادله دیجیتال باید پیش از طرح یا در ابتدای دعوا قابش صرردور باکررد؛ 
 .کلی از بین ببرد واند امکان اتبات را بهها میزیرا حوف یا  غییر   

در خصو  خسارت، ا کا به کاهش مستقی  سود یا اتبات فرو  اطلاعات کررافی نیسررت. نقررح 
مزیت رقابتی، کاهش ارز  انحصرراری اطلاعررات، هزیارره   رفتنازدستحرمانگی میکن است موجا  م

مهار حادته، هزیاه  حقیی فای، هزیاه بررازآموزی مرردل، کرراهش اعتبررار  جرراری، محرومیررت از فرصررت 
، دادگاه باید بتواند خسارت را بر پایرره نیباابرا  ؛قراردادی یا  حصیش ما بت نامشروو  وسط ناقح کود

کده، حرری ای از مبیارها، از جیله کاهش ارز  اطلاعات، هزیاه ایجاد مجدد، ما بت  حصیشمجیوعه
های مبقول پیشگیری و بازیابی  بیین کاد. وجه التزام قراردادی نیررز بایررد پویرفترره امتیاز فرضی و هزیاه

ای ا کاررد یررا وسرریلهای  اظی  نشده باکد که ماهیت کی ری نامتااسررا پیرردگونهکود، مشروط بر آنکه به
اجراها نیز نبایررد ماحصررر برره پرداخررت خسررارت ضیانت .برای محدود کردن ناموجه آزادی کغلی باکد

های قابررش کااسررایی، بازگردانرردن باکاد. در بسیاری از موارد،  وقف است اده، ماع انتقال، حرروف نسررخه
ه،  بلیی پرداز  و نظارت داداسااد، محدودسازی دسترسی، اصلاح  اظییات مدل، جداسازی مجیوعه

صررورت حال، حوف یا از بین بررردن کامررش مرردل نبایررد بهاند. بااینمستقش، مؤتر ر از جبران مالی صرف
خودکار و در هیه موارد اعیال کود. چاین اقدامی باید  ابع امکان فارری، سرره  داده نامشررروو در مرردل، 

 .اه اجرا و اصش  ااسا باکدکدت نقح، قابلیت جداسازی، آتار آن بر اکخا  تالث، هزی

برررداری   کیکرری در ایجرراد مرردل داکررته و ادامرره بهره  قابررش ریرر راگر داده محرمانه نقش اساسی و  
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 قابررش ریرداده، بازآموزی مدل، موجا استیرار انت او نامشروو باکد، دادگاه باید بتواند حوف مجیوعه
اررد. امررا هرگرراه داده مررورد اخررتلاف سرره  برررداری را مقرررر ک است اده کردن نسخه آلوده یا  وقف بهره 

محدود و قابش حوف داکته باکد، نابودی کامش مدل میکن است نامتااسا باکد. در این حالت، حوف 
 وانررد هدفیاد، بازآموزی، محدودسازی خروجی، حسابرسی مسررتقش یررا پرداخررت عرروض ماصرر انه می

خود نباید خودیها یا پارامترهای مدل، بهنهیچاین،  بدیش داده محرمانه به وز . ری باکدحش مااساراه 
حلی از حیث اتبات میزان موجا ایجاد سه  مالکیت برای صاحا هر داده در کش مدل کود. چاین راه 

ها روست و میکن است  وسبه مرردل أتیر،  بدد صاحبان داده و قابلیت   کیک، با دکواری جدی روبه
آن است که در صورت است اده ریرمجاز و مررؤتر از اطلاعررات  ر حش متااسارا عیلاق نامیکن سازد. راه 

محرمانه، حسا مورد حی  وقف است اده، حوف یا بازآموزی، مطالبه خسارت، اسررترداد ماررافع یررا حرری 
امتیاز فرضی برای دارنده اطلاعات کااسایی کود. ایجاد حی مالکیررت مشررترک  اهررا در مررواردی قابررش 

گواری مشررترک یررا آورده یا خروجی بر پایه قرررارداد، سرررمایه   صور است که مشارکت در  ولید مدل
 .گیری اتبات کودفای قابش اندازه 

در نهایت، حیایت مؤتر از محرمانگی در عصر هو  مصاوعی نه با ماع مطلی گرد  داده و نه با 
را   برداری مشروو از داده کود. ماع مطلی، پژوهش، نوآوری و بهره آزادی کامش پرداز  آن محقی می

حررش برررد. راه های اطلاعا ی را از میان میکاد و آزادی نامحدود نیز کاترل اکخا  بر سرمایهمختش می
گو« است؛ نظامی کرره در کده، متااسا و پاسخمطلوش، استقرار نظامی مبتای بر »است اده مشروو، کاترل

برای انحصار ناموجه،   آن ارز  اقتصادی و محرمانه اطلاعات حیایت کود، اما این حیایت به پوکشی
محدودیت دائیی اکتغال، جلوگیری از گزار   خلف، اخلال در رقابت یا میانبت از پژوهش مشروو 

های موجود حقوق ایررران ، پاسخ نهایی به پرسش پژوهش آن است که ورفیتاساسنیبرا . بدیش نشود
واجهه مؤتر با هو  مصاوعی کررافی اند، اما برای مبرای حیایت اولیه از اطلاعات محرمانه قابش است اده 

کاترررل مررؤتر، کااسررایی   رفتنازدسررتها ماوط به باز بریف افشا بر مباای  نیستاد. کارآمدی این ورفیت
،  وزیع متااسا مسئولیت در زنجیره پرداز ،  بدیش بار اتبات،  وسبه ادله مشدد بهد مراقبت دیجیتال  

های عد اختصاصی برای است اده از اطلاعررات در سررامانهاجراها و  دوین قوابخشی به ضیانتفای،  اوو
 رروان میرران حیایررت از اسرررار  جرراری، زمان ایررن اصررلاحات میهو  مصاوعی است.  اها با  حقی ه 

 . وسبه فااوری، آزادی کغلی، رقابت مشروو و ماافع عیومی  وازن پایدار و قابش اجرا برقرار کرد

 پیشنهادها
کاترل مؤتر« در کاار افشای بال بش و کااسایی ورود اطلاعات برره   رفتنازدستپویر  مبیار »  .1

 .عاوان قریاه نقح  بهدکاترل به قابش ریرسامانه 
هیررراه بررا فرررض  قصرریر، نرره مسررئولیت   ویژه عاوان  بهد مراقبت  کااسایی  بهد محرمانگی به .2
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 .مطلی و نه  بهد ساده به وسیله
گی و است اده از هو  مصاوعی با  بیررین دقیرری اطلاعررات،  اظی  الگوی ملی قرارداد محرمان .3

و اسررتثاائات   های مجاز، دوره نگهداری، حوف، مییزی، است اده تانویررهاهداف مجاز، سامانه
 .قانونی

ها در صورت فقرردان سیاسررت اسررت اده از هررو  بیای مسئولیت مستقش مدیران و سازمانپیش .4
کااسررایی مسررئولیت برره هیررراه  ل داده مصرراوعی، آمرروز  کارکارران یررا نظررارت بررر انتقررا

سررازی خطرررات، هررا، پاهاندهادگان مرردل در صررورت اسررت اده برررخلاف  وافرری از داده ارائه
 .نگهداری ریرمجاز یا انتقال به اکخا  تالث

جایی محدود بار اتبات در مواردی که اطلاعات فای و ادلرره اصررلی ماحصررراق در پویر  جابه .5
 .دهاده سامانه استارائهاختیار متبهد، پردازکگر یا 

بودن اقدامات ح اوتی م هررومی تابررت های محرمانگی؛ زیرا مبقولای سیاستبازنگری دوره  .6
 .های بازکااسایی ارزیابی کودنیست و باید متااسا با  حول فااوری و رو 

 
 راهکار موضوو

و   یمحرمانگ  یحقوق  تیماه
 تیحیا یمباا

قلیرررو   فیرر و  بر  ویررژه  بهد مراقبررت    ییگوار با کااساقانون
از  تیرر حیا یبرررا یمسررتقل یمباررا رمجرراز،یپرررداز  مجرراز و ر

 کاد. جادیهوکیاد ا یهاطیاطلاعات محرمانه در مح
و   یسر  جار  ییکااسا  اریمب

 اقدامات مبقول 
سررطح خطررر، ارز    هیرر »اقدامات مبقررول« بررر پا  یقانون  اریمب

 یریشررگیمتبررارف پ  اهیو هز  یاطلاعات، نوو سامانه هو  مصاوع
 کود. نی دو

و  بهرررد  تیمسرررئول اریررر بم
 مراقبت 

عاوان مبیررار ارزیررابی  قصرریر و مباررای بهمشدد   بهد مراقبتی  
مسئولیت قراردادی و مدنی در روابط مبتارری بررر هررو  مصرراوعی 

 .پویرفته کود
 افشا و نشررت  جایگاه م اهی 

 دیرر  صرراحا و باز ول یتییالگررور
  رمجازیر

م هوم افشا به  صاحا، است اده، استاتاج و باز ولید ریرمجاز 
 .ها  وسبه یابدداده 

 یبرررا  یبرره ادلرره فارر   یبرردون دسترسرر   یاتبات نقح محرمانگ بار اتبات
محدود بررار   ییجابا جابهدر چاین مواردی    دکوار است.  ده یدانیز

  بادل اتبات برقرار کود. ،ییامارات قضا ر یاتبات و پو



   X     xx 13 |      دورۀxx   |     شمارۀx 

 

الزام به اجرای  دابیر فارری، سررازمانی و در هر قراردادی ابتدا   اقدامات ح اوتی
 .بیای کودقراردادی متااسا با سطح خطر پیش

اجراها و اسرررترداد ضررریانت
 یتییالگور

 یکااده آتررار نقررح محرمررانگجبران  یی اهابه  یخسارت مال
دادگاه اختیار صدور دستور حوف داده، بررازآموزی مرردل،   .ستین

 .داردبرداری و استرداد الگوریتیی متااسا را  وقف بهره 
عدم افشا و عدم   انی وازن م

 رقابت
 ایرر رقابررت    یبه ابزار محدودسرراز  دینبا  یاز محرمانگ  تیحیا
 کود. شیاکتغال  بد
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Abstract: 

Today, data have become the most valuable assets of businesses, and the obligation to 

preserve confidentiality plays a fundamental role in protecting these strategic 

resources. The emergence of generative artificial intelligence has created 

unprecedented challenges, including the input of sensitive information into large 

language models and the potential reproduction of confidential research data, thereby 

raising novel legal questions concerning the scope and nature of confidentiality 

obligations. This study aims to examine the scope and legal effects of the duty of 

confidentiality in protecting trade secrets in the age of artificial intelligence and to 

evaluate the capacity of the Iranian legal system through a comparative analysis with 

the legal frameworks of the European Union and the United States. The necessity of 

this research stems from the fact that the traditional doctrine, centered on the 

prohibition of direct disclosure, appears inadequate to address the risks posed by 

algorithmic data processing and the loss of effective control over confidential 

information. The study adopts a descriptive-analytical methodology with a 

comparative approach. Data were collected through library-based research from 

legislation and legal scholarship relating to the three legal systems and were analyzed 

using qualitative content analysis.The findings indicate that, under United States law, 

the continuation of trade secret protection is contingent upon demonstrating 

reasonable measures to preserve secrecy, and the submission of confidential 

information to uncontrollable AI platforms may result in the loss of legal protection. In 

contrast, the European Union regulates trade secret protection alongside data 
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protection requirements, transparency, fundamental rights, competition policy, and 

the public interest. In Iran, despite the absence of a comprehensive legal framework, 

significant capacities exist through the principle of freedom of contract, the rules of 

civil liability, and Islamic jurisprudential concepts such as trust (amanah), negligence 

(tafrit), and wrongful destruction (itlaf). Nevertheless, the continued emphasis on the 

traditional notion of disclosure and the difficulties associated with proving 

unauthorized disclosure have undermined the effectiveness of legal protection. The 

study concludes that, in the era of artificial intelligence, the duty of confidentiality 

should be reconceptualized as a special duty of care, encompassing the adoption of 

appropriate technical and organizational safeguards. Furthermore, recognizing the loss 

of effective control over confidential information as a form of disclosure, adopting a 

limited shift in the burden of proof in favor of the injured party, and introducing 

concepts such as a digital duty of care would enhance the adaptability of the Iranian 

legal system to technological developments. 
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 علی ساعتچی:  

است.   ی بهشت  دیاز دانشگاه که  ی در رکته حقوق خصوص  یدکتر  ی لیمدرک  حص  یدارا  ،1368متولد سال        

قراردادها   ،یفکر  تیمشهد است. حقوق مالک  ی دانشگاه فردوس  ی گروه حقوق خصوص  اریاکاون استاده   شانیا

 . است یو  ی پژوهش ییاز جیله علا نینو یها یو فااور

 

 

 : بار ی ییجواد فه    

سال    خصوص  ی دکتر  یدانشجو؛  1381متولد  فردوس  ی حقوق  ها   ی دانشگاه  حوزه  با    یاست  مر بط  مختلف 

 . است یو  ی پژوهش ییاز جیله علا تالیج ید ی،ارزهای هو  مصاوع شیاز قب نینو یها یفااور

 


