
 چکیده مبسوط 

 

 بر داده یمل یتا ضرورت حکمران نینو یگرسلطه نییاستعمار داده: از تب یواکاو عنوان:

سندگان:   استتدیدییح وق خ وصتت گتته  ژوهه  فهه تته وقه ه وق خ استتکمه   فهه تت ده ؛مهدیه لطیف زادهنام نوی

 latifzadeh@um.ac.ir ست ال دوهنی ه: ؛ م هد  م هد  ایوان  وودهسه انسینه دان گیه عل م دح اسکمه مطیلعیت

 ی  ی زحگ ونیهح یهیاتتوات اتت د ها تت حهی اتتنیوده م یحاهبود هیعن ان ستتومیعصتتو وی تتو اه داده  ه دح: مقدمه

اقدام  )اسدعمیح داده( ایح وان یهی ه تصیوب داده هعیه منی ع طب هینیسوزم ویتسخ یجی ه  وودهی  یاز ا زاحهی یویژ هوه

هی ت ستتتظ از آن جینبهکی ی وداحه  هوه  وانایح یهیمند  و دادهتستتتلظ ن یم یاستتتدعمیح داده  ه معنی دهی.  دانندهم

.  ودازندهم یمنبع حاهبود نی ه استتدخواو ه اندوا ا گینیاستتت اه  ی احا ه ودمیت  ه هیهو حا یونیهح هدیووامل یهیقدحت

داده  دانندژینیت ل نیاز  زحژدو ه ی  هاجدمیع یهیاب ه دح ایح و وعیا  نیلیم 48از  شی ی   وانیا دهدهآمیحهی ن ین م

ا تتت ح  هدیویام ی ه ویحو از موزهیاحزش این داده هی آهح  الزام هچیحچ ب وق ق  ه دلیل وقداندح منطقه استتتت اه 

مقی له  ی آن دح  یاستتدعمیح داده ه حاه یحهی ها عید وق ق ه ه  وحستت هلیتحل ی ودی.  فههش وی تتو  ی حهژوددهمندقل م

دح  وانیا هن یم وق ق یولأهی یهاتتیمل اتتنیستتی هلمستتی ل اگتتدح این وصتت   .  ودازدهم وانیا هچیحچ ب ن یم وق ق

 یتجیحب م وق ا تت حهی ه وحستتهمچنین  داده تیویام تیمقی له ه تق  ی ملهم اجهه  ی استتدعمیح داده  احا ه حاه یحهی

 است.  ه ه اسدح یم و موانه  و داده  م یالگ  نیتده ی وا  وهی 

استتدعمیح داده  دهیجینبه  دچند ی ه هاایه هفیا یمحد ا لیاز حهش تحل یویژوی تتو  ی  هوه  فههشی: شننناسننروش

 یهیهیلا یهام ین اتتنیستتی  هلیتحل-هفیت گتت ی ودی  ده ه  ی اتخیذ حه ییدی فههش از ن و هدف   ن نی. اه استتت وداود

  د اه  یاه ادی خینه یاستتتنید طکعیت ا یآن حا وواهم آهحد. حهش ژودآهح قیعم لیاستتتدعمیح داده ه تحل دهی نهین  د

س اد. جسدج  یهیگیهیمعدبو از  ی هآثیح علم هایمل  وح س یهیدهاژهیمنی ع  ی ال یداده م ثق  موتبظ از  هسیه انگل هویح

 Web of ی هیگیهییدح   “   ”Data Sovereigntyه   ”Data Colonialism“ ه« داده تیویام»  «استتدعمیح داده»جمله 

Science  ScienceDirect  SID  ییگیه مواز اطکعیت علمه جهید دان گیهه( ه ( Magiran  ( ینک اطکعیت ن وییت 

مق له  18) یمح ح یاد(  ادژذاح 87) هیاهل یمواول ادژذاح  هفیا لیتحل ندی. دح وواه استتتتانجیم ژوود( ا تتت ح

ه  یستتیودیح  ه فههش دح ستته ستتطه مفه م هلیاتتد. چیحچ ب تحل ه( طهمق له اگتتل 4) هاندخی  ی( ه ادژذاحهووع

  یهیی ی نیتضم یاسدفیده اد ه  وا دهمنی ع دا یسیز فههش  از حهش مثلث یهحها شیاوزا ی.  وادیژود هطواو یحاهبود

اتتیمل ن هه ح   دن م  تت    نیز  فههش  یهیتیمواول  فههش گتت حت ژووت. محدهد همند تمیمن یم یمستتدندستتیز

 . ه استآن   د یاحادهینیم تیمیه لیم      ه دل هذات یهیهدژیچیه   هامب د منی ع ویحس

اند. نخست  اده یهاسدعمیح داده انیسی سیزنهی ه عن ان عنیگو زم هن ین داد چهیح عیمل اگل  فههش :یاصل یهاافتهی

وق خ  قیدق فیجیمع وفیهت از داده  عدم تعو نیاه اتتیمل وقدان ق اناستتت  هه  تتعف دح الزامیت وق ق هولأ قین ن
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ست. دهم  وقدان ز یداده ه نب د  مینت اجوا تیمیل  سیوتیمؤثو ا  تی ی هوو هامب د موااز داده داول مینند هون یهیو

ه  یستتیزوهیذو ی وا هویحج یهی ه  لدفوم ه زحگ ه ها ستتدگ یهیداده لی ودازش ه تحل یهیی تتعف دح ونیهح  هایو

ن یم  عدممسدقل دح و زه داده   ژومینهید تن  وقداناه ایمل  است ه. س م   عف سیزهایح ن یحتاست هی ودازش داده

ست. چهیحم   ی یسیزهایحهی یه نیایحآمد یموز یهیداده ینیجو شی ی اگوان داده ا   دن  نیین یحت  و عمل ود  وداز

س اد داده دح م صم وانیاهوهندان  مد ینیسطه  ست  وانیژمیه ت انیاز احزش داده هاه منجو  ه عدم آژیها  ی  یههی  نیآ

ص یهیداده یاو ی ییمدهیی ه   هت جههه   هدیلیجیوق خ د ضع گوی دیدح تعیمل  ی  ع امل نی. اا دهم هاخ  فی ه ت

 قین ین داد اه اسدعمیح داده از طو هییودهی ن ی. همچنانجیمنده و داده م هن یم و موان فیتضع تیداده ه دح نهی تیویام

سدخواو غ یهسیزهایحهی افیفیمینند ا س وقی لیه غ یانحصیح یهیدمیایح وان  الگ ح یهیداده و سدگ جیدیه ا ه وح  هها 

احه ی  ی  هیمینند اتحید این ن یم هی ووه از  ن یم هیی وق قه م ید این استتتت اهتجیحب  ه.  وحستتتاندهعمل م حانهونیه

 ی وا یهالگ  ت اندهاند اه مداده اتخیذ اوده تیوفظ ویام ی وا مطل  ه حا  ودیحه ؛وفیهت از داده همقوحات عم م

 . یاد هچیحچ ب   م نیتده

ه  یمثی ه منبع حاهبودعصتتو وی تتو اه داده  ه دح حهاتتن استتت اه ی ت جه  ه ییوده هیی  فههش : یریگجهیو نت بحث

 ه م جب مبدا اتتده استتت.  هدیویام همقی له  ی استتدعمیح داده  ه  تتوهحت ژودد همحستت ب م هقدحت مل یدیعنصتتو ال

سند  وآمد  فههش ا یا  سدعمیح   د ه ووکف اَ سدعمیح داده دهیا عمل  یتونهیهزه ام تودهیچی  یسیزهایحهی قیاز طو ا

ایمل ا ی. حاه یحهیژذاحدهم یا  حهی  و جی همل تی و ویام یتوقیعم واتیه تأث اندهم سدعمیح داده   جیدیمقی له  ی ا

اگکح  قیاز طو نییدی ن یهیتیومی . نخستاندهوفیهت از داده است اه دح سه سطه عمل م هچند سطح هن یم وق ق

وی   ی تمواز  و  یهیتیومی دح نهییت ه  قین ن جیمع وفیهت از داده نیعیم  ی تده یهیتیومیدهم م ج د   نیق ان

 یاهیلاسه یسیودیح هیژودد اه  و  ی لیداده ت م تیویام ه ی اسدقواح ن یم مل دی ی هن یم وق ق نی. اوی  است یهیداده

س یحاهبود هیایمل لا ستی) صید هی(  لایژذاحی سد اح  تیامن نی)تأم هدیومی هی)ولق احزش( ه لا یاقد ه وفظ وق خ( ا

 یهیاه تسلظ  و داده یااست   ه ژ نه یبویسی یمفه م قدحت دح وضی فیمسدلزم  یزتعو نیز داده تیمویا تی یاد. تق 

هدف دح نهییت  یید دانست اه . ا دهاز قدحت محس ب م هنیهی  ایوص ن از آن ی وداحه  هوه لیتحل یه ت انمند همل

  همل یهیوسیوتیز تیتق  قیو ه اسدقکا داده است اه از ط هی ی ل ه دسد  هدیلیجید یده  نه انزهااز مقی له  ی اسدعمیح دا

 جهی. ندژوددهداده محقق م هِجهین ه ه ن یم و موان هدهه م تتتیحات وعیا دح اتتت ل هداول هون یهییت انمند یاحتقی

 اهوهندان و اهد   د.  هدیلیجیاز وق خ د ینتیه گ همل یهیمؤثو  و داده تیامو  تحقق ویام نیا یهنهی

اتحیدیه  وفیهت از داده همقوحات عم م  یبویقدحت ستتی  هدیلیجیداده  ستت اد د هداده  و موان استتدعمیح :هادواژهیکل

 احه ی
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Introduction: In the present era, where data is recognized as a strategic asset of nations, large 

technology companies employ advanced tools to capture user data (data colonialism) rather than 

conquering territories and natural resources. The phenomenon of data colonialism refers to the 

systematic control over user data and unilateral exploitation by transnational technology powers, which 

offer seemingly free services to extract and control this strategic resource. Statistics show that Iran, with 

more than 48 million active users on social networks, is one of the largest data producers in the region. 

However, due to the absence of a binding legal framework, the value of this data is transferred beyond 

the country's sovereign borders. 

This research employs an analytical approach to examine the legal dimensions of data colonialism and 

countermeasures within Iran's legal framework. The main issues include identifying gaps in Iran's legal 

system regarding data colonialism, providing national countermeasures and strengthening data 

sovereignty, as well as examining successful experiences of leading countries to develop a localized 

model and strengthen data governance. 

Methodology: The present research utilizes qualitative content analysis to examine the multifaceted 

phenomenon of data colonialism. In terms of purpose, it is fundamental research with a descriptive-

analytical approach that enables identification of hidden layers of data colonialism and facilitates in-

depth analysis. The information collection method was documentary and library-based, including 

reviewing credible scientific works from reliable databases. 

Resource searches were conducted using relevant Persian and English keywords including "data 

colonialism," "data sovereignty," and others in databases such as Web of Science, ScienceDirect, SID 

(Academic Jihad Scientific Information Database), and Magiran (Country Publications Information 

Bank). The qualitative analysis process involved primary coding (87 codes), axial coding (18 

subcategories), and selective coding (4 main categories). The analytical framework was designed across 

three levels: conceptual, structural, and strategic. 

To enhance research validity, data source triangulation was employed, and for reliability, systematic 

documentation of all research stages was carried out. Research limitations included the emerging nature 

of the topic, scarcity of Persian resources, and inherent complexities due to its interdisciplinary nature. 

Main Findings: The research identified four main factors facilitating data colonialism. First, legal gaps 

and weaknesses in regulatory requirements, including the absence of comprehensive data protection 

laws, lack of precise definitions for data ownership rights, and insufficient enforcement mechanisms. 

Second, inadequate technical infrastructure, such as insufficient domestic data centers, weakness in big 

data processing and analysis technologies, and dependence on foreign platforms for data storage and 

processing. 

Third, weak oversight mechanisms, including the absence of an independent regulatory body in the data 

field, lack of a cross-border data flow monitoring system, and ineffective oversight of data processors' 

operations. Fourth, low levels of data literacy among citizens, managers, and decision-makers, leading 

to lack of awareness about data value, unfamiliarity with digital rights, and disregard for the 

consequences of disclosing personal data. 
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These factors interact to weaken data sovereignty and ultimately undermine the data governance system. 

The findings also revealed that data colonialism operates through mechanisms such as non-transparent 

extraction of user data, proprietary and unexaminable algorithms, and creation of technological 

dependency. A review of legal systems demonstrates that some jurisdictions, such as the European 

Union with its General Data Protection Regulation, have adopted favorable approaches to maintaining 

data sovereignty that could serve as models for developing localized frameworks. 

Discussion and Conclusion: Given the research findings, it is evident that in the current era where data 

is considered a strategic resource and a key element of national power, countering data colonialism has 

become a sovereign imperative. According to the research outcomes, unlike traditional forms of 

colonialism, data colonialism operates through more complex and cost-effective mechanisms while 

producing deeper impacts on national sovereignty. 

Strategies to counter data colonialism include establishing a multi-level legal system for data protection 

operating at three levels: first, fundamental protections through amending existing laws; second, general 

protections by developing comprehensive data protection legislation; and finally, specific protections 

focusing on particular data categories. This legal framework must be complemented by establishing a 

national data sovereignty system based on a three-layer structure: a strategic layer (policymaking), an 

economic layer (value creation), and a protective layer (ensuring security and preserving rights). 

Strengthening data sovereignty also requires redefining the concept of power in cyberspace, such that 

mastery over national data and the ability to analyze and utilize it becomes a new indicator of power. 

Ultimately, it should be understood that the goal of countering data colonialism is not digital isolation 

but achieving data independence through strengthening national infrastructure, enhancing domestic 

technical capabilities, and active participation in shaping the global data governance system. The final 

outcome will be the realization of effective sovereignty over national data and protection of citizens' 

digital rights. 

Keywords: Data Colonialism, Data Governance, Digital Literacy, Cyber Power, General Data 

Protection Regulation (GDPR) 

 


